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Kopsavilkums

Lai izstradatu efektivu bezpilota lidaparatu sisttmu apkarosanas (C-UAS) risinajumu un
saskanotu procesus un procediiras, jasadarbojas daudzam ieinteresétajgm personam. So
rokasgramatu izstradaja Eiropas Komisijas Kopigais pétniecibas centrs (JRC), un taja
izmantota pieredze, kas gita, istenojot DRONE projektul. Ieteikumi ir izstradati, istenojot
sadarbibas projektu. Saja rokasgramata icklautie ieteikumi ir izstradati pec mérktiecigas
apspriesanas un darbseminariem, kur piedaljas tadas galvenas ieinteresétas personas ka
tiestbaizsardzibas iestades (LEA), iestades, regulativas iestades un tehnologiju uznémumi.

Rokasgramata ir sniegti ieteikumi aizsardzibai pret launpratigi izmantotam UAS, ka ari
noradijumi, norades, metodes un apsvérumi. Taja aplikota UAS izsekosana, identificéSana un
neitralizéSana, izpildot riska analizes procediiras, izstradajot risinajumu, ievieSot to un
nodroSinot ta darbibu. Rokasgramata izskaidrots, cik svarigi ir apvienot sist€mas un procesus,
iesaistot ieinteres€tas personas, lai izveidotu pilnigu risinajumu.

ST rokasgramata ir galvenais elements Komisias C-UAS pakotné, kas ki pamatdarbiba
izzimota Komisijas pazinojuma “Dronu stratégija 2.0 viedai un ilgtsp€jigai bezpilota gaisa
kugu ekosistémai Eiropa”2. Saja pakotne ir C-UAS veltits pazinojums, kura izklastitas
galvenas ierosmes ES turpmakajai politikai attieciba uz potenciala UAS radita apdraudejuma
novérSanu. lesaistoties centienos sniegt pastavigu praktisku atbalstu ES dalibvalstim un
ieinteresétajam personam, JRC ir izstradajis divas rokasgramatas. Pirmaja aplikota ST piecu
posmu pieeja, ko izmantot, lai izstradatu C-UAS risinajumu, bet otrd rokasgramata ir snicgta
virkne ieteikumu attiectba uz tadu risku novértéSanu, kurus rada launpratiga UAS
izmanto$ana, pievienojot ieteikumus par nemilitaru infrastruktiru nostiprinaSanu pret Sadiem
apdraudéjumiem.

L EU Science Hub, https:/joint-research-centre.ec.europa.eu/scientific-activities-z/drones- counter-drones-and-
autonomous-systems_en.

2 Komisijas pazinojums — Dronu stratégija 2.0 viedaiun ilgtsp&jigai bezpilota gaisa kugu ekosistémai Eiropa,
COM(2022) 652 final, https://eur-lexeuropa.eu/legal-content/L\V/ T XT/?uri=CELEX:52022DC0652.
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levads

Eiropa un pargja pasaule aizvien vairak izmanto UAS (ko parasti d€v€ par droniem). Lai
papla§inatu UAS izmantoSanu tadas nozarés ka lauksaimnieciba, transports, uzraudziba un
novérosana, ir definéti visparéjic UAS pakalpojumid, skat. 1. att€élu. ES droSuma satvars
attiecba uz bezpilota lidaparatu ekspluataciju un tehnisko prasibu noteikSanu saskano Eiropas
UAS tirgu, un tam jauzlabo UAS izmantoSana un ar to saistita izstrade un pakalpojumi.

Lai gan UAS piedava vertigas iesp&jas komercialai izmantoSanai, pastav iesp&ja tas izmantot
ar1 launpratigi. UAS var izmantot, lai parkaptu privatuma noteikumus, spiegotu, izmantojot
videokameru tehnologijas, uzlauztu telesakaru signalus un, aprikotas ar biologiskam vai
Kimiskam vielam, spragstvielim vai citiem ieroCiem, tas var apdraudét cilveékus, traucet
pakalpojumu sniegSanu un sagraut infrastrukttiru.

Lai gan vairrakuma gadjumu nesadarbiga UAS izmantoSana, iesp&jams, bls neapzinata
(nevériga un nezinoSa), nevar izslegt, ka noziedznieki un teroristi aizvien biezak UAS varétu
izmantot launpraftigi, lai veiktu uzbrukumus sabiedriskam vietam, cilvékiem un kritiskai
infrastruktiirai (KI). Sada tendence, kad UAS izmantotas teroristu uzbrukumos, jau ir novérota
visa pasaule. Ta ka UAS incidentu darbibas veidi un mérki ir bijusi tik loti atSkirigi,
pretpasakumos ir jaieklauj ka aktivie, ta pasivie elementi.

Lai gan, pateicoties ES noteikumiem, UAS izmantosana ir kluvusi drosaka un vienlaikus ir
apgritinata launpratiga noteiktu veidu UAS izmantoSana, straujais inovacijas temps un viegla
piekluve UAS nozimé to, ka incidenti, visticamak, notiks aizvien biezak. Ta ka $adu incidentu
biezums un ietekme pieaug?, kritisko infrastruktiru TpaSnickiem un sabiedrisko vietu
parvaldniekiem ir jo Tpasi svarigi ieviest preventivus pretpasakumus un biit gataviem.

Tirdzniectba ir pieejamas daudzas UAS un to sastavdalas, ko var parveidot izmantoSanai
konkréta launpratigd noluka. Tadél ir nepiecieSami pretpasakumi, lai kontroleétu nesadarbigu
vai launpratigu UAS izmantoSanu.

® https://www.sesarju.eu/U-space.
* https://transport.ec.europa.eu/system/files/2022-11/SWD_2022_366_drone_strategy 2.0.pdf
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S1s rokasgramatas piemérosanas joma un merkis

Sis ir pirmais rokasgramatas izdevums, ko var uzskatit par dinamisku dokumentu, kas aptver
jomu, kura strauji attistas. Komisija rOpigi uzraudzis attiecigds norises regulativaja,
procesualaja un tehniskas attistibas joma un nakamajos gados vajadzibas gadjuma atjauninas
rokasgramatu.

1. attels. Kritiskas infrastruktiiras veidi, par kuriem sniegti ieteikumi Saja rokasgramata

Anglu val. LatvieSu val.
Energy Energoapgade
Border Robezas
Food Partika
Harbour Osta
Transport Transports
Airport Lidosta
Chemical Kimiska viela
Health Veseliba
ICT IKT
Financial Finanses
Public spaces Sabiedriskas vietas
Space and research Kosmoss un pétnieciba
Water Udens
Public and legal order, safety Sabiedriska un tiesiska kartiba, droSums

Saja rokasgramata nav ieklauts plass parskats par picejamam C-UAS metodém un
tehnologijam. Toties taja ir izklastita metodika un ieteikumi attieciba uz nepiecieSama C-UAS
risindjuma izveli, ta izstrddi un ievieSanu. Rokasgramata ir sniegti noradjumi par
vispiem&rotaka risinajuma noteikSanu un piedavata pieeja S$ada risindjuma ievieSanai un
izmantoSanai.

Lai gan risinajumi ir diezgan hdzigi, ir skaidrs, ka nav viena C-UAS risinajuma, kas biitu
piemérots visos gadfjumos, un ka vienadi risinajumi nebas iespéjami. Seit izklastitie ieteikumi
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ir pietickami visparigi, lai tos varétu izmantot ka pienacigu pamatu tadu nakamo risinajumu
izstradei, kuri Sobrid vél nepastav.

Sakuma, izstrades un uzstadianas posmi tika izm&ginati un parbauditi projekta, istenojot JRC
DRONE projekta koncepcijas apliecinajuma dalu, kura bija ieklauta dziva laboratorja JRC
Gelas mitne. Ieteikumi attieciba uz uzstadiSanas un darbibas posmiem ir pamatoti ar kop€jiem
projekta un risinajuma IstenoSanas principiem. Rokasgramatas ieteikumi ir pamats C-UAS
dzivajai laboratorijai, kas bis pieejama iemnteres€tajam personam, lai noteiktu reguléjuma
vajadzibas, organiz€tu procesus un procediiras un optimiz€tu C-UAS risinajumus.

Tulkojurs © Valsts valodas centrs, 2025 9



Piecu posmu pieeja C-UAS risinajumam

C-UAS noteikti ir sarezgits uzdevums, un nav iesp&jams ieviest risinajumu, kas blis piemérots
visam situacijam, tapéc, visticamak, nebls standartiz€tu ievieSanas panémienu vai identisku
risinajumu. Ikviens risindjums biis japielago atbilstigi konkréta objekta un ta vides
vajadzibam. Tomeér ir ari kopigi elementi un visos ievieSanas gadjumos bis lietderigi
izmantot Saja dokumenta izklastitos ieteikumus.

Lai gan parasti C-UAS ietver atklasanu, izsekoSanu, identificésanu un zinama mera
neitraliz€Sanu, S$aja rokasgramata aprakstitaja metodika ieteikts ieklaut arT notikumu
registréSanu un, kas ir loti svarigi, visos limenos iesaistit procesus, ko pieméro, lai So
informaciju nodotu ieinteres€tajam personam. Notikumu registréSanai biezi vien nepievers
pietieckamu uzmanibu, tacu tai ir biitiska nozime tiesu ekspertizei un analizei péc notikuma.

Pilniga risinajuma jaieklauj visa C-UAS vertibu keéde, skat. 2. att€lu. Lai ieviestu daudzus
risinajumus, sistéma vai sist€mas ir jaapvieno ar iesaistito ieintereséto personu procesiem vai
procediram. Si rokasgramata izstradata ta, lai lastaji pakapeniski izprastu katru aspektu, un ta
iepazistina ar pieciem posmiem, lai nonaktu [idz risinajumam. Katra posma ir izklastiti
ieteikumi un elementi, kas jaizpilda pirms attiecigd posma, ta laika un péc ta.

Saja iedala ir aplikotas C-UAS risinajuma un C-UAS sistémas atikiribas un iemesli, kapéc

jaievies risinajums. Turpmak 2. att€la paradita pilniga Saja rokasgramata izmantotd vertibu
kede.

2. attéls. C-UAS risinajuma vertbu k&de

| |

1 C-UAS risinajums I

| Apakssistémas }

s

ASISTETS LEMUMU PIENEMSANAS PROCESS
Tiesu ekspertize

Datu registrésana (pieradijumu apkoposana)

IEINTERESETO PERSONU PROCESI

Nakamaja iedala aprakstiti ieteiktie rismajuma ievieSanas posmi. Katra posma sakuma ir
uzskaitti elementi, kas nepiecieSami, lai izpilditu attiecigajam posmam paredzEtos
ieteikumus. Tie japapildina ar katram objektam atbilstigu informaciju. Katras iedalas beigas ir
apkopots paveiktais un veicamas darbibas parejai uz nakamo posmu. Sos posmus ieteicams
izpildit secigi. leteiktais risinajuma izstrades process ir paradits 3. attela.
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3. attéls. Pieci C-UAS risinajuma izstrades procesa posmi

Illlllllll’ I'S‘—iKl'_\lS EEEEEEEREEEREREN

\

5. RISINAJUMA 2. RISKA UN
IZMANTOSANA APDRAUDEJUMA

ANALIZE

C-UAS posmi ﬁ%

. 4. RISINAJUMA 3. RISINAJUMA .

. IEVIESANA IZSTRADE .

E sum ‘ L} ] 6 ‘ E
==

Lasttajs var€s redzet, kuri elementi ir jaizpilda un kuras ieinteres€tas personas ir jaiesaista, lai
izpilditu noraditas darbibas. Sis darbibas vajadz€s izpildit velak — procesos vai posmos.

Protams, nevienu risinajumu nevar uzskattt par statisku, un tam ir japilnveidojas, mainoties
vajadzibam, objektiem, apdraudéjumam un iemnteresétajam personam. Ta ka izmaias var bt
gan Tlaicigas, gan pastavigas un var notikt jebkura bridi, risinajumi ir rpigi jauzrauga un
vajadzibas gadjuma katra darbiba ir jaatkarto. Izmantojot So metodi, izmaipas bis
strukturétakas.

Turpmak ir sniegts piecu posmu parskats.

1. C-UAS sakuma posms. Saja posma ir aprakstitas pirmas ieteiktas darbibas, kas javeic,
izpetot, vai ir nepiecieSams C-UAS risindjums, un noteikti principi, merki un prasibas
attiecba uz par€jo projekta dalu. Daudzos gadijumos iek$€jas kompetences bis japapildina
ar konsultacijam.

e Darbibas pamatojums un iespgjamais sakums.

e Pilnvaras, kas jaievero.

e Kur, kas un pret ko jaaizsarga.

* Apzinat ieinteresétas personas un noteikt to funkcijas un pienakumus.

* Apzinat juridisko pamatu, lai saktu ieviesanu.

e Informacijas vakSana par konkrétu objektu. Noteikt, kura iestade atbild par izpildi,
gaisa telpas parvaldibu, karteém, planiem, apdro§inasanu u. C.

* BudZeta sadaljuma pieskir§ana procesa sakSanai.

2. Riska un apdraudéjuma analizes posma izpeta, analiz€ un dokumente objekta UAS riskus
un apdraudéjumus, lai izstradatu reag€Sanas planu apdraudéjuma gadijumiem. Sis plans
satur pamatinformaciju, ko izmantot pretpasakumu atlases procesa.
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e Noteikt, pret ko ir jaaizsarga.

* Izprast riskus un izpetit, ka tos ieklaut esoSajos riska planos.

* Definet UAS riskus, izstradajot scenarijus.

e Apzinat objekta kritiski svarigos aktivus, kuri ir neaizsargati pret UAS.

e Objekta apsekojums.

e Regionalie faktori Vai notick darbibas KI tuvuma, pic robezam, vai attiecigaja
apgabala tiek attistiti UAS pakalpojumi?

* Pretkadiem makroriskiem KImégina aizsargat?

* Riskam un risindjuma mérkim atbilstiga riska mazinasanas mena izvéle.

* Reagésanas plana izstrade objekta apdraudéjumiem.

3. Risinajuma izstrades posma reag€Sanas planu apdraudéjuma gadfjumiem salago ar
tehnologiju izmanto$anu un ieinteres€to personu procesiem, lai efektivi noveérstu UAS
radito risku. Izstrades procesa tiks ieklauta informacija par konkréto objektu un ta
vajadzibas. Izstrades process notiks, veicot izméginajumu un verifikacijas procesus. Taja
bis ieklauti risinajuma un tehnologijas izméginajuma plani.

e Objekta specifiku salagot ar vajadzibam, risku un apdraudéjuma veidiem.

e Visam ieinteres€tajam personam noteikt skaidras funkcijas un pienakumus.

* Noteikt, ka izm&ginat risinajumu un nodro$inat macibas icinteresétajam personam.

* Pamatpakalpojumu minimuma istenoSana.

e Tadu tehnisko komponentu atlase, kuri sp€s nodroSinat vajadzigos riska maznasanas
pasakumus.

» Jestradat projektu arhitekttira.

4. Risinajuma ievieSanas posma ir sniegti noradfjumi par to, ka ievieSamaja risinajuma tiks
nemti véra dazadi apsvérumi saistba ar ievieSanas procesu. Saja posma aprakstits, ka
izmantot izstradato projektu, un sniegti noradfjumi par to, kas palidz€s ieviest risinajumu
sadarbiba ar ieinteres€tajam personam.

* Risinajuma uzstadiSana.

e lelauSanas testeSana.

e Jekartu kalibréSana un testéSana.

o Izstradat darbibas planus péc ievieSanas un risinajuma pienemsanas krit€rijus.
* PiepemsSanas kritériji un testeéSana.

* Ekspluatacijas rokasgramatas un pareja uz darbibas reZimu.

5. Darbibas posma nosaka, ka ilgtermina uzturét risinajuma darbibu un saglabat ta atbilstibu
objekta apdraudéjuma veidiem. Darbibas laika risindjums bis jauztur un jaatjaunina, un,
nemot vera izmainas, pieméram, jaunus riskus, objekta parmainas vai ipasSus notikumus
(pieméram, loti svarigas personas (VIP) apmeklgjumu), tas var tikt pinveidots. Sa posma
norise ir atkariga no risinajuma paredz€to pretpasakumu konfiguracijas.

e Risindjuma darbiba.
e Saza un ieintereséto personu pastaviga informeSana.
e Risindjuma pastaviga atjauninaSana.
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Pirmais posms.
C-UAS sakums
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Sakuma posms ir pirmais solis, ko veic, lai saktu nodroSinat objektu pret nesadarbigam UAS.
Saja posma izpeta C-UAS risindjuma nepiecieSsamibu un nosaka objekta principus, mérkus un
sakotng€jas prasibas attiectba uz UAS raditu apdraudéjumu, riska analizi, risinajuma atlases
procesu un ta ievieSanu. Pirms C-UAS projekta uzsakSanas ir svarigi saprast, ka situacijas
apzinaSanas, regulgjuma jomas un procediras var pastiprinat un atbalstit pasivos
pretpasakumus (atturéSanu), objektam pasam neveicot lielus iepriekS€jus ieguldijumus.

Nodoms aizsargat pret UAS ir pats pirmais C-UAS risinajuma izstrades posms, un ta merkis ir
mudinat sikak izpetit C-UAS iespéjas. So nodomu var ierosinat jebkur§ notikums, pieméram,
ap objektu konstatéta biezaka UAS parvietoSanas, dalibvalsts izlikdienestu ieteikums, jaunu
pastiprinata riska iekartu uzstadi§ana objekta vai tiesiskd reguléjuma grozfjumi. Sis nodoms
saknojas plasaka organizatoriska konteksta, un to ietekmé politiski, ekonomiski, sociali,
tehnologiski, vides vai juridiski faktori. Lai pamatotu jebkadas iniciativas, kas saistitas ar C-
UAS, ir loti svarigi skaidri noteikt darbibas izraistagju. Sadu izraisitajfaktoru pieméri varétu
bt ar UAS saistits incidents cita objekta vai jauns tiesibu akts, kura noteikta obligata C-UAS
risindjuma prasiba.

1. IZCELUMS. PIRMAIS POSMS—-SAKUMS
Saja posma nepie cieS8ama informacija:

* izpratne par apdraudéjumu (augsta mena);
* izpratne par tiesibu aktu prasibam;

e augsta imena prasibas;

e informacija par objektu un vidi.

Sa posma beigas jabit izpilditiem turpmak noraditajiem elementiem.

e Darbibas pamatojums un skaidrs pilnvaru apraksts.

e Izpratne par to, kas pret ko un kur ir jaaizsarga.

e Tehnologiju izmantoSanas ierobezojumi pretpasakumu risinajuma.

* Precizetas C-UAS risindjuma vajadzibas, nosakot nepiecieSamas darbibas un projekta
parvaldibu. Seit jaieklauj skaidra darbibas joma, mérki un sasniedzamie rezultati.

* Informacija par objektu un vidi, kas varétu ictekmét C-UAS risinajumu.

* [einteres€to pusu analize (augsta imeni).

* Izpratne par pamatpakalpojumu minimumu, kas nodro§inas sagatavoSanos un ievieSanu.

Saja pirmaja posma ieteicams apkopot augsta fimena prasibas attieciba uz C-UAS, lai projekta
gaita tas preciz€tu sikak. Sadas prasibas ietver:

e konkrétas objekta vajadzibas un ierobeZojumus, kas janem veéra projekta un
risinajuma;

e informaciu par vidi

e tehnologiju izmanto$anu (pieméram, atlauju izmantot radiolokacijas tehnologiju, IKT
sistémas un datus, lai tie paliktu objekta paSos serveros);

e izlikoSanu (pieméram, iestazu informéSanu C-UAS incidenta gadfjuma);
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* tiesiskos un reguléjuma ierobezojumus;
* jebkuras citas jomas, kas saistitas ar C-UAS risinajumu.

Saja posma svarigi ir arf sakt ieintereséto personu augsta limena identificéSanu un sakt
sarunas ar tiem.

DEFINICIJAS

UAS apkaroSana ir likumiga un droSa bezpilota lidaparatu sisttmu raditu risku atklasana,
izsekosSana, identific€Sana un mazinasSana.

C-UAS sistema ir C-UAS veikSanai izstradata risinajuma komponents.

C-UAS risinajums ir C-UAS sisttmu un to ekspluatacija iesaistito ieintereséto personu un
procesu kopums.

1.1. DARBIBAS PAMATOJUMS UN SKAIDRAS PILNVARAS

Lai sekmigi wtenotu projektu, ir svarigi, lai biitu skaidri definéts C-UAS risindjums un
pinvarojums sakt ta istenoSanu. So nodomu aizsargat objektu vai infrastruktiru i loti
ieteicams dokument€t, jo ta bis vieglak iegiit [Emuma pien€meju un ieintereséto personu
atbalstu.

Projekta vaditajs un ieinteres€tas personas darbibas pamatojumu var@s izmantot ka noradi, un
taja bus ieklauts C-UAS meérka apraksts, darbibas joma, apléstais termin§ un budzets,
funkcijas un pienakumi, ka ari ieintereséto personu informéSanai izmantota pieeja.

Darbibas pamatojuma ir jaizpilda turpmak noraditie uzdevumi.

e Skaidri janorada pilnvarojums un pamatojums aizsardzibas projekta sakSanai. Tas
janosaka augstakajam iesp&jamajam hierarhjjas un institticiju fimenim.

e Janosaka C-UAS risinajuma merkis, darbibas joma un rezultats.

* Janosaka objektam nepiecieSamais riska mazinasanas menis (piemeram, vai mérkis ir
uzraudziba, pasiva iejaukSanas vai aktiva iejaukSanas).

e Jadokumentg risinajuma pielidzinasana atbilstigi objekta droSibas vajadzibam.

o Jadokumenté Tstermina un ilgtermina strat€giskie mérki.

e Japamato ieguldijums un janosaka budZeta sadaljums.

e Jaapraksta C-UAS risinajuma juridiskais pamats.

e Jadefine pirmas ieinteresétas personas, kuras jaiesaista, un janosaka to funkcijas un
pienakumi.

Sada darbibas pamatojuma formatu var izstradat atbilstigi pasa objekta projekta vadibas
metodikai.
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1.2. DOMATPAR RISINAJUMU, NEVIS SISTEMU

Jau paSa procesa sakuma ir svarigi giit skaidru priekSstatu par to, kas ir nepiecieSams, lai
mazinatu visus apzinatos riskus. Loti svarigi ir izprast atSkirbu starp C-UAS sisttmu un
risindjumu. C-UAS sistemas parasti veido vairaki savstarp€ji apvienoti un sasaistiti tehniski
komponenti. Parasti tie ir atklaSanas, izsekoSanas un identificéSanas komponenti, kads
operatora veids, kas palidz klasificét UAS un apdraudéjuma veidus, dazi paredz€ti sist€mas
registré$anai un dazos gadijumos neitralizacijai, skat. 2. att€lu.

Lai gan daudzos gadjumos tas var palidz€t mazinat risku, C-UAS ieteicams veidot ka vienotu
risinajumu. Risinajums var ietvert vairakas sisttmas un papildu pakalpojumus un procesus.
Lai ari tas sarezgis ievieSanu, tas noteikti palidz€s uzlabot aizsardzibu. Pienacigi ieviestu
risinajumu biis arT vieglak pilnveidot atbilstigi (islaicigam vai pastavigam) apdraud€juma
vides izmampam.

Papildus C-UAS sisttmas elementiem C-UAS risinajuma (skat. 2. att€lu) ir nemti véra
darbibas un ieintereséto personu procesi, organizatoriskie un ar&jie faktori, pieméram,
regionalie noteikumi. Risinajuma var bt arT ieklauta neitralizacija un notikumu tiesu
ekspertizei un turpmakiem uzlabojumiem nepieciesamas informacijas registréSana.

Risnajums 1 jaieklauj esoSajos ieinteres€to personu procesos, un tam janodroSina
informacijas apmaina ieintereséto personu starpa.

2. att€la paradita C-UAS risinajuma veértbu k&de, un turpmakaja saraksta ir aprakstiti vairaki
svarigi elementi, kas ir ieklauti visos risinajumos.

e Atklasanas tehnologijas, izsekoSanas un identificéSanas sisttmas. Tas var bat no
dazadiem piegadatajiem un var apvienot izvaddatus, izmantojot sensoru apvienoSanu.

* Asistéts lemumu pienemsSanas process un automatiz€ti procesi, izmantojot savstarpeji
savienotas sistémas. Tas palidz€s operatoriem optimali izmantot risinajumu.

e Datu registracija, kas ietver gan notikumus no sist€mam, gan no icintereséto personu
procesiem. Visi notikumi ir jaapvieno un tajos jaieklauj novérojumi, notikumi, par
kuriem zinots, izmantojot citus kanalus (pa talruni vai manuali), U-Space® un bezpilota
lidaparatu sisttmu satiksmes vadibas (UTM) notikumi, citas geografiskas zonas un
blakus esoSie objekti, sabiedriskie pakalpojumi, tiesibaizsardzibas iestades (LEA) utt.

* Risinajuma ir jaieklauj daudzi ieinteres€to personu procesi, un tas ir pastavigi javerte.
Procesos jaieklayj turpmak min€tie elementi.

» lestazu inform&Sana par incidentu.

» Mijiedarbiba un vienosanas ar tiesibaizsardzibas iestadem. Ta bis iesp€jams zinat,
kas un ar ko sazinasies incidenta gadijuma, kur§ ko un kad daris.

»  VienoSanas ar gaisa telpas pakalpojuma sniedz&jiem (UTM, U-Space).

»  Mijiedarbiba ar iestadém un blakus esoSiem objektiem.

» Datorizeta nostitiana.

» Neitraliz€Sanas atlaujas pieprasijums ieinteres€tajai personai, kura ir pilnvarota
pienemt $adu Emumu.

»  Tiesu ekspertizes datu apmaina.

» Sazipa ar ieinteres€tajam personam, kuras skar vai ietekmé risinajums.

5 https:/Mmww.sesarju.eu/U-space
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1.3. SADARBSPEJA UN IZSTRADES PRINCIPI

Ikviens C-UAS risinajums ir sadarbsp€jas istenoSana juridiska, organizatoriska, semantiska un
tehniska [meni. Ieinteres€tajam personam ieteicams izmantot Sajad iedald aprakstitos
risindjuma izstrades principus un katru rokasgramata ieklauto posmu parbaudt, salidzinot ar
Eiropas sadarbspgjas sistemub, skat. 4. attelu.

4. attels. Eiropas sadarbsp€jas sist€ma

JURIDISKA SADARBSPEJA

ORGANIZATORISKA SADARBSPEJA

B8) SEMANTISKA SADARBSPEJA

TEHNISKA SADARBSPEJA

Avots. Eiropas sadarbspéjas sistéema (pielagota).

e Juridiska sadarbspéja lauj organizicjam darboties, ieverojot atSkirigus valstu
tiesiskos reguléjumus, politikas nostadnes un stratégijas, lai stradatu kopa. Valstu
tiesibu akti un politikas nostadnes var liegt sadarbibu, tapec ieintereséto personu
grupam ir skaidri javienojas, ka rikoties atSkirigu tiesibu normu gadfjumos.

* Organizatoriska sadarbspéja i veids, ka valsts parvaldes iestades (t. i, valdibas
iestades un organizacijas) saskano savus darba procesus, pienakumus un gaidamos
rezultatus, lai sasniegtu kopigi saskanotos mérkus. Praksé organizatorisko sadarbspgju
steno ka darba procesu dokument€Sanu, integréSanu vai pielagoSanu un attiecigas
mnformacias apmainu.

* Semantiska sadarbspéja nodroSina, ka péc datu apmainas ir saglabats un saprasts
precizs datu un informacijas formats un jéga: “nosiitttais ir saprasts”. Tas ietver tadus
sintakses aspektus ka terminologija, ko izmanto, lai aprakstitu koncepcijas un precizu
informacijas formatu.

e Tehniska sadarbspéja attieccas wuz lLietojumu un infrastruktiru sist€mu un
pakalpojumu sasaisti. Tostarp ir tadi aspekti ka saskarnes un pakalpojumu
specifikacijas, datu un metadatu standarti un formati.

® https://joinup.ec.europa.eu/collection/nifo-national-interoperability-framework-observatory/european-
interoperability-framework-detail.
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IevieSot risinajumu, ieteicams visos posmos atceréties Sos principus.
Lidztekus sadarbspé€jai visiem risindjumiem jabiit:

e atbilstigiem — péc ievieSanas risinajumam jaatbilst KI wvai sabiedrisko vietu
vajadzibam un jamazina apzinatais risks;

e efektiviem —risinajumam jamazina riski un incidenti, kad tie notiek;

e lietderigiem — lai praktiski mazinatu riskus un incidentus (lai to panaktu, rismajumam
jabit pienacigi ieviestam un jadarbojas pareizi);

e saskanotam — saskanoti risinajumi ir piehdzinati pasakumiem, ko veic hdzigas KI vai
sabiedriskajas vietas, un tuvéja apkartné ieviestajiem pasakumiem;

* iedarbigam — risinajumu iedarbibai jabiit izm€ramai, nemot vera to, ka tie mazna vai
lerobezo incidentu sekas;

o ilgtspéjigam — ilgtspEjigi risinajumi pilnveidosies, mainoties videi, apdraudejuma
veidiem un KI.

Izmantojot projekta vadibas metodiku’, projekta vaditaji varés sniegt risinagjumus un
leguvumus savam organizacijam, efektivi parvaldot visu savu projektu darbibas ciklu. Ta bis
vieglak standartizet, strukturét un grupet vajadzibas un risinajuma ievieSanu.

Izstradajot risinajumu, loti ieteicams izmantot atvertos sazinas standartus un protokolus.
Piegadatajam var€tu bit savs protokols, ko izmanto un kas sekmigi darbojas, tacu,
pievienojoties citam sisttmam un integréjot sistemas lielaka risindjuma, tas bieZzi klist
apgritino$s un sarezgits, un tade] vajadzigi papildu resursiun laiks.

1.4. KAS, PRET KO UN KURIR JAAIZSARGA?

Risinajuma izstrades procesa sakuma svarigs posms ir C-UAS risinajuma pirmo augsta imena
vajadzibu noteik§ana un aprakstBana. Saja posma, iespéjams, vél nav pilnigi skaidras
izpratnes, definicijas vai apraksta par to, kas un pret ko ir jaaizsarga. Pirms risinajuma
izstrades uzsakSanas un tehnologiju sisttmu izvéles ir loti svarigi formulét §is definicijas.
Daudzos gadfjumos var biit loti griiti iegit skaidru atbildi, un, lai precizétu pieeju, i
nepiecieSami riska novert€jumi. Sakot pétit aizsardzibu pret UAS, ir svarigi jau sakuma zinat,
kas ir jaaizsarga, kada ir juridiska forma, KI darbibas vajadzibas, integracijas menis gaisa
telpas parvaldiba, valsts un regiona robezas, kas un ko drikst darit, ka ari apsvérumi par
ieintereséto personu icklausanu.

Jo labak ir izstradats apraksts, jo vieglak bis pienemt Emumus v€laka procesa gaita. Visi
parametri ir loti liela méra saistiti un ir jaregistré, tadejadi ieglistot augsta limena aprakstu, kas
nepiecieSams nakamajiem riska novértéSanas un risindjuma izstrades posmiem.

" Sk. PM?projekta vadibas metodiku.
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Kas pret ko ir jaaizsarga?

Pretpasakumu efektivitate ir atkariga no mérka veida (pieméram, cilvéki, VIP, dati,
infrastruktiira), ta neaizsargatibas un noziedzigd nodarfjuma izdaritaja nodoma. Saja posma ir
svarigi arT dokumentet UAS veidus, ko varétu izmantot uzbrukuma.

5. attéls. Galvenie kritiskas infrastruktiiras UAS apdraudéjuma veidi

Izlikosana
uzraudziba
rekognoscésana

EEECE

Turpmak uzskaititas iesp€jamas apdraudéjuma kategorijas, kas pe€d€jos gados apzinatas
civilaja konteksta.

Traucéjumu | Kiber-

1st: as & cahs P ST canas
Bistama Kontrabandas Propaganda Iejauksanas e .
radiSana uzbrukumi

kravas piegade traucéjumi

e Bistamu kravu nosutiSana. UAS kravnesiba pedejos gados ir palielinajusies,
pateicoties efektivakiem motoriem un baterijam, tapec tas var izmantot improvizétu
spragstiericu, granatu vai Kimisko, biologisko, radiologisko vielu un kodolvielu
nosiitiSanai drosa perimetra. Uzlabota precizitate, ko nodroSina videokameru un iericu
izmantoSana, lauj modernajam UAS lielos attalumos parvadat lielas kravas. Kravas var
novietot izveleta vieta, pieméram, uz &€kas jumta, un var nomest, izmantojot Ipasi
konstruétu mehanismu, vai aktiviz€t gaisa, vai pat apzinati pilot€t pret neaizsargatu
objektu, veicot “kamikadzes” tipa uzbrukumu. Iesp&jamie mérki ir konkr€tas personas,
KI, sabiedriskas vietas, informacijas tehnologiju sisttmas un pakalpojumi (pieméram,
energijas razoSanas uznémumi, finansu iestades, valsts parvaldes iestades, aizsardzibas
infrastruktiira).

* Kontrabanda/piegade. Eiropa jau ir novéroti vairaki gadijumi, kad UAS ir izmantotas
aprikojuma piegadei uz izvéletam vietam, jo tas sp€j viegli Skérsot ierastos kontroles
punktus un ieklut aizsargatas vietas. Piegadato aprikojumu (piem&ram, Saujamierocus)
var izmantot agresors, kas droSaja zona jau ir iekluvis, izmantojot parasto kontroles
procediru. Pieméram, loti daudzas dazadas kravas (piem€ram, mobilie talruni,
narkotiskas vielas, nelegalas preces, ieroCi), jau ir piegadatas cietumos vai nelegali
parvestas par starptautiskajam robezam.

* Propaganda. UAS var izmantot ari protestétaji un teroristu grupas, lai ierakstitu savas
darbibas, sabiedriskas vietas izplatitu broSiras vai citus materialus savos centienos
pastiprinat propagandu. Uzfim€to materialu var parraidit tieSsaisté, lai piesaistitu
piekrit€jus un mudinatu savervét jaunus teroristus vai protestetajus, jo tas rada
iespaidu, ka organizacyja ir sekmiga un taja strada merktiecigi dalibnieki.

e IejaukSanas un traucéSana. Pat UAS klatbiitne vien var bt pietiekama, lai traucétu
aktiva normalo darbibu, jo ta rada droSuma problémas (pieméram, civilds aviacias
trauc&jumi, lidojumi virs publikas koncerta laika). Trauc€umus var radit ari dazados
masu pasakumos pils€tas teritorija, izraisot klatesosas publikas panikas reakciju, kuras
del cilveki var gut traumas, iet boja, vai radt labveligus apstaklus sekundaram
uzbrukumam (pieméram, novirzit cilvékus uz konkrétam vietam).
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e IzlikoSana, uzraudziba un rekognoscéSana. UAS var izmantot ari lai vaktu
informaciju un noveérotu darbibas, galvenokart izmantojot videokameras, ka ari
videokameras ar nakts redzamibu vai termiskajiem sensoriem. Ta noziedziga
nodarjuma izdaritaji no drosa attaluma var iegit informaciju par potencialdi mérka
neaizsargatibu un to izmantot uzbrukuma vai pat uzbrukuma gaitd sniegt informaciju
reallaika. Pedeja laika ir izstradati ar1 jaudigi mikrofoni, kas lauj slepus noklausities
privatas/konfidencialas sarunas. Turklat privatus att€lus, ko uznémusas UAS, parkapjot
mdividu privatumu, var izmantot noziedzigiem nolikiem, pieméram, krapSanai vai
Santazai.

 Traucéjumu radiSana. UAS, kuras uzstaditas attiecigas elektroniskas iekartas, var
izmantot lokalu trauc@jumu radianai, lai trauc€tu perimetra droSibas sisteému, GPS
sistému vai mobilo talrunu signalu darbibu. Sis taktiskais panémiens var radit papildu
neaizsargatibu, ko var izmantot noziedZiga nodarjuma izdaritajs vai kas var bitiski
ietekmet aktiva (piemeéram, lidostas) darbibas.

e Kiberuzbrukumi. UAS var apdraudét kiberdroSibu, uzbrikkot viet€jiem bezvadu
tikiem un trauc€jot sakarus, piegadajot launatiiras, nolaupot un/vai manipulgjot
sensitivus datus. To var izdart ar 1pasam iekartam, kas pieklist bezvadu sisteémai.
Turklat UAS var klit par kiberuzbrukuma meérki (zinama ari ka “UAS uzlausana™), jo
noziedziga nodarjuma izdaritaji var iegiit kontroli par to un mainit tas marSrutu, iegit
piekluvi tas datiem vai to iznicinat (pieméram, pakalpojuma atteikums).

Ta ka picaug UAS komercialas, profesionalas un izklaides izmanto$anas iesp&jas un daudzas
ar UAS izmantoSanu saistitas tehnologijas vel tikai attistas, ir skaidrs, ka 5. att€la apkopoto
apdraudéjumu kategorijas paplaSinasies. Labaki akumulatori un dzing€ji nodro$inas ilgaku
lidojuma laiku ar lLelaku derigo kravu, toties atrdarbigaki mobilie tikli (5G) nodroSinas
iespéju sazinaties liclos attalumos, bet makshga intelekta lietotnes var izmantot, lai uzlabotu
UAS sadarbibu, veidojot to grupas.

Pretko ir jaaizsarga?

Parasti incidentu izraisitajus iedala S$adas kategorijas: atbilstigiriipigi, nezino$i, neverigi
lietotaji un noziedznieki/teroristi Incidenta bridi var nebiit iesp&jams noteikt, kurai grupai
izraistajs pieder, un klasifikacija varbiit bils iesp&jama tikai pec notikuS$a incidenta analizes.
Neatkarigi no iemesla, atklajot UAS vieta, kura tam nebiitu jaatrodas, pret to ir javeic
pienacigi pretpasakumi. Pasreiz€jo klasifikaciju var izmantot, lai atjauninatu priekSstatu par
apdraudéjumu un var€tu veikt risinajuma turpmakos atjauninajumus un to pilnveidot.

Atbilstigo, nezinoSo, neveérigo un noziedzigo grupu klasifikaciju, skat. 6. att€lu, var izmantot
apdraudéjuma noveértéSana, lai klasificétu pilota nodomu vai motivaciju.

* Atbilstigi/rapigi piloti ievéro noteikumus un tiesisko regulejumu, tau tehnisku vai ar
darbibu saistitu apstaklu del bezpilota lidaparats var ieklit neatlauta zona un kliat par
neatlautu bezpilota lidaparatu (pieméram, vadibas zuduma, v€ja vai tehnisku
trauc€jumu del).
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e NezinoSas personas, kas nezina vai neizprot piemérojamos noteikumus un
ierobezojumus. Tapec tie darbojas ierobezotas piekluves zona. Parasti tie nevélas

nodartt kait€jumu.

* Nevérigas personas zina piemerojamos noteikumus un ierobezojumus, tacu klumes
vai nolaidibas de] tos parkapj. Tapéc tie savus bezpilota lidaparatus piloteé ierobezotas
piekluves zonas.

* Noziedzniekil/teroristi ir personas, kuras neatkarigi no ta, vai parzina piemérojamos
noteikumus un ierobeZojumus, aktivi cenSas launpratigi izmantot UAS, lai parkaptu
droSumu un droSibu Kl ierobeZotas piekluves zonas vai sabiedriskas vietas.

6. attéls. UAS lidojumu kategorijas

Sadarbiga vai Nesadarbiga vai
atlauta ekspluatacija neatlauta ekspluatacija
T A . A—

ATBILSTIGI * NEZINOSI

* NEVERIGI
* NOZIEDZIGI

NepiecieSamie risindjumi noteikti biis pilnigi atSkirigi atkariba no ta, kas un pret ko tiek
aizsargats. Var pienemt, ka noziedznieki veiks sarezgitus un planotus uzbrukumus. Vini var
izmantot parveidotas UAS un, pieméram, izmantot parveidotus UAS sakaru signalus, lai
varétu izvairities no atklasanas vai identifikacijas.

NodroSinot aizsardzibu pret noziedzniekiem, risinajuma biezi vien bis vajadzigi “stingri’
riska mazinasanas pasakumi, tapéc $is ir viens no vissarezgitakajiem un problematiskakajiem

apdraudejumiem, pret ko aizsargat, skat. 7. att€lu.

7. attéls. Dazadu UAS lietotaju kategoriju riska mazinaSana un pretpasakumu sarezgitiba

Riska Riska
mazinasana sareZgitiba
S“ngT. l 1 . AUgSla
NOZIEDZIGI
Viegls NEVERIGI Vidéja
NEZINOSI

al .
ATBILSTIGI

l Zema

Uzraudziba
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Biezi ir janoskir sadarbigas un nesadarbigas UAS.

e Sadarbigu UAS piloti izpildis tiesiskas prasibas, un viniem bis nepiecieSamas
atlaujas lidojumiem gaisa telpa. Tas ir ieprieck§ minétas atbilstigds personas. Tomér
argju faktoru del $ads lidojums var kliit par apdraudéjumu, kas janovers.

« Nesadarbigu UAS piloti ir gan nezino$i, gan nevérigi un noziedzgi lietotaji. Sie
lietotaji pilotes UAS, kur vien vélesies, un viniem var biit vai nu launpratigi nodomi,
vai ar1 vini var klit par apdraudéjumu nejausSibas vai darbibas trauc€jumu del.

Neatkarigi no izmantotas klasifikacijas ir loti svarigi atcercties, ka nekad nebiis iesp&jams
noteikt faktisko kategoriju.

Kur aizsargat?

Pienemot [emumu par to, ko aizsargat, veélams klasificét objekta esoSos elementus. Vai kadas
dalas ir svarigakas un ir jaaizsarga vairak? Kur atrodas vissvarigakie elementi? Vai tie atrodas
talu no objekta robezam vai to tuvuma vai pie robezam, kas varétu biit svarigas? Tadi vides
faktori ka lauku vai pilsétas apkartne ir jadokumentg.

PADOMS

Ja bezpilota lidaparats, parkapjot noteikumus un tiesbu aktus, atrodas gaisa telpa, kura tam
nevajadze€tu bat, tas varétu radit risku, un Sis risks iIr jamazina, piemerojot pienemtos
pasakumus.

1.5. IEINTERESETO PERSONU VADIBA

C-UAS risinajuma ievieSanas procesa sakuma posmos ir jaiesaista ieinteresétas personas.
Tikhidz i apstiprinatas vienoSanas ar iek$€jam saimnieciskajam vienibam un ir pienemts
lemums sakt risinajuma izstradi, ir jasak iek$¢jo un argjo ieintereséto personu piesaiste.
Ieprieks 2. atte€la byja redzams, ka ieinteres€to personu iesaistiSanas process ir loti svarigs un ir
savstarpgji saistits ar visam sisttmam. Jebkura projekta vadibas metodika bis ieklauti dazi
ieinteres€to personu iesaistes elementi. Ieintereséto personu apzinasana un analize var but
laikietilpigs un visaptveroSs process. Tas regulari japarskata, lai nodroSinatu ta atjauninasanu
un pilnigumu. Jasak ar zinamam ieinteresétajam personam un jaizmanto tas.

Ieinteres€to personu iesaistei C-UAS risindjuma izstradé ir bitiska nozime. Dazi no
ieguvumiem izklastiti turpmak.

* Projekta panakumu nodroSinaSana. Ieinteres€tds personas var sniegt vertigu
ieguldjumu visa projekta darbibas cikla — sakot no sakotn&jiem planoSanas posmiem
idz pat ievieSanai un izvertéSanai. To iesaistBana nodroSina projekta pielidzinasanu
gaidamajiem rezultatiem, vajadzZibam un merkiem, kas palielina panakumu
iesp€jamibu.
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 Risku apzinaSana. leinteres€tas personas var apzinat iesp&jamos riskus, kas var
ietekmet projekta panakumus. Ta projekta vaditaji var mazinat Sos riskus vai no tiem
izvairities, pirms tie kliist par biitiskam problemam.

e Atbalsta sanem$ana. lesaistot projekta ieinteresétas personas, varsit sanemt to
atbalstu un piekriSanu, tadeéjadi palidzot parvarét pretestibbu pret parmainam vai
iesp€jamos Skerslus, kas varétu rasties projekta.

e Gaidamo rezultatu parvaldiba. Ieintereséto personu iesaiste var palidzet parvaldit to
gaidamos rezultatus un noverst parpratumus. Tas palidz€s nodroSinat, ka ikviens
iesaistitais skaidri saprot, ko no vina sagaida un kadus projekta mérkus paredzets
sasniegt.

e Sazinas uzlaboSana. leintereséto personu iesaiste palidz€s noteikt skaidrus sazinas
virzienus starp projekta vaditajiem, ieinteres€tajam persondm un grupas locekliem.
Tas veicinas parredzamibu, mazinas konfliktu rasanos un uzlabos izpratni par projekta
virzibu un rezultatiem.

Ta ka iesaistitas ieinteresétas personas ir dazadas, ir ieteicams un ir svarigi pirmo ieintereséto
personu karti izstradat pec iesp€jas agrak.

Karté$ana janorada vismaz tie dalibnieki, kurus skar risinajums, un tie, kas iesaistiti
risindjuma darbiba vai informacijas apmaina par to. Sakuma §is ar€jas ieinteresétas personas
var bt tikai no bridinajuma zonas un UAS geografiskas zonas perimetra.

Ta ka UAS risinajumi blakus esoSos objektos un apkartné bus svarigs informacijas avots un ir
jaizvairas no tehnologiju parklasanas, arino §im vietam ir jaicklauj ieinteresétas personas.
Notikumu uzraudzibai un neitralizacijai svarigas ieinteresétas personas ir LEA (viet€jais,

regionalais un federalais Imenis). Dazadu LEA limenu pienakumi atSkirsies, tapéc ir svarigi
kart€t pienakumus.

Turpmak i uzskaittas galvenas ieinteresétas personas, ar kuram jaapspriezas jebkura
projekta:

* risindjuma tieSie lictotaj;

e Thidzigi KI objekti;

e iestades un regulativas iestades, kas atbild par aizsargajamo objektu;

* iestades, kam uztic€ta riska un apdraudéjuma novert€sana;

e parvaldes iestades, kas atbild par infrastruktiru un risinajuma atraSanas vietu;
e aizsargajama objekta vadiba;

e droSuma un dro$ibas dienesti;

* iestades, kas regulé aizsargajamo objektu;

* LEA (vietgjais, regionalais un federalais limenis);

* iestades, kas iesaistitas risku mazinasana (un kuram ir atlauja to dartt);
e izlukoSanas un droSibas iestades;

e gaisa telpas parvaldnicki un UTM/U-Space ieinteresétas personas aizsargajama
objekta tuvuma,

e aizsargajamam objektam blakus esoSi objekti;
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* regulgjuma iestades, kas atlauyj izmantot tehnologijas (pieméram, radiolokatoru
frekvences un iesp€jama blok€sana);

* sistémas integratori.

Katram ievieSamajam risindjumam var but atSkirfigas ieinteres€tds personas. Daudzas
ieinteres€tas personas un dalibniekus savstarp€ji saista kopiga izpratne par apdraud@jumu un
saistitajiem riskiem. Tap€c visos risinajuma izstrades un ievieSanas posmos ir svariga laba
ieintereséto personu vadiba.

Turpmak 8. attela ir sniegts RASCI (atbildigs, parskatatbildigs, atbalstoSs, iesaistits
apsprieSana, informéts) tabulas® piemérs, ko var izmantot, lai kart€tu ieintereséto personu
iesaisti. Sada tabula ir japapildina, ieklaujot konkrétas apzinatas un ar aizsargdjamo objektu
saistitas ieinteresétas personas. Sis posms atbilst C-UAS izstrades procesa celvedim, ka
paradits 14. att€la.

PADOMS

Jaapzinas, ka katra risinajuma var but atSkirigas iesaistitas ieinteres€tas personas. Jo spécigaka
aizsardziba, jo sarezgitaka ir ieintereséto personu vadiba.

Izstrades posma ieintereséto personu iesaiste tiks izstradata sikak.

8. attels. C-UAS risinajuma izstrades procesa iesaistito ieintereséto personu RASCI matricas
piemérs (japapildina atbilstigi konkrétam vajadzibam)

Ieintereséto [Ieinteresétas i i Otrais Sai Ceturtais [Piektais
personu personas posms posms posms
kategorija UAS riska Risinajuma [Risinajuma
novertesana, ievieSana
lai
papildinatu
esoSo riska
noverte jumu
Objekts KI saimnieciskas A A A A A
darbibas 1pasnieks
Vietgjie drosibas R R R R R
dienesti
Vietgja kopiena un I I,C I,C | |
blakus esosi obijekti
Lidzigi KI obijekti C S C S
Organizacijas S C C | S
requlators
Iestades Tiesibaizsardziba C C | | S

8 Sk. PM?projekta vadibas metodiku.
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Iestades, kuram ir C C C R R
atlauts izmantot

riska mazinasanas

pasakumus

Iestades, kas regule C I C | |
tehnologiju
izmantosanu

Valsts Iestades, kam C C | | C
parvaldes uzticétariska un
struktiiras apdraud€juma

novertésana
Parvaldes iestades C C S C |
Privatas  Telesakaru C C S
struktiiras operatori
C-UAS risinajuma S C C Cc C
piegadataji
Gaisa telpa UTM pakalpojumi C C C R R
U-space C I,C I C |
pakalpojuma
sniedzgjs
L A= B . C = iesaistits . _
R = atbildigs parskatatbildigs S = atbalstoss ‘ apsprictana I = informé&ts

1.6. PAMATPASAKUMU MINIMUMS

Pamatpasakumiem ir butiska nozime, un tie ir kopigi visiem risinajumiem, tapec tie ir
japardoma un jaieklauj vairakuma risinajumu. So pasakumu istenoSana laus risinajumam
atfistities atbilstigi riska Imena izmaipam, atjauninot vai mainot tehnologijas, mainoties

procesiem, un sagatavos datu apmainai ar ieinteresétajam personam.

Tie ir pakalpojumi, kas vienmér ir vajadzigi un kas jaisteno jau agrina posma. Sikaku
informaciju par So pakalpojumu izstradi skat. 3.1. iedala.

9. attels. Pamatpasakumu minimums, kas atbalsta citus C-UAS risinajuma pilarus

C-UAS
RISINAJUMS

Riska mazinasana

Ieinteresétas

personas,

Tehnologija procesi,

procediiras un
sistému
integrésana

Pamatpasakumu minimums

(butisku pasakumu minimums)
o UAS geografiskas © Fiziska .
zonas parvaldiba o persontm

© Notikumu registréiana ® Kiberdroiiba
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Pamatpasakumu minimuma ieklauti turpmak min€tie pasakumi.

e UAS geografiskas zonas parvaldiba ir gaisa telpas parvaldiba, ko izveidojusi
kompetenta iestade UAS operaciju atviegloSanai, ierobezoSanai vai aizliegSanai, lai
noveérstu riskus, kas saistiti ar droSumu, privatumu, personas datu aizsardzibu, drosibu
vai vidi un kas izriet no UAS operacijam®. Ta ietver atlauju ekspluatét UAS, izmantot
C-UAS tehnologijas un izméginat UAS risinajumu. Savlaicigi ir jasak pétit gaisa telpas
parvaldibas riku izmantoSanas iesp€jas, pieméram, UTM izmantoSana un saites uz U-
Space pakalpojumiem, jo Sos rikus ir svarigi integrét citos risinajumos, kas ieviesti ap
aizsargajamo objektu. Ta ietver arl ieinteres€to personu vadibu objekta apkartéjas
Zonas.

e Notikumu registréSanu veic, lai izprastu, kas notick jisu gaisa telpa, registr&jot visas
UAS izmantoSanas darbibas un nov€rojumus aizsargdjama objekta un ta apkartné.
Registrésanai jaaptver visi datu avoti un novéroSanas pasakumi. Registracija javeic cik
vien iesp€jams pilnigi, lai to var€tu izmantot turpmakai risku analizei un iesp€jamai
tiesu ekspertizei.

* Fiziska aizsardziba ir svarigs elements, ar ko jasak agrinos posmos, apsverot riskus
ekam un fiziskajai infrastrukturai, ka ari konstrukciju iespgjamo modernizaciju vai
izmainas. Sis iniciativas veic, nemot véra UAS veidus, pret kuriem javeic
pretpasakumi. Nakamajos posmos, kad ir precizeti riski, ta i japarverte. Sikaku
informaciju skat. JRC rokasgramata par fizisku aizsardzibu pret UAS1O,

* RF uzraudziba attieciba uz UAS ir atklaSanas minimums, ar ko jasak visam
aizsargatam gaisa telpam. Lai gan tas mérkis ir atklat iesp&jami vairak UAS, ir skaidrs,
ka tas visas nav iesp€jams atklat. Ar So metodi atklaj un nolasa UAS, raiditos signalus
un sakarus starp UAS un tas bazes staciju. Attala ID, ko raida UAS, ietver svarigus
parametrus, ko var izmantot gaisa telpas parvaldibai. Interpret€jot sazinu starp zemes
staciju/pilotu un UAS, var iegit papildu informaciju. Sie avoti papildina cits citu un
kopa ar atrasanas vietas noteikSanu nodroSina loti labu pamata parskatu par gaisa
telpu. Janorada, ka $adi nevarés atklat tumSas UAS!!, kas programmétas, lai lidotu,
nesazinoties ar vadibas bazes staciju. Ta nevar€s atklat ar1 UAS, kas parveidotas, lai
neraiditu Sos signalus vai izmantotu nestandarta frekvences. Lai nodroSinatu
maksimalu aptverumu, ieteicams noverot frekvences un diapazonus ap tadiem, ko
parasti izmanto UAS, un izvairities no specifiskam izplatitaju sisttmam, kas nosaka
tikai savas UAS.

* Mijiedarbiba ar ieinteresétajam personam ir viens no svarigakajiem risinajuma
procesiem, pret ko biezi vien izturas neverigi un ko nenovérté. Visas sist€émas var
uzstadit un darboties atbilstigi specifikacijam, bet bez ieintereséto personu
iesaistSanas un integracijas, kas vajadziga, lai pieejamaja laikposma mazinatu
apdraudéjumu, Sis sistemas var biit nelietderigas. Ka redzams 2. att€la, ieintereséto
personu iesaistiSanas process attiecas uz visam sisttmam un visiem vertibu k&des
elementiem.

° Komisijas IstenoSanas regula (2019. gada 24. maijs) (ES) 2019/947 par bezpilota gaisa kugu ekspluatacijas
noteikumiemun procedaram, https://eur-lexeuropa.eu/legal-content/L\V/TXT/2uri=CELEX:32019R0947.

10 Aizsardziba pret bezpilota lidaparatu sistémam. Rokasgramata par bezpilota lidaparatu sisteému riska
novertéSanu un éku un objektu fizisku nostiprinasanu

1 Tum3as UAS jeb neredzamas UAS irbezpilota lidaparati, kas lido automatiska lidojuma rezima, neraidot RF
signalus ne no talvadibas pults, ne arino drona.
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* Kiberdrosiba ir svarigs elements visos risinajumos, kuros ir IKT sistemas, kuram ir
interneta pieslegums, vai kuros notiek informacijas apmaina ar citam sisttmam. C-
UAS risinajumi jaizstrada, izmantojot pieejamos kiberaizsardzibas pasakumus. Visiem
projekta elementiem jaspéj darboties bez interneta piesléguma. Kad tiek identificéta
augsta riska pakape, ja iespéjams, jabut pieejamam rezerves sisttmam un Sensoriem.

3. IZCELUMS. SAKUMA POSMA KOPSAVILKUMS

Sa posma beigas jums jabit labakai izpratnei par turpmak noraditajiem elementiem.

+ Darbibas pamatojums un skaidrs pilnvaru apraksts.

v Kas pret ko un kur ir jaaizsarga.

v Tehnologiju izmanto$anas ierobeZojumi pretpasakumu risinajuma.

v NepiecieSamiba péc C-UAS risinajuma ar definétam darbibas vajadzibam un projekta
parvaldibu. Seit jaieklauj skaidra darbibas joma, mérki un sasniedzamie rezultati.

v Informacija par objektu un vides informacija, kas varétu ietekmét C-UAS risinajumu.

v Ieinteres€to pusu analize (augsta imeni).

+ Pamatpakalpojumu minimums, kas nodroSinas sagatavoSanos un ievieSanu.
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Otrais posms.
Riska un apdraudéjuma
analize




Saja posma analizé aizsargajama objekta UAS apdraudéjumu. Saja rokasgramata izklastita
pieeja UAS uzbrukumu riska noveért€Sanai ir pamatota ar Starptautiskas Standartizacijas
organizacijas (1SO) standarta 31000201812 formuléto riska novértéjuma visparigo definiciju:
“Riska noveértejums ir kop€jais riska identificeSanas, riska analizes un riska izverteSanas
process”. Sada apraksta mérkis ir ieklaut riska procesa gan dabas, gan cilvéka ierosinatu
apdraudéjumu pat tad, ja ir loti griiti izvertét retu notikumu IstenoSanas iesp&jamibu un
skaitliska zind novertét sekas cilvékiem/socialaja joma. UAS riskus ieteicams novertet,
izmantojot riska noveért€Sanas metodiku, ko objekta jau izmanto, un atjauninat risku sarakstu,
pievienojot apzinatos UAS riskus. Jau ieviestas metodikas izmantoSana samazinas dubleéSanu
un noversis divu atSkirigu riska novértéSanas metozu nesaderibu. Ja ir jaizstrada jauns riska
novértésanas process, JRC KI riska novértéjumal® ir vertigi noradijumi par to, ka piemérot
JRC integrétas droSibas pieejul4. Tapéc otraja posma riska novértejums ir kopsavilkums no
JRC rokasgramatas par fizisku aizsardzibu pret UAS.

Visos gadijumos riska novért€jumam ir japalidz ieinteres€tajam personam izprast konkrétos
objekta UAS riskus, lai tas varétu izstradat C-UAS risinajumu, kas mazina apzinatos riskus.

4. 1ZCELUMS. OTRAIS POSMS. RISKS UN APDRAUDEJUMS

Pirms $a posma uzsak$anas ir jaieguist $adi ele menti:

» objekta risku registrs (no iepriekS€jiem un citiem saistitiem riska noveértéjumiem);

 izpratne par valsts un ES!® 16 noteikumiem un tiesibu aktiem, kas attiecas uz KI vai
sabiedrisko vietu, ko nepiecieSams aizsargat;

» augsta mena prasibas, ka defin€ts pirmaja posma “Sakums”;

» informacija par objektu un vidi.

Sa posma beigas jums jabit izpilditiem §adiem elementiem:
» apdraudéjuma identifikacija;

» objekta apsekojums;

 riska un apdraudéjuma analize;

» reaggSanas plans apdraudéjuma gadijuma.

Analizeta UAS launpratigd izmantoSana ir tikai viens no hdzekliem, ko noziedziga nodarfjuma
izdarTtaji var€tu izmantot, uzbrikot individam, sabiedriskai vietai vai infrastruktiirai
lespgjami dazadi uzbrukuma taktiskie panémieni, kuros izmanto UAS iesp€ju priekSrocibas.

12 International Organization for Standardization, ISO 31000:2018, Risk management — Guidelines, 2018.

13 JRC risk assessmentfor critical infrastructure, https://joint-research-centre.ec.europa.eu/ scientific-activities-
zZ/critical-infrastructure-protection_en.

% https://home-affairs.ec.europa.eu/news/security-design-protection-public-spaces-terrorist- attacks-2022-12-
14 en.

15 Komisijas Delegetaregula (2019. gada 12. marts) (ES) 2019/945 parbezpilota gaisa kugusistemamun treo
valstu bezpilota gaisa kugu sistému ekspluatantiem, https://eur-lexeuropa.eu/legal-
content/L\V/TXT/?uri=CELEX:32019R0945.

16 Komisijas IstenoSanas regula (2019. gada 24. maijs) (ES) 2019/947 parbezpilota gaisa kugu ekspluatacijas
noteikumiemun procediiram, https://eur-lexeuropa.eu/legal-content/L\V/TXT/?2uri=CELEX:32019R0947.
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Lai atvieglotu izvert€Sanas procesu, ir ieteikta scenariju izstrade, nemot vera izvertetas KI
neaizsargatibu. Turpmak 10. attela paradits riska novertéSanas process.

e Apdraudéjuma identifikacijas procesa identificeé iesp€jamos uzbrukuma hdzeklus un
metodes, tostarp nosakot izvértéta aktiva neaizsargatibu pret aplikoto UAS uzbrukuma
taktisko paneémienu, novertejot esoSos aizsardzibas pasakumus (ja tadi ir) un izstradajot
scenarijus.

e Riska analizé novérté katra apdraudéjuma veida TstenoSanas iespéjamibu un ietekmi,
papildus apzinot visus neaizsargatibas veidus un trukumus, ko varétu izmantot. Riska
analizi var veikt ar daZadiem pan€mieniem, tostarp apmainu ar idejam, scenariju analizi
vai matematiskus modelus. Riska analizi veic, lai sniegtu visaptveroSu izpratni par
esoSiem riskiem un identificétu visbutiskakos riskus, kas janovers.

e Riska izvértéjums ir riska skaitliska novert€juma vai vertejuma pieskirSana katram
apdraudéjuma veidam, pamatojoties uz ta TstenoSanas iespg€jamibu un iesp&jamo
letekmi. Riska izvértéjuma merkis ir noteikt prioritarus riskus un noteikts, kuriem
japievers tilit€ja uzmaniba. Riskus, kuru istenoSanas iesp€jamiba ir visticamaka un kuru
ietekme ir vislelaka, parasti uzskata par viskritiskakajiem, toties riskus, kuru
stenoSanas iespéjamiba un ietekme ir zema, var uzskatit par mazsvarigakiem.

e Riska apstrade ir atbilstigu riska kontroles pasakumu noteikSana un ievieSana,
pieméram, droSibas protokolu istenoSana, katastrofu seku likvidéSanas plana uzlaboSana
vai apdroSinaSanas iegade. Riska apstrades meérkis ir samazinat iesp&jama apdraudéjuma
istenoSanas iesp€jamibu un ietekmi, ka arm maznat organizacijas kop€jo risku. Konkreti
riska apstrades pasakumi tiks izveleti, nemot veéra attiecigo risku specifiku, pieejamos
resursus un organizacijas riska pielaidi.

10. attéls. Riska parvaldibas posmi

Riska novertésana Riska apstrade

Apdraudejuma Riska analize Riska Riska apstrade

identifikacija izvertejums

® Noteikt neaizsargatibu e Novértét istenosanas e Novertat riska pakapi ® Aprakstit iespgjamas riska
1esp&jamibu inaganas iespaj
@ Novertat esosos ~ No;\)'éjnét wekax @ Nolemt, vai risks ir pagns 1espejas
pasakumus jasamazina ® Atlikusa riska pienemsana
o Izstradat

scenarijus

Riska noveértéSanas rezultats var ievérojami atSkirties atkarba no pamatinformacijas, kas
pieejama ekspertam, kur§ noverté risku. Ja scenarija istenoSanas iespéjamibas izvértéSanai nav
pietiekamu datu, riska novérté$anai var pienemt kvalitativu metodiku un izvirzit spriedumus.
Lai palielinatu objektivitati, ekspertiem jaatbilst noteiktam prasibam, piemeram, jabit
pieredzei terorisma riska novértésana, objektivitatei un nedrikst bit intereSu konflikti.

Riska novertejums jadokument€, pievienojot noradjumus par to precizu interpretaciju
izverteta aktiva ipaSniekiem/parvaldniekiem, kas atbild par pienemamu riska pakapes robezu
noteik§anu un lemj, vai ir nepiecieSama riska apstrade.
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Ripiga apdraudéjuma un riska analize ir C-UAS risindjuma izstrades procesa stiirakmens, jo
taja nosaka pamatprasibas gan attiecba uz paredz€to sist€tmu, gan plasaku risinajumu.
Apdraudéjuma un riska analiz€ izstradatie scenariji ir svariga informacija, kas nepiecieSama
test€Sanai ievieSanas posma, ka arm regularai test€Sanai, izmantojot C-UAS risinajumu.
Jaapzinas, ka visi risindjumi un izpratne par apdraudéjumu laika gaita mainisies un ka Sada
analize regulari ir jaatkarto. Analiz€ ir skaidri jadefin€ iesp€jamais kait€jums, ko nesadarbigas
UAS var radit KI vai sabiedriskai vietai (apdraud€jums), un ta istenoSanas iesp€jamiba (risks).

Vairakuma gadijumu pasas UAS nerada atsevisku risku, bet ir dala no plasaka riska (ko sauc
par “makrorisku”). Tadel ir ieteicams UAS risku apstradat plasaka objekta riska parvaldibas
programma, nevis atseviska UAS riska novertejuma.

2.1. RISKA IDENTIFIKACIJA

Riska noveértéSanas procesa pirmaja posma nosaka izvert€tajam aktivam atbilstoSus UAS
apdraudéjuma veidus. Identificéjot apdraudeéjumu, precizi nosaka taktiskos panémienus, ko
agresori varétu izmantot, un formulé iespgjamos scenarijus. Cilveka raditus apdraudéjumus un
to IstenoSanas iesp&jamibu ir gruti noteikt, jo, pret€ji dabas stihijas riskiem, dati nav
pietiekami, tapéc, centieni konkrétus apdraudéjumus saistit ar iesp&jamo mérki parasti ir liela
mera subjektivi. Datus par esoSiem un potencidliem draudiem, uzbrukuma nodomu vai citu
saistitu sensitivu informaciju var ligt izlikdienestiem un LEA. Varak mnformacijas par
pieejamajiem datu avotiem, kas var atvieglot apdraudéjuma noteikSanu, var skatit dokumenta
“Security by Design: Protection of public spaces from terrorist attacks” [Integréta droSiba
Sabiedrisku vietu aizsardziba pret teroristu uzbrukumie mjt’.

2.2. RISKA ANALIZE

Kritisko infrastruktiru apdraudéjuma veidi var ievérojami atSkirties. Objekta raksturlielumi
(vide, lielums, blakus esoSos objektos ieviesti rismajumi, €kas utt.) ietekmé apdraud€juma
kopainu. Turklat katram objektam attiecba uz UAS bis atSkirigi apsverumi. Piem&ram,
cietuma TpaSnieks varétu vairak domat par kontrabandas piegadi ar UAS, toties publiska
pasakuma organizetaji vairak pieversisies UAS apdraud€jumiem, kas vartu ietekmét
sabiedribas dro§ibu. Visbiezak iespéjamas apdraudéjuma kategorijas paraditas 5. attela.

Svarigi ir identificét tos objekta elementus, kurus varétu ietekmeét nesadarbigu UAS
uzbrukumi. Tostarp, bet ne tikai, ir cilvéki, €kas, aktivi, droSumam svarigi pakalpojumi, KI
pamatdarbibas un kontroleti materiali.

17 Coaffee, J. etal., Securityby Design: Protection of public spaces from terrorist attacks, Joint Research Centre,
Publications Office of the European Union, Luxembourg, 2022.
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Lai giitu pilnigu ieskatu, ieteicams veikt objekta apsekojumu, kas ietver Sadus elementus:

Péec

objektaspecifika, ieskaitot kritisko aktivu atraSanas vietas un objekta piekluves vietas;
vide, ieskaitot objekta stavokli trisdimensiju  att€lojuma, topografiju, zemes
izmantojumu (pils€ta, lauki, mezs) un cilveku atraSanas vietas (pils€tas teritorijas,
biives, transporta marsruti);

virtualais apvidus, ieskaitot gaisa telpas ierobezojumus, elektromagnétiska vai RF
spektra izmantoSanu, potencialas aklas zonas noteikSanu, ka arl aptvéruma izsekoSanu
un noteikS§anu (piemeram, koki, kas traucg radara signalus);

iespejamas UAS palaiSanas vietas un tuvoSanas marSruti, kas attiecas uz konkréta
infrastruktiiras objekta vidi, ieskaitot ta geografiju, procediiras un iesp&jas, kas noteiks
situacijas apzinasanai piemérojamo metodiku;

fiziska neaizsargatiba, pieméram, €kas konstrukcijas un logi.

objekta apsekojuma ta rezultati jaizmanto, lai izprastu apdraud€jumu un iesp€jamas

neaizsargatibas veidus, kas, visticamak, bus uzbrukuma mérkis. leteicams defin€t katru
scenariju (nosakot spéjas, nodomu, objekta apsekoSana konstatéto neaizsargatibu) un pec tam
katru atseviSki aprakstit sikak (parasti atbildot uz Sadiem jautajumiem: kas, ko, kur, kad,
kapéc, ka, kadas ir sekas utt.).

Lai skaitliska izteiksmé noteiktu So relativo iesp&jamibu, ir janoverteé apdraudéjuma menis
izverteta potenciala mérka apkartné. Ta ka parasti attiecigie dati nav pietiekami un biezi vien
to sensitivas specifikas d€] nav pieejami, tas ir sarezgits uzdevums.

Turpmak aplikoti dazi no raditajiem.

e Apdraudéjuma vesture. Sniedz informaciyu par iepriek§ zmotajiem, nesekmigajiem

vai noveérstajiem uzbrukumiem/apdraudéjumiem, kur izmantots katrs konkrétais
taktiskais panémiens (attieciba uz &ku, tas lietotdjiem vai [idzigos objektos).
Apdraudéjuma vesturé nem vera teroristu grupu publiskos pazinojumus attieciba pret
civilajiem meérkiem un to motivaciju, jo 1pasi, ja prickSroka tiek dota izvertetajam
scenarijam.

Uzbrukuma sareZgitiba/iespéjas. Noveérte, kadas praktiskas/tehniskas specialas
zinaSanas butu nepiecieSamas agresoram, lai veiktu uzbrukumu ar UAS (piemeram,
izgatavojot improvizétu spragstierici vai izmantojot kimiskas, biologiskas, radiologiskas
un kodolvielas), UAS iegades griitibas (pieméram, atkariba no tas liecluma), ierocis vai ta
izveides komponenti. [zverteé finanSu hdzeklus, kas nepiecieSami materialu iegadei vai
citiem biutiskiem elementiem, kas var€tu bt nepiecieSami (piem€ram, atbalsta
infrastruktiira, sakaru tikls, piegades kéde).

Pievilcigums/motivacija. Atkarigs no  mérka  pievilciguma (pieméram,
kulttras/religiska/simboliska  nozimé, cilvéku klatbiitne) saistiba ar iesp&jamo
uzbrukuma taktiku. Izp@ta, vai noteikts darbibas veids uzbruc€jam Skiet pievilcigaks, jo
aktiva funkciju dé] tam varétu biit lielaka ietekme (pieméram, miyiedarbiba ar citiem
objektiem, papildu sekas valstij un sabiedribai, publikas un/vai sensitivu datu esiba).
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Ieklaujot UAS apdraud@jumu scenarijos, peéc tam tos var izmantot makrorisku kart€Sanai.
Turpmak uzskaititi UAS izraisttie makrorisku piemeri.

e lIevainojumi/nave. Tostarp UAS ka ieroCu izmantoSana fiziska uzbrukuma.

e Kontroletu materialu zaudéjums. UAS izmantoSana noziedzigu darbibu atbalstam
(pieméram, intelektualais paSums, kritiski svariga uznéméjdarbibas informacia vai
kontroletu vielu zadziba).

e KI darbibu kritiska izjuk$ana/traucésana. UAS izmantoSana, lai veiktu sabotazu tiesi
pret KI objektu vai netieSi pret saistitu objektu, kas ir brunots un/vai kam ir atbalsta
funkcija (pieméram, izlikdatu vaksana /kiberuzbrukums).

e Datu zaudéjums. UAS izmantoSana, veidojot izlikoSanas platformu, kas atbalsta
naidigu darbibu planoSanu, spiegoSanu un nelikumigu informacijas vakSanu.

Mineto makrorisku kart€Sana atbilstigi noteiktajiem UAS apdraudéjuma veidiem katram KI
objektam bus atSkiriga. Saimnieciskas darbibas ipasniekiem ir janovérteé, ka makroriski ir
saistiti ar vinu objekta UAS apdraudéjuma veidiem. Visos ieviestajos risindjumos Vvisi
makroriski noteikti bis sasaistiti atSkirigi.

Piem&ram, UAS apdraudéjuma veids “fizisks uzbrukums” varétu biit saistits ar “naves” risku.
Riska vadiba var izmantot UAS risku registru, lai izvért€tu scenarijus. Janorada, ka riska
matrica ir japielago atbilstigi konkrétajam KI objekta kontekstam. Tas ar piem@ru ir paradits
11. attela.

11. attéls. Piemers ar UAS apdraudéjuma veidiem, kas karteti atbilstigi makroriskiem

Izliikosana
uzraudziba
rekognoscésana

& | 5| @
Kontrolétu materialu K[ d-"ll;bibll kl'ltls_lf:‘l Datm zandejums
zaudéjums izjaukSana/trancéSana

UAS incidentu iespéjamibas un seku noverte jums

Traucéjumu = Kiber-

Bistamas Kontrabandas Propaganda lejaukSanas - )
radisana uzhrukumi

kravas piegade traucéjumi

Tevainojumi/nave.

Launpratigu UAS riska imena novért€Sana ietver gan katra identific€ta scenarija istenoSanas
iespejamibas izvértéjumu, gan potencidlas sekas $3 scenarija isteno$anas gadfjuma. Saja
procesa izmanto apdraudéjuma un neaizsargatibas novértéjumu rezultatus. To var att€lot riska
matrica, ka paradits 12. attela.
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12. attels. Riska matricas piemers

letekme

Vérte jums

Kritiska

Smaga

5
4
Bitiska 3
2
1
0

0 1

Merena
Vaja
Neefektiva
Iespéjamiba 2 3 4 5
Nav Gandriz  lIespgjams Varbiitejs Iesp€jams Loti
iespejams neiespeijams iesp€jams
Loti augsts  Augsts Vidgjs Zems

Kad UAS riski ir identificéti UAS risku registra, riska analizes ietvaros var noteikt riska
skaitliska novertéjuma atsauces vertibu. Riska analiz€ janem véra turpmak noraditie faktori.

e Apdraudéjuma faktori. No apdraudéjuma analizes janosaka iesp&jamie apdraudéjuma
izraisttaji. Tas ir svarigs solis, lai izstradatu iespgjamos scenarijus, kuriem javeic riska
kontroles pasakumi.

e lespéjamiba. Kvalitativs, relativs vert€jums, nemot v&ra apdraudéjuma izdaritaja
motivacijju un iespéjas. Vertejumu parasti iedala no 0 hdz 5 (5 i viskritiskakais
apdraudéjums) vai no “neiesp€jams”, “vid€ji iesp&jams”, “loti iesp€jams”, “iesp€jams”
idz “gandriz noteikti’.

o letekme. Vertéjuma pamata ir apdraudéjuma ietekme uz attiecigajiem KI makrorisku
registra noteiktajem riskiem. Kvalitativo noveértéjumu ieteicams veikt, izmantojot
piemerotu metodiku un atseviSku KI saimnieciskas darbibas ipasnieku saskanotu
vertésanas sistemu!ls.

e Riska skaitliskais novértéjums. Riska skaitlisko novertejumu aprékina, iesp&jamibu un
ietekmi reizinot ar iesp€jamo svara koeficientu, pamatojoties uz KI objekta riska
pienemSanas [meniem. Riska skaitliskais novertejums var but lineari sveérts, ja
notikuma ietekme var biit nesamériga attieciba pret iespejamibu (zemas iesp&jamibas
notikumi var but pietiekami katastrofali lai butu nepiecieSami atbilstigi riska
mazinasanas pasakumi). Lai gan Saja rokasgramata i aplikota viena riska
aprekinasanas iesp&ja, lasitajs var brivi izvéleties metodiku un/vai izmantot to, kas
objekta jau ir ieviesta.

18 Viens piemers varétu biit vertibas, kas saistitas ar uznéméejdarbibas nepartraukfibas planu (pieméram, normala
stavokla atjaunosanas punkta meérkis, normala stavokla atjaunosanas laika mérki vaidarbibas atjaunosanas laiks).
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Uzbrukuma sekas ir saistitas ar aktiva veidu un apstakliem incidenta bridi IepriekS notikusi
incidenti r pieradjusi, ka tieSa, tulit€ja uzbrukuma ietekme var biit gan saistita ar cilvéka
dzivibu (pieméram, ievainojumi vai naves gadijumi), gan liecliem ekonomiskiem zaud@jumiem
(pieméram, remonta izmaksas un pakalpojumu sniegSanas traucjumi), gan arl vides
katastrofam (pieméram, fidens piesarnojums). NetieSas ilgtermina sekas ir griitak novertet, jo
tas ietver tadus politiskus/socialus aspektus ka ietekme uz iedzivotaju psihologisko stavokli
un netieSas ekonomiskas izmaksas (pieméram, ietekme uz tirisma nozari). Lai atvieglotu So
izvertéSanu, vert€tajam ir jaatbild uz vairakiem, tostarp turpmak noraditajiem, jautajumiem.

e Cik cilveku butu nogalinati vai ievainoti péc uzbrukuma, kura izmantots UAS taktiskais
pan€miens?

e Kadi pakalpojumi uzbrukuma gadfjuma tiktu trauceti? Cik ilgi turpinasies trauc&jumi?
Vai attiecigie pakalpojumi tiek dubleti un kadas bus remontdarbu izmaksas?

e Vai mijiedarbiba ar citiem aktiviem vai pakalpojumiem uzbrukums izraisis kaskades
efektu?

e Kadas ir sagaidamas remonta izmaksas? Vai ir pieejamas aizstaSanas iesp&jas?

e Vai KI ir kritskA komunala infrastruktiira vai sensitiva informacija, ko varétu
apdraudét? Kada ir to zuduma vai pakalpojuma trauc&jumu netiesa ietekme?

e Vai organizacijai/ipasnickam pastav politisku seku, reputacyjas kait€juma un/vai
drosibas parkapumu (piemeram, personas datu aizsardzibas parkapumi) iesp&jamiba?

e Kadas ir netieSas ekonomiskas izmaksas (pieméram, tirisma nozarei) un kada ir ietekme
uz iedzivotaju psihologisko stavokli?

2.3. RISKA IZVERTEJUMS

UAS risku izvérteé pec UAS riska analizes. P&c aprékinasanas, parskatiSanas un saskanoSanas
atsauces riski pec tam ir janoverteé atbilstigi riska pienemsanas limeniem, lai noteiktu, vai ir
nepiecieSami papildu pasakumi riska mazinaSanai. Katrs risks jaizvert€ saistiba ar
pienemamibas Imeniem, salidzinot ar KI saimnieciskas darbibas ipasnieka apstiprinato
pielaides Imeni. Riska skaitliskos noveértéjumus, kas parsniedz So robezvertibu, uzskata par
nepienemamiem, un ir javeic attiecigi pasakumi.

Ka paradits 13. attela, ir jaizverté pieci riska apstrades risku elementi un katram riskam ir
jaizvélas iesp€jama riciba. Riski ir jaizverte, lai izv€letos kadu no noraditajam darbibam.

13. attéls. Pieciriska apstrades elementi

Pienemams risks

Ja risks atbilst pienemama limenim, organizacijas var pielaut
risku, neveicot papildu riska kontroles pasakumus.

Nepienemams risks

Apstradat Parvirzit Izbeigt Pienemt

Piemérot riska kontroles

Riska skaitliskd novértéjuma

Riska pilniga izskauSana

Ja risku nav tespgjams
pilnigi samazinat vai ja

pasakumus, lai SemAzinAsAnA, PALVIZOL ar citiem lidzekliem, kas ; m §
samazinatu riska ;.5:;::1; ":;é::i:“‘ nav “apstrade”, izmantojot 1eguvumi ir s\;a{ggakx par
skaitlisko novertéjumu :‘d‘ fankeiin uzticas riska kontroles risku, organizacija var
1idz pier PRUE DRI Nutcesann pasakumus. Pieméram, izvélties pienemt risku
e D arpakalpoj sniedz&jiem R & i Tt i stk
“atlikusa riska vai apdrosinasanas polises biroja parcel$ana arpus P e
limenim. iegade. plidu zonas. necensoties to mazinat.
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2.4. RISKA APSTRADE

Atbilstigu Emumu par C-UAS pienemSana balstds uz izpratni par pamatsituaciju, taktiska
imena tehnisko analizi (par UAS darbibu un/vai fizisko un elektromagnétisko UAS
konfiguraciju) un piemérojamiem tiesibu aktiem.

Attieciba uz UAS partverSsanu C-UAS risinajuma ir vairaki elementi, kas jaapkopo, lai
pienemtu [Emumu par partverSanu. Starp tiem ir apdraudéjuma novert€jums, reglamentgjosie
un juridiskie parametri un partverSanas pilnvarojums.

Sis iedalijums atspogulo lémuma pienemsanas procesu, ko KI un sabiedrisko vietu pasnieki
var izmantot, lai noteiktu pareizo ricibu, kad ir konstate€ts apdraudéjums. L&muma
pienemsSanas process liela méra ir saistits ar sagaidamo apdraudéjumu un iesp€jamiem
pretpasakumiem, ko var izmantot. Minétais iedaljums atspogulo KI reakciju uz UAS
uzbrukumu un tapéc ir galvenais lidzeklis virziba uz C-UAS risinajuma izstradi.

Siki izstradatais riska novertejums ir jadokumente, lai to velak var€tu izmantot nakamajos
POSMOS.

5. IZCELUMS. RISKA UN APDRAUDEJUMA  ANALIZES POSMA
KOPSAVILKUMS

a posma beigas jums jabiuit labakai izpratnei par §adie m ele mentiem:
apdraudéjuma izpratne;
apdraud€juma scenariju izpratne;
* identificéti konkr&ti attieciga objekta UAS apdraudéjuma veidi;
 identificéta objekta neaizsargatiba;
* objekta apsekojums ar informaciju par kritisko aktivu atraSanas vietam;
* apzinato risku mazinasanas plans;
* riska matrica,;
 apstiprinati riska pienemsanas limen;;
+ reagéSanas plans apdraudéjuma gadijuma.

* U«
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Tresais posmes.
C-UAS risinajuma
izstrade
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C-UAS risinajuma izstrades posms ir process, kura izvelas atbilstigus riska mazinasanas
pasakumus un tehnologijas, kas atbilst apzinatajiem riskiem un objekta un icintereséto
personu vajadzibam.

Visiem risinajumiem kopigi ir pamatpakalpojumi (skat. ievaddalu), kas, mainoties
vajadzibam, atvieglo riska mazinaSanas Emenu paaugstinaSanu un pazeminasanu (pieméram,
VIP apmeklejumi, tadi slaicigi pasakumi ka Ziemassvetku tirdzmi, lieli sporta pasakumi un
koncerti). Riska mazinaSana papildus pamatpakalpojumiem ir atkariga no daudziem
faktoriem, kas tiks aplikoti Saja iedala. Meérkis ir pilniga risindjuma ievieSana.

6. IZCELUMS. TRESAIS POSMS. IZSTRADES POSMS
Saja posma nepie cieSsama informacija:

» precizs izstradajama risinajuma prasibu apraksts (objekta vajadzibas, mérki un darbibas
joma);

* objekta risku registrs;

* precizs reagéSanas plans apdraudéjuma gadijuma;

* izpratne par tiesibu aktu prasibam;

* augsta imena prasibas;

» informacija par objektu un vidi.

Sa posma beigas jums jabiit izpilditiem $adie m ele mentiem:

* objekta vajadzibam atbilstigs projekts;

+ augsta limena risinajuma arhitektiira;

* atjauninats objekta apsekojums;

* risinajuma ievieSanas specifikacijas;

* atjauninata icintereséto personu analize, nosakot konkrétas funkcijas un pienakumus.

Risinajuma izstrade ir sarezgits posms, un tas klis par pamatu ievieSanas un darbibas
posmiem. Lai gan C-UAS risinajumiem var bit daudz kopigu faktoru, ikvienam elementam un
uzstadjumam jabut pielidzinatam atbilstigi riska pienemSanas Iimeniem, objekta specifikai,
pieejamajam budzetam utt. Bis nepiecieSams skaidrs augstaka hierarhijas mena, iestazu un
KI regulatoru pilnvarojums. Labs projekts un metodika paldzes vieglak izdarit izmamas, kad
tas biis nepiecieSams. Labs projekts palidzes ari ieklaut un parvaldit visos himenos iesaistito
ieinteres€to personu procesus un procediiras.

PADOMS

C-UAS risinajuma mérkis ir mazinat objektam radito UAS risku ar atbilstigiem pasakumiem,
ieverojot juridiskos, tehniskos ierobeZojumus un iesaistot vajadzigas ieinteresétas personas.
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VienkarSotu risinajuma izstrades procesa celvedi var apkopot Cetros galvenajos posmos, skat.
14. attelu.

1. Riska novertéSana un vides ierobezojumu un saimnieciskas darbibas vajadzibu apkopoSana.

2. Problémai piemérota riska mazinasanas limena izv€le, ieverojot juridiskos ierobezojumus.

3. Izv€letajam riska mazinasanas pasakumam atbilstigu tehnologiju un risinajumu atlase.

4. Procesu un procediiru noteikSana kopa ar iesaistitajam ieinteres€tajam personam un to
stenoSana. Tadejadi ieinteres€tas personas tiks iesaistitas visos imenos.

14. attels. C-UAS izstrades procesa celvedis

Risks Mazinasanas Risinajuma Ieintereséto personu
ITmenis sareZgitiba pilnvarojuma Iimenis
i . Augsta . Valsts/

Loti . Bl federilais
augsts

Reagésana
Augsts

VIDE > Viegls Vidéja H Regionalais
videjs = KIVEIDS

PILSETA/LAUKI
V4 J d /

e oy Zema Vietejais
Pamatpasakumu minimums
(butisku pasakumu minimums)

UAS geografiskas zonas
parvaldiba

° e Fiziska aizsardziba e Mijiedarbiba ar ieinteresétajam personam

i ® RF uzraudziba ¢ Kiberdrosiba
e Notikumu
registrésana

Izstrades posma beigas objektam ir risindjuma prasibu specifikacija, proti, planota risinajuma
apraksts, ieklaujot ar to saistitds procediiras un procesus. Tas var biit pamats risindjuma
lepirkuma procesam.

Turpmak noraditi dazi svarigi elementi, kas jaapsver un jaizlemj izstrades posma.

e Ieguldijuma pieeja. Saja posma japienem lemums par projekta pirma posma
finanséSanu. Vairakuma risinajuma projektu, iespéjams, bus japiesaista C-UAS eksperti.
Lai maznatu aizspricdumus pret risinajumiem, kurus tehnologiju uzpémums jau ir
ieviesis, daudzos gadfjumos butu lietderigi noskirt konsultantus un tehnologiju
nodro$inatajus. Labam projektam jabut pietiekami siki izstradatam, lai iepirkuma
procediira to varétu izmantot ka tehnisko dokumentu. Jaapsver, vai risinajums tiks
iepirkts, nomats vai tiks iegadats ka pakalpojums. Turklat izmaksu tami ieteicams
izstradat, nemot veéra dazadus izmaksu faktorus (tostarp ka iekS€jo, ta arg€jo pusu
izmaksu tames), ka arf to, ka risinajums darbibas laika tiks parvaldits un finanséts.

e Juridiski apsvérumi. To starpa ir atklaSanas un riska mazinasanas tehnologiju
izmantoSanas atlaujas. Jaizpeta arT tas, kadas ir iesp€jas attieciba uz iejaukSanos objekta
teritorja un objekta perimetra apkartné. Tadel bus jaiesaista daudzas ieinteresétas
personas, pieméram, LEA, iestades, blakus eso$i objekti, citu risinajumu parvaldnieki,
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gaisa telpas parvaldibas, UTM, gaisa satiksmes parvaldibas un U-Space operatori. Galu
gald risinajumam ir janodroSina, ka ir atrisinati un dokument€ti visi risinajuma aspekti,
tostarp visas nepiecieSamas risinajuma atlaujas un licences.

e Risinajuma darbibas joma un meérkis. Ikviena projektd ir svarigi noteikt darbibas
jomu un merkus, lai noverstu neskaidribas, parpratumus un darbibas jomas izpliSanu.
Tas jadara, lai izvairitos no izdevumu picauguma un neefektivas istenoSanas, kas
neatbilst attiecigajam vajadzibam, vai lai izvairtos no tada risindjuma pienemsanas,
kuru nevar maintt vai integrét, kad nepiecieSamas izmainas.

e KI, sabiedrisko vietu un apkartnes attistiba. Projekta janem vera objekta un ta
apkartnes attistiba. Tas ietvers iekartas citos objektos, kas varétu ietekmet identifikacias
sist€émas.

e Informacijas apmaina. Ieinteres€tajam personam ir jaapspriezas un javienojas par
informacijas apmainu. Tas ir svarigi attiecba uz izméginajuma lidojumiem, kurus
varétu atklat apkartné ieviestie risinajumi, UAS geografisko zonu un bridinajuma zonu
parklasanos, trauc€jumiem no identifikacijas sisttmam (pieméram, radara frekvencém),
UAS darbibas attistibas tendencém un iniciativam gaisa telpas parvaldibai (U-space
pakalpojumi un UTM sistému ievieSana) u. C.

e Blakus iedarbibas novértéSana. Sis ir loti svarigs punkts, ko nedrikst novértét par
zemu. Japarbauda, kada bus izvéléto atklasanas un neitralizéSanas tehnologiju iedarbiba
uz objektu, ta vidi, citam iekartam, apkartn€ ieviestajiem risinajumiem u. c¢. Parbaudé jo
paSi japievérSas riska mazinasanas pasakumu iedarbibai. Vairakuma gadjumu
frekvences, ko izmanto sakariem starp zemes stacijiam un bezpilota lidaparatu, ir tas
pasas frekvences, ko parastas riipniecibas un majsaimniecibas ierices izmanto bezvadu
sakaru tiklam. Turklat globalas navigacijas satelitu sist€mas signalu trauc@Sanai vai
viltoSanai var biit nevélama blakus iedarbiba.

e Objekta apsekojums. Projekta loti svarigs ir precizs un pilnigs objekta un apkartnes
parskats. Javeic visaptveroSs apsekojums, kas ieklauj €ku augstumu, kokus, ainavu u. C.
To var izmantot, lai imitetu, izraudzitos un planotu atklasanas sensoru un neitralizacijas
sisttmu izvietojumu. Otraja posma izmantotais objekta apsekojums (riska un
apdraudéjuma analize) ir saistits ar risku sarakstu ceturtaja posma (zonas lieluma
noteik§anas risindjuma ievieSana). Sim apsekojumam jabit pictickami preczam un
detaliz€tam, lai treSas puses to var€tu izmantot risindjuma ievieSanai

3.1. PAMATPASAKUMU MINIMUMS

Pamatpasakumu mmimumam jabut visu risinajumu pamata. Ka aprakstits ievaddala, tie bis
pamats visiem par€jiem pakalpojumiem un atvieglos nepiecieSamo izmainu izdarSanu. Dazi
no tiem jau var biit ieviesti Istenojot parastos droSibas procesus, un pe€c tam tie bus
jaatjaunina, pievienojot C-UAS elementus. Nakamaja iedala aprakstiti pakalpojumi un
ieteikumi attieciba uz to ievieSanu.

UAS geografiskas zonas parvaldiba

Apkart aizsargatajam objektam ir lietderigi noteikt dazadas zonas, kuras notiek atSkirigas
darbibas. Lai noteiktu §is zonas, svarigi faktori ir aizsargajamas teritorijas vide, atraSanas
vieta un veids Noverojama teritorja un tas lielums janosaka, nemot véra apdraudejumu, pret
ko ir jaaizsarga. Konstatetie fakti biis svarigi faktori, lai noteiktu to zonu lielumu, kuras
izvietoti sensori, ka arl to, kur un kadas darbibas javeic. Jo lielakas zonas, jo griitaka un
dargaka to aizsardziba. Katram ieviestajam risinajumam zonu konfiguracija un skaits var
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atSkirties. Galu gala tas japrojekte ta, lai butu pictickami daudz laika reagéSanai un
neitralizéSanai, radot vismazako netieSo bojajumu apjomu. Zonas japlano ta, lai bitu
aizsargatas visas objekta dalas vai lielaka dala augsta riska dalu. Nosakot §is zonas, jaapsver,
kadas pilnvaras ir nepiecieSamas, lai neitralizétu apdraudéjumu, un kam ir $adas tiesibas.
Daudzos gadijumos katrai zonai var but atSkirigi dalibnieki Tap€c procesu un procediiru
projekta jaieklauj visi dalibnieki. Tade] ir svarigi precizi analiz€t vajadzibas un skaidri definét
procesus un proceduras C-UAS drosibas zonas un to apkartné.

Velams ieviest vairakus zonu slanus, ka paradits 15. att€la. To definicijas un lielums
japielidzina riska mazinasanai nepiecieSamajiem pasakumiem, apstiprinatajiem mazinaSanas
pasakumiem un jasaskano ar risinajuma iesaisttajam ieinteres€tajam personam. Sensoru
izvietojums i cieSi saistits ar noteikto lielumu un zonas paredz€to darbibu definicijam (skat.
informaciju 3.2. iedala attieciba uz apsvérumiem par sensoru izvietojumu un par to, kas janem
vera, lai visas zonas iegiitu pareizu parklajumu).

o
®

Zonu lielums un tam piesaistitas darbibas janosaka ta, lai visiem iesaistitajiem
dalibnickiem biitu laiks saskanoti mazinat UAS incidentu. MazinaSanas vietai jabit cik
vien iesp&jams aizsargatai un droSai, lai raditu minimalus netieSos bojajumus un
ievérotu noteikumus un tiesisko regulgjumu.

UAS geografiska zona ir gaisa telpa, kuru valsts civilas aviacijas iestade var pieskirt objekta
pasnickam, lai varétu noteikt UAS ekspluatacijas noteikumus®. Tie var bat UAS specifikaciju
minimums, pazipojumi, laika ierobezojumi, ekspluatacijas vietas u. c. Ta ir arl zona, kurd
zonas parvalditajam bis atlauja iejaukties konstateto lidojumu gadjuma. Atkariba no valsts
un vietgjiem noteikumiem tie varétu but arm mazinaSanas pasakumi. Tade] ir loti svarigi
ievieSamo darbibu izstradé un definé$ana iesaistit ariregulativas iestades.

C-UAS daudzpakapju zonu modelis

o Ick$gjais slanis it neitralizé§anas zona. Ta ir UAS geografiskas zonas trisdimensiju
zona, kura KI vai sabiedriskas vietas 1pasnieks velas neitraliz€t ikvienu neatlautu UAS
ar pasakumiem, kas noteikti apzinato risku mazinasanai. Sis zonas izméru ir svarigi
noteikt pareizi, lai neitralizacijas dalibniekiem nepiecieSamibas gadfjuma butu attiecigas
juridiskas pilnvaras un reagésanas laiks. Saja zona jabat pilnigam identifikacijas sisteému
parklajumam.

e PazinoSanas zona apdraudéjums tiek rlpigi uzraudzits, un Tstenosanas gadjuma visi
dalibnieki gatavojas mazina$anai, ievérojot noteiktos procesus un procediras. Sis zonas
lielums ir atkarigs no laika, kas nepiecieSams, lai piesaistitu resursus un sagatavotos
iekliSanai zonas, kuras nepiecieSama neitralizacija.

e Novéro$anas zona ir teritorija ap novéro$anas zonu. So zonu izmanto, lai novérotu
darbibas, ar kuram var optimiz&t risindjumu un situacijas apzinasanos. Saja zona var biit
dalejs identifikacijas sist€ému parklajums.

19 Komisijas IstenoSanas regula (2019. gada 24. maijs) (ES) 2019/947 parbezpilota gaisa kugu ekspluatacijas
noteikumiemun proceduram.
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15. attels. C-UAS daudzpakapju zonu modelis

= NovéroSanas zona
"P  PazinoSanas zona

Neitralize S anas zona

Turpmak izklastiti vairaki svarigi apsveérumi par minétajam zonam.

e UTM sisttmas ieklauSana un izmantoSana ir svarigs riks, ko izmantot gaisa telpas
parvaldibai un U-Space un apkartnes ieklausanai Vienota UTM pakalpojuma
izmantoSana (pieméram, no makona) sniedz veértigu papildu informaciju jebkuram
risinajumam, tatu UTM nav C-UAS risinajums.

e Ja UAS izmantoSana ir paredz&ta objektd vai aizsargdjama zona, ir jaizp&ta un japlano,
ka to parvaldit un integrét C-UAS risinajuma.

e Jau agrind risinajuma izstrades posma prasiet atbildigajai civilas aviacijas iestadei UAS
geografisko zonu un gaisa telpas parvaldibu.

o Informgjiet ieinteresétas personas un apkartéjos objektus par §is UAS geografiskas zonas
levieSanu.

e Vairakuma gadijumu bus lietderigi registréties ka UAS ekspluatantam (ka definéts ES
tiesbu aktos?0?1), lai sanemtu atlayju veikt izméginajuma lidojumus, macibas,
apsekojumus, u. c.

e Parliecinieties, ka visas objekta apdro$inasanas polises ir atjauninatas, lai ieklautu visu
veidu UAS izmantoSanu aizsargajamaja objekta un ap to. Tas jadara, lai veiktu objekta
apsekojumu, verificEtu sensorus, veiktu ielausanas testus, macibas u. C.

e C-UAS sisttmas veiktsp€jas verifikacijas un validacijas testi ir jaizstrada atbilstigi
apdraudéjuma scenarjiem, un tiem ir jaatbilst nepiecieSamas aizsardzibas mérkim.
Piem@ram, nav lietderigi veikt augsta limena teroristu uzbrukuma testu risinajuma, kas
izstradats, lai aizsargatu pret privatuma parkapumiem, uzraudziba nav neitraliz€éSanas
metode.

2 Komisijas Delegéta regula (2019. gada 12. marts) (ES) 2019/945 parbezpilota gaisa kugu sistémamun tre§o
valstu bezpilota gaisa kugu sistému ekspluatantiem.

2 Komisijas Isteno$anas regula (2019. gada 24. maijs) (ES) 2019/947 parbezpilota gaisa kugu ekspluaticijas
noteikumiemun procediram.
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e Zimes apkart objektam jauzstada saskana ar vienoSanos, kas panakta ar iestadém un
apkartejiem objektiem. To var€tu sasaistt ar informacias kampanu, lai apkartejam
ieinteres€tajam personam pazinotu, ka attieciga zona nav UAS lidojumu zona.

e Parvaldibas procesus un procediras ieviesiet iekS€ji un kopa ar ieinteres€tajam
personam (pieméram, UTM, vietéjam ieinteres€tajam personam, LEA, iestadém).

Notikumu registréSana

Lai uzturétu risinajuma efektivitati un lietderigumu, ir svarigi registrét notikumus. Projektam
jabut pietickami elastigam, lai var€tu registrét manualus noverojumus, sensoru noveérojumus
un informaciju, kas sapemta no ar€jem avotiem, pieméram, UTM vai blakus esoSajiem
objektiem. Ierakstu uzglabasanas laiks janosaka ta, lai tos var@tu izmantot tendencu
noteikSanai.  lerakstu analize javeic 1k pec noteikta laikka wun jaizmanto, lai
atjauninatu/moderniz€tu risinajumu.

Registrétajai informacijai jabut pietickamai, lai noteiktu tendences un identificétu iesp&jamus
jaunus apdraudjumus (pieméram, ja kads mégina noskaidrot, vai objekta ir ieviesta
aizsardziba pret UAS). Sada informacija varétu ietvert atklasanas gadijumus, kas nav verificéti
ka UAS vai ir klasificéti kludaini. RegistréSana ir jacentralizé no visiem avotiem, kuriem ir
péc iesp€jas pilnigaka informacija, un to piemeri noraditi turpmak.

e Tiesa un tikla attalinata ID, ka definéts Komisijas Delegétaja regula (ES) 2019/945
(UAS ckspluatanta registracijas numurs un verifikacijas kods, unikals bezpilota
lidaparata s€rijas numurs, laika zimogs, UAS geografiska atraSanas vieta, atrums,
marsruts, pilota atraSanas vieta, pacelSanas atraSanas vieta un arkartejs stavoklis).

e Informacija par UAS un visa pieejama informacija (videspickluves vadibas adrese,
bezpilota lidaparata tips, sérijas numurs u. C.).

e Kasatklaja — detektori, cilveéki, metodes u. C.

o Atteli videomateriali un signala informacija, kas paredz&ta izmantoSanai tiesu
ekspertiz€. Informacijas ievaditajs (pieméram, aréja novéroSana, UTM, cits C-UAS
risindjums, sensors un detektors). Informacija par laiku un atraSanas vietu.

e Lidojuma informacija un parametri.

e Apstiprinati un neapstiprinati lidojumi.

e Mazinasanas pasakumi: ja sisttma veic kadus pasakumus, lai mazmnatu atklato
apdraudgjumu, pieméram, UAS sakaru sist€mas trauc€sanu vai parvirzisanu, §is darbibas
ir jaregistré, noradot ariveiktas darbibas laiku un veidu.

e Viltus trauksmes: jaregistré visi viltus trauksmes gadijumi, ko aktiviz&jusi sist€ma,
noradot $adas trauksmes iemeslu un visus korektivos pasakumus, kas veikti, lai turpmak
nepielautu viltus trauksmes.

e Sisttmas veiktspéja: sisttmas veiktspjas raditaji, jaregistré, pieméram, atklasanas
atrums un reakcijas laiks, lai pastavigi uzraudzitu sist€mas efektivitati.

e Lictotaju darbibas: jaregistré visas darbibas, ko veic C-UAS risinajuma sankcion&tie
lietotaji, noradot darbibas laiku un specifiku, ka arT lietotaja identitati.

e Sisttmas kludas: jaregistré visas sistémas kludas vai darbibas trauc&jumi, ka ari
diagnostikas informacija, ko var izmantot traucEjummekléSana un problémas
atrisinasana.

e Operatora darbibas.

Visai registrétajai informacijai jabat eksportéjamai, lai attiecigas iestades to varétu izmantot
tiesu ekspertize.
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Fiziska aizs ardziba

Fiziska aizsardziba?? ir svarigs dazadu UAS raditu apdraudéjuma veidu mazinaSanas
pasakums, tomer tam biezi vien nepiever§ pietickamu uzmanibu, un tas ir ripigi jaizverte.
Dazos gadijumos fiziskas aizsardzibas pasakumu ievieSana var€tu bit vienkarSaka, I€taka un
atraka neka dargo C-UAS sist€ému ievieSana.

Dazi pieméri:

e pleves uz logu stikliem, lai aizsargatu pret apdraudéjumu, ko rada mazas UAS,
letriecoties logos;

e pleves uz logu stikliem, lai nepielautu film&Sanu no arpuses;

e tikli virs cilvekiem, lai nepielautu cilvéku ievainoSanu;

e ar¢jas zaluzijas, lai noverstu tarang€sanu;

o stikls, kas ir izturigs pret triecienvilpa iedarbibu, un fiziska aizsardziba pret nelieliem
spridzekliem;

e cilvéku parvietoSana prom no logiem un monitoru novietoSana ta, lai no arpuses tos
nevarétu redzet.

RF uzraudziba

UAS ekspluatacijai izmanto dazadas sakaru frekvences. UAS izmantoto frekvenCu joslu
nosaka konkrétais pielietojums, UAS veids un ekspluatacijas regions. Kopuma UAS sakariem
ar zemes kontroles staciju, citiem bezpilota lidaparatiem un satelitsakariem izmanto gan
atlautas, gan neatlautas frekvencu joslas.

Tiesa attala identifikacija?® ir atverta protokola signals, ko visa lidojuma parraida reallaika. So
tieSo regularo apraidi no bezpilota lidaparata, kas izmanto atvértu un dokument€tu parraides
protokolu, var sanemt tiesi, izmantojot eso$as mobilas ierices, kas atrodas apraides diapazona.
Taja ir vismaz turpmak noraditie dati.

e UAS ckspluatanta registracijas numurs un registracijas procesa dalibvalsts noraditais
verifikacijas kods.

e Unikalais bezpilota lidaparata s€rijas numurs.

e Laika Zzimogs, bezpilota lidaparata geografiska atraSanas vieta un ta augstums virs
virsmas vai pacelSanas punkta.

e Azimuts, kas meérits pulkstenraditaja kustibas virziena no geografiskajiem ziemeliem,
un bezpilota lidaparata zemes atrums.

e Pilota geografiska atrasanas vieta vai, ja ta nav zinama, pacelSanas punkts.

To paSu informaciju var iegit, izmantojot tikla attalinato ID. TieSo attalo ID parraida tieSi no
bezpilota lidaparata uz uztvereju, toties tikla attalinatas ID informaciju parraida no bezpilota
lidaparata uz mobilajiem tikliem (globala mobilo sakaru sistéma), kas to izplata talak. Sis
process ir paradits 17. attéla. Risinajuma ieklaujot ar&jus pakalpojumus, kuriem ir pieejama

22 Aizsardziba pret bezpilota lidaparatu sistémam. Rokas gramata par bezpilota lidaparatu sistemu riska
novertéSanu un éku un objektu fizisku nostiprinasanu

28 https://www.easa.europa.eu/en/document-library/easy-access-rules/online-publications/easy- access-rules-
unmanned-aircraft-systems ?page=19.
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tikla attalinatas ID informacija, vélams ieklaut So informaciu, tacu td nav uzskatdma par
bitisku pasakumu mmimumu.

16. attels. Attalas ID veidi

Tiesa attala ID Tikla attalinata ID

Lai gan ir svarigi sanemt UAS ID, japienem, ka daudzas UAS un jo 1pasi nesadarbigas UAS to
neparraidis. Tapéc ir ar janovero frekvencu joslas, ko visbiezak izmanto UAS sakariem, ka
paradits 18. attela.

Komercialu UAS diezgan licla méra lidzinas Wi-Fi marSrutétajam, kas pilotam nosita video
kadrus un lidojuma datus. Vairakums komercialo UAS izmanto 2.4 GHz un 5,8 GHz, kas ir ari
parastas Wi-Fi savienojuma frekvences. Nosakot un interpretéjot UAS attalo signalu
informaciju, var iegit vertigu papildinformaciju, pieméram, par UAS modeli un razZotaju,
GNSS poziciju, pacelSsanas poziciju (parasti saistba ar pilota atrasanas vietu), akumulatora
uzlades Imeni, videspiekluves vadibas adresi, UAS vadibas komandu veidu un lidojuma
reZimiem.

UAS var darboties arT atlautas frekvencés, pieméram L josla (1-2 GHz) un S josla (2-4 GHz),
ko parasti izmanto sateltsakariem. Minétas frekvences nodroSina stabilu un droSu sazinu
liclos attalumos, tapéc tas ir piemerotas ekspluatacijai arpus tieSas redzamibas. Papildus
minétajam joslam UAS izmanto ari citas frekvencu joslas, pieméram, satelitsakariem C joslu
(4-8 GHz) un Ku joslu (12-18 GHz), bet aizsardzibas pielietojumiem — ultraisvilnu frekvencu
joslu (300-400 MHz).

Noteiktu frekvencu joslu izmantoSanai, iesp€jams, ir nepiecieSama atlauja, un dazadam
valstim attiechba uz UAS sakaru frekvencém var bat atSkirigi noteikumi. Tadel, lai
nodro$inatu atbilstibu attiecigas valsts normativajiem aktiem, ir svarigi parzinat ekspluatacias
regiona tiesisko regulgjumu.

Lai gan ta tiek uzskatita par vienkarsi uzstadamu tehnologiju (pasiva RF antena), tas darbiba
ir tieSi saistita ar uzstadSanas vidi, piemeram, attalumu hdz €kam un kokiem. Turklat RF
tehnologijas uztverSanas diapazonu ietekmé uztvéréja jutigums un UAS raiditaja RF signala
jauda.
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17. attels. UAS izmantotas frekvences
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Mijiedarbiba ar ieinteresétajam personam

Ta ka, ieklaujot ieinteres€tas personas procesos un proceduras, tas palidz nodrosinat efektivu
un lietderigu ievieSanu, mijiedarbiba ar ieinteres€tajam persondm ir viens no bitisku
pasakumu minimuma pasakumiem, kas javeic jebkura risinajuma projekta. Visos C-UAS
risindjuma posmos bis iesaisttas dazadas ieinteresétds personas. Konkrétas ieinteresétas
personas, kas jaiesaista C-UAS risinajuma, katra objekta un katram pienemtajam eskalacijas
imenim biis atSkirigas. Ieinteres€tajam personam ir javienojas par to, kur§ ko, kur un kad
darts.

Kiberdro§iba

Visiem ieviestajiem risinajumiem, kuros izmanto IKT, obligati ir javeic IKT droSibas
nostiprinasana. Ta ka C-UAS sist€mas ir droSibas informacijas sist€mas un tas paredzets
ieklaut citas droSibas sistemas, visus tikla pieslegumus ir iespgjams izmantot, lai ielauztos un
parveidotu konfiguracijas vai sagrautu sist€mas. Ja C-UAS risinajums ir pieslégts internetam,
ir ripigi jaanaliz€ So pieslegumu drosibas riski. Pilnigais risinajums ir jaieklauj objekta
uznéméjdarbibas nepartrauktibas plana, kiberdroSibas politika, drosibas procediras un
pienemama riska fiment.

3.2. MAZINASANAS LIMENA IZVELE UN IDENTIFICESANAS
TEHNOLOGIJU PIELAGOSANA

C-UAS risinajuma projekta izv€las piemerotu reakciju uz KI objekta vai sabiedriskas vietas
apdraudéjumu un peéc tam to salago ar atbilstigiem pasakumiem. Nemot véra So pasakumu
iesp€jamo ietekmi uz paredz€tajiem meérkiem, to darbibas vidi un nodomu §is ierices izmantot
civila vidé, pirms lémuma par to pienemsanu ir janosaka So pasakumu likumigums. Katra
dalibvalsti attiechba uz tehnologiju izmantoSanu var but atSkirigi tiesibu akti Katram KI
objektam vai sabiedriskai vietai ir ieteicams savas valsts un viet€jas iestadés noskaidrot
piemérojamos noteikumus.
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Sakotn€jais objekta novert€jums un apsekojums palidzes noteikt konkrétajam vajadzibam
piemérotako tehnologiju. Jaizmanto sakotnéja modeléSana un, veicot objekta apsekojumu, ta
Japamato ar testiem.

14. attéla ir paradita mazinaSanas limenu un tehnologiju savstarpéja saikne. Risinajuma
izstrades gaita vairakas reizes ir jaatkdrto mazinaSanas limena defin€Sanas process,
tehnologiju atlase un ieintereséto personu iesaistSana. Neatkarigi no reakcijas uz
apdraudeéjumu bus vairaki pamatpasakumi, kas jaievieS KI vai sabiedriskajai vietai.

Saja metodika nem véra uzraudzibu, pasivus mazina$anas pasakumus un akfivus mazinasanas
pasakumus, tos skaidri nenodalot, skat. 19. att€lu. Tie papildina pamatpasakumu sniegtas
prieksrocibas.

Uzraudziba/movérSana ir zemakais apdraudéjuma mazina$anas Iimenis. Saja apdraud&juma
noversanas [iment notick UAS satiksmes atklaSana un nove@ro$ana noteiktajas zonas un
veérsanas pie UAS pilotiem. Saskanoto robezu vai noteikumu parkapumu gadijuma tas ietver
darbibas, kas nav saistitas ar icjaukSanos. Sa zemaka aizsardzibas limena mérkis ir izprast
UAS izmantoSanu, identificgjot UAS satiksmi aizsargajama teritorija vai objekta.

Pasivas mazinaSanas mérkis ir apturét notickoSo, izmantojot salidzinoSi nekaitigus
pasakumus, kas var€tu ietvert sazinasanos ar pilotu(-iem) un nekinétisku pasakumu
izmantoSanu.

AKktiva mazina$ana ir augstakais no trim mindtajiem Hmeniem. Saja Fmeni izmantos visus
pieejamos pasakumus, lai apturétu UAS apdraudéjumu noteiktaja zona, radot minimalus
netieSos bojajumus. To varétu panakt, apvienojot tadus pasakumus ka sazinasanas ar pilotu(-
iem), kintisku un nekinetisku pasakumu izmantoSana. Visas procediras biis pienacigi
jaievies, sanemot iestazu atlauju. MazinaSanas dalibnieki var€tu but gan iekS€jie, gan argjie
drosibas dienesti, pieméram, LEA vai aizsardzibas nozare.

Lai uzlabotu reag€tspeju, visi pasakumi un darbibas bus jaregistre.

Tulkojurrs © Valsts valodas centrs, 2025 48



19. attéls. Mazinasanas imeni
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Svarigi, lai apdraudéjuma mazinasanas process un ar to saistitas procediiras biitu pienacigi
defmnéti. To velak izmantos gitas pieredzes izzinaSanai un sahdzinasanai ar citiem
risinajumiem. Var€tu bit lietderigi izmantot metodiku, kas ir atzita un ko izmanto ari hidzigu
tuvuma esosu ieviesto risinajumu ieinteres€tas personas, kuras, apmainoties ar informaciju,
palidz€s noverst parpratumus un neskaidribas Jauzsver, ka starp riska mazinasanas limeni un
izmantoSanai paredzeto tehnologiju nav tieSas saistibas. Robezvértibas, kas riska skaitliskos
novertejumus sasaista ar eskalacijas Iimeniem, janosaka katram risindjumam atseviski.

Tas japapildina ar projekta papildu apsvérumiem, kas saistiti ar UAS riska mazinasanu.
Vairakuma gadjumu mazinasanas pasakumi biis vai nu kingtiski, vai nekingtiski. Kin&tiskie
pasakumi ietver fiziska speka izmantoSanu, lai atsp€jotu vai iznicinatu UAS, tacu nekingtiskie
pasakumi ietver elektronisku vai citu hdzeklu izmantoSanu, lai trauc€tu UAS vai to atsp&jotu.
Pasakumu izveli noteiks konkrétais apdraud€jums, ko rada UAS un ekspluatacijas vide, kura
C-UAS sistéma tiks izmantota. So mazina$anas pasakumu pieméro$ana un iespgjama vadiba
janosaka un jaievie$ saskana ar valsts un regionalajam tiesibu normam.

Turpmak aprakstiti visbiezak izmantotie? un pieejamie pasakumi.

24 https://www.dhs.govi/sites/default/files/publications/c-uas-tech-guide_final_28feb2020.pdf.
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Kingtiskie pasakumi ietver fiziska speka izmantoSanu, lai atspgjotu vai iznicinatu UAS. Sadi
pasakumi var but tostarp turpmak mingtie.

e Virzitas energijas iero¢i (DEW) izmanto augstas energijas starus, pieméram, lazerus
vai mikrovilnus, lai atspgjotu vai iznicinatu UAS. Kopuma DEW nav letali, tacu tomér
var sabojat UAS komponentus.

e Savini vai raketes pretdronu raketés izmanto spragstvielas vai citus dzeklus, lai fiziski
iznicinatu UAS. Sadas raketes var bt gan vaditas, gan nevaditas, un tas var palaist no
dazadam platformam, tostarp uz zemes baze€tam starta iekartam vai gaisa platformam.

e Kajinieku ierocus, pieméram, Sautenes vai bises, var izmantot, lai notriektu UAS.
Tomér $1 pieeja var bit sarezgita vai bistama, jo jaspej precizi meérkét, un ta var radit
nevélamus bojajumus citiem objektiem vai tos iznicinat.

e Tiklu izveérSana ietver ipaSa aprikojuma izmantoSanu, lai gaisa notvertu un apturétu
UAS, noversot tas talaku lidojumu.

Nekinétiskie pasakumi savukart ietver elektronisku vai citu fidzeklu izmantoSanu, lai
trauc@tu vai atspejotu UAS darbibu. Tie var biit kadi no turpmak min€tajiem pasakumiem.

e RF traucéjumu radi§anu var izmantot, lai trauc€tu sakarus starp UAS un tas pilotu,
izraisot UAS vadibas zudumu un, iespjams, avariju?®.

e ViltoSana ir viltus signalu radiSana, lai apmanttu UAS, liekot uzskatit, ka ta sanem istas
sava pilota komandas. Tadejadi UAS var piespiest maintt kursu vai atgriezties
zlidoSanas vieta.

e UzlauSana ir nesankcionéta iekliSana UAS vadibas sistema, lai parpemtu tas vadibu vai
trauc€tu darbibu.

Izstradajot C-UAS risinajumu, kura nem vera mazinaSanas limeni, jaapsver vairaki faktori, lai
nodroS$inatu, ka i izve€leti pieméroti pasakumi, ar kuriem efektivi apkarot konkréto
apdraudéjumu, ko rada UAS, skat. 14. atte€lu. Tie ir janem véra papildus pamatpasakumu
minimumam, kas jaievie§ vienmer.

Turpmak uzskaititi dazi svarigi faktori, kas jaapsver.

e Apdraudéjuma novert€jums. Ir svarigi pastavigi novertét konkréto apdraudéjumu, ko
rada UAS. Tas ietver izpratni par UAS iespgjam, lidojuma parametriem, lietderigo
kravu, ka ar par iesp€jamajiem mérkiem un paredz€to uzbrukuma ietekmi.

e Janem veéra arl ekspluatacijas vide, kura tiks izmantoti C-UAS pasakumi. Dazi faktori
(pieméram, laika apstakli apvidus, lauku vai pilsétas teritorija, troksnis, sensoru
Piem@ram, risindjums, ko izmanto uzstadiSanai tuksnesi, atSkirsies no risindjuma, ko
izmanto aizsardzibai pilséta, Ziemassveétku tirdzinad, Udens attiiSanas iekarta vai
cietuma.

e Piem@ram, zonas un to lielums ir jebkura zonu dala, kura ir kopiga ar citam
aizsargatajam zonam.

o leviestie fiziskas aizsardzibas pasakumi vai to ievieSanas plani.

 Ta ka pieejamas ierices ir izgatavotas, lai trauc&tu apstiprinatas UAS sakaru frekvences, tas nebis efektivas
pret UAS, kuru frekvences ir parveidotas (skat. 3.1. iedalu).
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UAS satiksmes informacija, kas sanemta no identifikacijas sistémam, un pieejamie
dati, kas sanemti no citiem avotiem, pieméram, gaisa telpas parvaldibas iniciativam
(UTM un U-Space).

Pieejamie dalibnieki un ieinteresétas personas, kas pilnvarotas izmantot mazinasanas
pasakumus. Vai tie ir picejami tdlfit vai ar tiem ir jasazinas? Pieméram, LEA vai
aizsardzibas sektors.

NepiecieSamais laiks, lai visbeidzot rikotos, iesp&jams, ir vissvarigakais faktors.
Jaapsver C-UAS pasakumu izmaksas. Tas ietver pasu pasakumu izmaksas, ka ari
personala macibas un iekartu uzturéSanas izmaksas.

Trauceéjumus un kliadaini pozitivus rezultatus var samazinat, pievienojot papildu
sensorus vai izmantojot vairaku veidu sensorus, ka ari apvienojot datus, lai labak
izprastu situaciju. Tomér tas radis izmaksas.

Juridiski un étiski apsvérumi. C-UAS pasakumu izmantoSana var izvirzit juridiskus un
gtiskus apsverumus. Noteikti ir janodroSina, lai visi izv€letie pasakumi atbilstu
attiecigajiem normativajiem aktiem un neapdraudtu neiesaistitas puses.

Riipigi apsverot Sos faktorus, var izv€leties piemérotu mazinaSanas hmeni. Lai nodroSinatu
risindjuma atjaunina$anu atbilstigi esoSajam apdraudéjumam un atjauninatajam tehnologiju
specifikacijam, visi Sie faktori ir regulari japarskata, skat. 14. attelu.

C-UAS sistemas izmanto loti daudzas identificéSanas un izsekoSanas tehnologijas, un tas
strauji attistas. Turpmak apliikotas visbiezak izmantotas tehnologijas.

e Radiolokators ir elektroniska ierice, kas izmanto radiovilnus, lai atklatu objektus un

noteiktu to atraSanas vietu. Tas izstaro radiovilnus, kas atstarojas no cela sastaptiem
objektiem, un radiolokatora sisttma péc tam identificEé atstarotos vilnus, lai noteiktu
objekta atrasanas vietu, atrumu un citas ipaSibas. Radiolokatorus var izmantot, lai licla
augstuma un lielos attalumos identificeétu bezpilota lidaparatus. Tomér radiolokatora
vilni nevar izklut cauri tadiem SkerSliem ka €kas vai koki un var nespét tikpat efektivi
identificét mazakus bezpilota lidaparatus zemaka augstuma vai pilséta, kur ir daudz
trauc&jumu.

RF analize identificé RF signalus, ko izstaro bezpilota lidaparatu vadibas sist€ma. Ta
ka UAS izmanto radio signalus, lai sazinatos ar attalam vadibas ieric€ém, RF sensori var
identificét signalus, ko izstaro bezpilota lidaparats un ta vadibas ierice. RF var izmantot
mazaku UAS identificéSanai zemaka augstuma. Tomér tie nevar tikpat efektivi
identificet UAS, kas izmanto frekvenCu I[ecienus vai citus panémienus, kas sarezgi
noteikSanu.

Akustiskie sensori nosaka skanu, ko rada bezpilota lidaparatu rotori. Lidojuma UAS
raida 1pasSu akustisko atstaroto signalu, kuru var uztvert akustiskie sensori. Akustiskos
sensorus var izmantot, lai identificétu zemu lidojoSas UAS, un tos var izmantot pilsétas,
kur citas tehnologijas var nebit tik efektivas. Tomér akustiskie sensori var pietickami
labi neatklat bezpilota lidaparatus, kuriem ir klusaki rotori vai kuri lido trokSnaina vide.
Elektrooptiskie/infrasarkanie (EO/IR) sensori izmanto vizualu un termisku
attélveidosanu, lai identificétu un izsekotu UAS. Sie sensori var noteikt siltumu, ko rada
bezpilota lidaparatu motori, vai paSa bezpilota lidaparata vizualo atstaroto signalu.
EO/IR sensori var atklat bezpilota lidaparatus slikta apgaismojuma apstaklos un var
efektivi noteikt UAS veidu. Tom@r tie nesp€j pietickami labi atklat bezpilota lidaparatus
liela attaluma vai apstaklos, kuros bezpilota lidaparata atstarotais siltuma signalu
noslepj citi vides faktori.
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Sensoru apvienoS$anas programmatiiru izmanto, lai apvienotu dazadu sensoru signalus. To
var izmantot, lai papildinatu sensoru signalus un apvienotu tos vienota kopuma. Tas
nodro$inas labaku identificéSanas aptvérumu un to, ka tiek izmantotas visu pieejamo
identificéSanas tehnologiju labakas dalas. Piem@ram, sensoru apvieno$anas programmatiira
var izmantot datorredzi un maSinmac®anas algoritmus, lai atklatu UAS, analiz€jot
videoinformaciju no videokameram un apvienojot to ar radiolokatora informaciju. Ta bis
iespejams atklat un izsekot UAS reallaika un uzlabot lielu teritoriju noveroSanu.

Lai gan ieprick§ mingtas tehnologijas spgj efektivi atklat un izsekot UAS, ir rlpigi jaapsver
UAS identificésanas tehnologijas vai tehnologiju kombinacijas izvéle. Sos mainigos ietekmé
tas, pret kadam UAS objektu mégina aizsargat. Seit jaatceras apdraudéjuma novertéjums, kas
aprakstits ieprick$€ja riska un apdraudéjuma analizes posma. Japarbauda ar1 tas, vai
tehnologijas ir piem&rotas attiecigajam objektam un vai ir nepiecieSami pasiviec RF sensori vai
aktiva radiolokacijas tehnologija, ja ta ir atlauta. Ta ka uz aktivo pasakumu izmantoSanu
attiecas vairak noteikumu, tos bieZi vien ir sarezgitak ieviest (pieméram, spektra atlaujas un
jaudas ierobezojumi attieciba uz radiolokatora izmantoSanu).

Turpmak uzskaititi svarigi elementi, kas janem vera, izstradajot risinajuma tehnisko dalu.

e Diapazons. Dazam tehnologijam ir plasaks diapazons, un tas var atklat UAS no lielaka
attaluma, toties citam tehnologijam var biit mazs darbibas attalums, un tas var nespét
efektivi atklat UAS, kas atrodas lielaka attaluma.

e Vide. Vide, kura ir izvietota UAS identifikacijas sist€ma, var bitiski ietekméet
tehnologijas efektivitati. Pieméram, radiolokators var nespét efektivi identificét UAS
pilsétas, kur ir daudz trauc&jumu, vai vietas, kurds ir augstceltnes vai koki, kas var
traucet radiolokatora signalu.

e lIzmaksas. Svarigs apsvérums ir ari tehnologijas izmaksas. Dazu tehnologiju, pieméram,
radiolokatoru, uzstadiSana un uzturéSana var bit darga, toties citas, pieméram, RF
sensori vai akustiskie sensori, var biit izmaksu zina efektivakas.

e Klidaini pozitivi rezultati. UAS identifikacijas sisttmam var but arT klidaini pozitivi
rezultati, kas var maznat sist€mas efektivitati. Pieméram, RF sensori var identificet
signalus no citam iericem vai avotiem, bet akustiskie sensori var uztvert skanas no
citiem avotiem, piem€ram, putniem vai lidaparatiem.

e Pretpasakumi. Dazas UAS identifikacijas tehnologijas var but jutigas pret tadiem
pretpasakumiem ka signala trauc@Sana vai viltoSana. Tas var samazinat identifikacijas
sistemas efektivitati vai to padartt pinigi neefektivu.

Janem vera dazi svarigi UAS faktori, kas uzskaititi turpmak.

e UAS lielums. Ari UAS lielums var ietekmét identifikacijas tehnologijas efektivitati.
Dazas tehnologijas var bit labak piemérotas lielaku UAS atklaSanai, toties citas spgj
labak atklat mazakas UAS.

e Atrums. Bezpilota lidaparata atrums nosaka laku, kas picejams reag€Sanai uz
apdraudéjumu. Ta ka UAS, kas lido ar atrumu 60 km/h, 120 sekundés var nolidot 2 km,
ka paradits 21. att€la, Saja 2 miniiSu intervala C-UAS rismajumam ir jaatklaj, jaizseko,
jaidentificé un jamazina apdraud&jums.

e Lidojuma veids. Ja noziedziga nodarjuma izdaritajs izmanto automatizétu lidojumu,
nebiis RF signala, ko atklat.
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e Pilota atraSanas vieta. Ja pilota atrasanas vietas noteikSana ir svarigs faktors,
japardoma turpmak minétie fakti.
»  Daudzas identifikacijas sist€émas pilota atrasanas vietu nolasa no UAS un attalas
vadibas ierices sakaru signaliem. Tos var parveidot vai izslegt.
» Attalas vadibas ierices RF nosaka, sanemot attalas vadibas ierices raidito signalu.
Vides apstaklu dél tas var bt loti sarezgiti vai pat neiesp&jami.
»  Automatizeéta lidojuma gadjuma lidojumu nepiloteé cilveks.

Blakus iedarbiba

Mazinasanas tehnologiju blakus iedarbibai ir svariga nozime, un ta ir riipigi jaanaliz€, jo Tpasi,
ja velak paredzeti neitralizacijas pasakumi.

e Vadibas signalu traucéSana var ietekmét arT citas iekartas, kas izmanto to pasu RF joslu.

e Viltosana un uzlauSana var ietekmét UAS lidojumu, un ta var avarét vai ielidot citas
zonas, kur varétu radit bojajumus.

e Savini vai raketes aizlido garam mérkim un var sabojat infrastruktiiru un ievainot
cilvekus.

e DEW var gan sabojat UAS, gan ar1 ietekm@t citas ierices.

20. attels. UAS laiks idz mérka sasniegSanai

om0

Ar 60 km/h (kategorija 0 maks.) 2 km =120 sekundes

Jo ilgaks laiks nepiecieSams, lai reagétu un ierobezotu incidentus, jo liclaka bis nepiecieSama
pazinoSanas zona. Lai nodroSinatu pietickami daudz laika mazinasanas pasakumu
aktivizéSanai, atrakas UAS 1r jaatklaj daudz lielaka attaluma.

PADOMS

Tiklidz potencialais apdraudéjums ir atklats un identificéts, risinajumam ir atri jareage, lai
to mazinatu. To var izdarit, veicot tadus pretpasakumus ka sazinasanas ar pilotu, sakaru
trauc€$ana vai citi partver$anas pangmieni.
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Sensoru izvietojums

Sajﬁ dala izklastits, ka izvietot sensorus, kas izvEleti UAS atklasanai. Lai nodroSinatu
vislabako atklaSanas parklajumu, saistiba ar sensoriem jaanaliz€ ekspluatacijas vide un
iespejamais apdraudéjums. To var izdarit, izmantojot modeléSanas un simulacijas rikus, ko
papildina praktiski izméginajumi un izvertéjums. Lai nodroSinatu pareizu identifikaciju un
izvairtos no aklajam zonam, visi modeli un simulacijas ir japarbauda prakse.

Lai nodroSinatu vairakkarteju parklajumu un redundanci (piemeram, “Sveices siera”
modelis?6), jaapsver dauzslanu droSibas sist€mas izveide, izmantojot vairakas identifikacijas
sist€émas, pieméram, radiolokatorus, videokameras un akustiskos sensorus.

21. attels. Piemers zonas aizsardzibai ar vairakiem atSkirigiem sensoriem

o -

~
Srmnam-T

"~y Alzsargata EO/IR Ra'dlo-.. RF sensori
zona sensori lokatori

’
IevieSot identifikacijas sist€émas, ir izSkiroSi svarigi nemt véra ekspluatacyjas vidi. Apvidus,
latka apstakli un iespgjamie SkerSli loti ietekmes risinajuma darbiba efektivitati Lidztekus
risinajumam nepiecieSamo identifikacijas sist€mu izvietoSanai svarigi ir vairaki faktori, un tie
ir janem vera, lai nodro$inatu optimalu aizsardzibas aptvérumu.

Tie var bit, pieméram, turpmak mingtie faktori.

e Izpratne par apdraudéjuma scenarijos aprakstito konkréto bezpilota lidaparata radito
apdraudéjumu teritorija, kura tiks ierikots C-UAS risinajums. Tas nozZim€ izprast
iespejamo bezpilota lidaparata veidu, ekspluatacijas augstumu un lidaparata atrumu, ka
arl iesp&jamo parvadato lietderigo kravu.

% «Syeices siera” nelaimes gadijumu célonsakaribu modelis uzskatami parada, ka, lai gan starp apdraud&jumu un
nelaimes gadfjumiemir vairaki aizsardzbas slani, katra slantir caurumi, kuriem sakritot, negadijums var notikt.
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e Lemjot par izvietojumu, janem vera sist€mas uztverSanas diapazons un iesp&jas. Sp€ja
atklat dazadus bezpilota lidaparata veidus, ka ari tas diapazons, precizitate un reakcijas
laiks. Talas darbibas sistemas un labakas atklasanas iesp€jas lauj precizak atklat UAS no
lielaka attaluma, tadéjadi nodroSinot vairak laika reag€Sanai.

e Apvidus un S$kérSli kas atrodas teritorya, var ietekmet identifikacias sistému
efektivitati. Pieméram, ka paradits 23. un 24. att€la, €kas, koki un citas konstrukcijas var
bloket vai atstarot signalus, savukart pakalni vai kalni var ierobeZot tiesas redzamibas
uztverSanas diapazonu.

e Izvietojums, izvairoties no signala vajinasanas vai atstaroSanas no tadiem avotiem ka
€kas, lapotne vai tdens.

e Janem véra ari identifikacijas sistémas ierikoSanas logistika. Tas ietver elektroenergijas
pieejamibu un savienotibu ar tiklu, ka arT pieklustamibu teritorjai, kura paredzets
uzstadit sistemu.

o Lemjot par identifikacijas sisttmu izvietoSanu, janem véra ekspluatacijas vide, ieskaitot
laika apstaklus un iesp€jamos SkérSlus. Tas ietver iespgjamo neaizsargato zonu
apzinaSanu un identifikacijas sist€ému izvietoSanu stratégiskas vietas, lai nodroSinatu
vislabako parklajumu. Lemjot par sensoru uzstadianu, butiska nozime biis videi un
atraSanas vietai.

e Lai palielinatu uztverSanas diapazonu, jaapsver sensoru mont€Sana uz infrastruktiiras,
mastiem vai torniem. Var arl apsvért iespéju ierikot dalitu sensoru sistému, skat.
24. attelu.

o Ieklausana citos C-UAS pasakumos. Identifikacijas sist€tmu izvietojums ir japardoma ari
saistba ar cititm C-UAS pasakumiem, pieméram, kin€tiskiem vai nekinétiskiem
pasakumiem. Identifikacijas sistému izvietoSana stratégiskas atraSanas vietas var
uzlabot citu C-UAS pasakumu efektivitati.

Lemjot par sensoru izvietojumu, ir japarbauda elektromagnétiskie trauc€jumi. Tos devé arl
par RF spekira RF trauc&jumiem. Elektromagnétiskie trauc&jumi ir tadi trauc&jumi, ko rada
kads argjs avots, kas ietekmé elektrisko kedi, izraisot -elektromagnétisko indukciju,
elektrostatisko saiti vai elektrovaditspéju. Piem€ram, izmantojot radiolokatorus transporta
joma (pieméram, fotoradarus, transporta radaru sist€mas), var radit trauc€jumu avotus, kas
ietekmé C-UAS radiolokatoru sisteémas, vai preteji, tadéjadi ietekm&jot sensoru datu kvalitati
un, iesp&jams, radot kludaini pozitivus rezultatus. Citi iesp&jamie izraisitaji varétu biit mobilie
talruni, kosmiskie trok$ni, apgaismojums vai elektribas kabeli.

Sensoriem var€tu bit nepiecieSama redzamibas Inija, tapec SkerSli var tieSi ietekméet
identificéSanu. Janem veéra tadi signala vajinasanas vai atstaroSanas avoti ka konstrukcias
(augstceltnu tuvums, v€ja turbinas, Gidenstorni un ripnieciskas iekartas), mezi (teritorijas ar
biezu lapotni un potenciala koku augSana) un tdens (ipaSa uzmaniba japiever§ vietam upju,
juras, ezeru u. c. tuvuma). Turklat tadas meteorologiskas paradibas ka migla, lictusgazes un
Shiega uzkraSanas uz sensoriem biezi ietekmé augstfrekvences joslas.

Tadel, lemjot par identifikacijas sist€mu izvietoSanu, rupigi japardoma ekspluatacijas vide,
ieskaitot laika apstaklus un iespgjamos SkerSlus. Lai nodroSinatu precizu identifikaciju un
mazinatu kludaini pozitivu rezultatu daudzumu, ripigi jaizverte uztverSanas diapazons, fiziski
Skersli un elektromagnétiskie trauc&jumi.
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22. attels. Sensora aklo zonu piemérs (oranza zona)

23. attels. Zilaja apgabala paradits atklasanas aptvérums — mainot sensoru izvietojumu, var
panakt atskirigu parklajumu.
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3.3. RISINAJUMA ARHITEKTONISKA PROJEKTESANA — VISU
APVIENOJOT

Risinajuma projekts nosaka ta turpmako spEju paredzetaja darbibas laika saglabat atbilstibu
un atjauninaSanas iespéjas. Risindjuma arhitektira ir pamatelements, kas parasti ietver
procesu, procediiru, aparatiiras, programmatiiras un tikla komponentu kombinaciju.

Turpmak uzskaititi dazi pamatelementi, kurus var ieklaut parasta C-UAS risinajuma.

e Sensori. Tostarp var biut dazadi sensoru veidi, pieméram, radiolokatori, EO/IR un
akustiskie sensori, ko izmanto, lai atklatu un izsekotu iesp&€jamo UAS apdraudéjumu.

e Sakaru sistémas un tikla infrastruktiira. Tas izmanto, lai sensoru datus parsititu uz
centralo vadibas un kontroles (C2) centru, kur datus var analizé€t un izmantot, lai
pienemtu [émumus par to, ka reagét uz apdraudéjumu. C-UAS risinajuma var bt virkne
tikla komponentu, tostarp serveri, marSrutétaji un slédzi, ko izmanto, lai parsiititu datus
starp dazadiem sist€émas komponentiem.

e Vadibas un kontroles centrs un grafiskas lietotaja saskarnes. Tie ir C-UAS
risindjuma smadzenu centrs, kur tiek sanemti, analiz€ti visi sensoru dati un izmantoti
lemuma pienemSanai par reag€Sanu uz iesp&jamo UAS apdraudéjumu. Vadibas un
kontroles centra var but virkne programmatiras riku datu analizei, vizualizacijai un
Emumu pienemsanai.

e Izpildmehanismi. Sos rikus izmanto UAS apdraudéjuma mazinaSanai. Tas var biit
trauc€Sanas sist€mas, kas rada UAS sakaru vai navigacijas sistému trauc&jumus, vai citi
riki, pieméram, lazeri, ko izmanto, lai atsp€jotu vai iznicinatu UAS.

e Lietotaja saskarnes citam ieinteresétajam personam Sk saskarnes izmanto
ieinteresétds personas mijiedarbibai ar C-UAS sistemu. Tas var ietvert datu
vizualizacijai un Emumu pienemSanai paredzetas grafiskas lietotaja saskarnes vai
specialas saskarnes informacijas vai datu pazinoSanai un UAS apdraudéjuma
mazinas$anai izmantoto izpildmehanismu kontrolei.

Kopuma C-UAS risinajuma arhitektira ir projektéta ta, lai atklatu potencialo apdraudgjumu,
analiz€tu datus nolika noteikt atbilstigu reakciju un pé€c tam izmantotu izpildmehanismus
apdraudéjuma neitralizéSanai. Risinajumu arhitektiiras specifiskie komponenti atSkirsies
atkarba no attiecigajam sistémas prasibam un apdraudéjuma veidiem, kuru novérSanai ta ir
paredzeta.

Tulkojurrs © Valsts valodas centrs, 2025 58



24. attels. Risinajuma arhitektliras piemérs

C-UAS risinajums
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Saja rokasgramata ieteikts izstradat C-UAS risindjumu ar atvértu arhitektiru, kas lauj ieklaut
aparatiiru, programmatiru un komponentus, kuri izmanto kopigus standartus. Tas atvieglos
citu uzneémumu izstradatu komponentu pievienoSanu, nomainu un aizvietoSanu.

Ta ka tehnologijas strauji attistas un pilnveidojas, C-UAS tirga biis pieejamas jaunas iespéjas,
un objekta situacijas izmamu un no tam izrietoSo risku del bus japielago risinajuma
konfiguracija. Tapéc, ievieSot risinajumu, kura pamata i atvértas arhitektliras pieeja,
risindjuma izmainas vares ieviest vieglak un Ietak.

Dazkart atvertu arhitektiiras sisttmu projektos iesaka izmantot turpmak min&tos kvalitates
atribiitus.

Pielagojamiba. Piem&rojamiba dazadu platformu prasibam.

Modularitate. Komponentiem jabiit neatkarigi atdalamiem no sisteémas.

Parnesamiba. Risinajumam jabiit parnesamam no vienas sist€mas uz citu.
Meérogojamiba. Risinajumam jabiit palieclinamam vai samazinamam atbilstigi
nepiecieSamibai.

e Sadarbspeja. Efektiva datu apmaina ar citam sistemam.

Tulkojurs © Valsts valodas centrs, 2025 59



Tulkojurrs © Valsts valodas centrs, 2025 60



Lidztekus Siem raksturlielumiem projekt€Sanas IEmumu papildu virzitajspeks biis sistemas
izmaksas. Visbeidzot ta biis pieejama C-UAS budzeta funkcija. Lai nodrosinatu sadarbspeju,
Saja rokasgramata ir ieteikts risinajuma izstradei skatt visparatzitus C-UAS nozares un
arhitektiiras standartus un vispar&jus protokolus.

8. IZCELUMS. PROJEKTESANAS POSMA KOPSAVILKUMS

ProjektéSanas posma beigas ir jabiit savaktai informacijai un izstradatiem planiem. Tajos
bis ieklautas objekta, atraSanas vietas, vides, ieintereséto personu, noteikumu, (valsts un
regionalo) iestazu utt. vajadzibas.

So dokumentu un planu formits un detalizacijas pakape var at§kirties, un

nepiecieSamibas gadijuma tie ir jaatjaunina. Dazi dokumentu pie méri ir:

* objekta risku registrs;

* apdraudéjuma skaidrojums;

* izpratne par tiesibu aktu prasibam;

* atjauninats objekta apsekojums;

* objektam atbilstigs risinajuma projekts;

* risinajuma arhitektiira un specifikacias;

* informacija par objektu un vidi;

* procesi, procediras un darbibas plani:

* atjauninata ieinteres€to personu analize, nosakot konkrétas funkcijas un pienakumus;

* riska un apdraudéjuma skaidrojums un apdraudéjuma scenariji, kas jamazina un pret ko
Jaaizsarga;

» skaidri noteiktas visu ieintereséto personu funkcijas un pienakumi;

* augsta imena risinajuma arhitektira;

* risinajuma prasibu specifikacijas.
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Tiklidz visas prasibas ir skaidri defin€tas, risinajums izstradats, integrators(-i) atlasits(-i) un
formuletas sist€émas specifikacijas, jaizstrada risinajuma ievieSanas plans. Tas bus jaizstrada
sadarbiba ar visam ieinteres€tajam personam. Atbilstigi prasibam, iesp€jams, bis jaizmanto
vairaki integratori ar papildinos$am iespéjam. Pieméram, UTM vai UAS paredzetas
programmatiiras nodroSinatajs, kas apstrada un vizualiZé C-UAS aparatiras nodroSinataja
generétos datus. Ja tas ir attieciga objekta gadijums, icteicams apsveért iespéju stradat ar
integratoriem, kam jau i pastavigs partneru kopums. Tas uzlabos risinajuma pilnigas
integrésanas, test€Sanas un pieradiSanas iespéjas. Kopigs darbs ar daudziem piegadatajiem un
to darba koordin€Sana, lai panaktu kopigu risinajumu, var but sarezgits uzdevums. Loti
svariga nozime ir projekta vaditajam, kuram ir pieredze Saja joma. Turklat higumi ar
piegadatajiem ir precizi jaizstrada, un tiem jabut konkrétiem, lai skaidri noraditu visas
ieinteresétas personas, pienakumus un jo 1pasi saskarnes starp procesiem. Daudzos gadijumos
var but lietderigi izmantot pakalpojumu modelus, kuriem ir konkréti un siki izstradati
pakalpojumu Iimena noligumi (SLA). Lai saktu ievieSanu objekta, jablt gatavam visam
ieinteres€tajam personam, objektiem un infrastruktiirai Lai mazinatu problemas un izvairitos
no ilgas kaveésanas, ir svarigi, lai C-UAS risinajumu nodroSinatajs(-1) pec iesp€jas atrak skaidri
izprastu $os Tstenofanas prickSnosactjumus. IstenoSanas posma biis ieklauta uzstadianas laika
planoSana, test€Sanas un kalibréSanas prasibas, operatoru macibas pirms pienemsanas un
nodoSana operativajiem darbinickiem. Neizpildot noraditos priekSnosacjumus, var rasties
kav&jumi, pedeja briza parslodze un budzeta palielinajums.

Sadu priekSnosacfjumu pieméri ir:

tehnologiju izmantoSanas atlaujas (pieméram, frekvencu izmantoSanas atlaujas);

regulativa apstiprinasana;

specialas €kas vai infrastruktiiras izmainas;

vides izmainas, pieméram, vegetacijas likvidéSana, topologijas un objekta apkartnes

izmainas;

infrastruktiiras vietas, kuras var uzstadit sensorus;

e kabelu sisttma un ftikla infrastruktiira, tostarp tikla pieslegums un nepiecieSamie
telesakari;

e clektribas pieejamiba vietas, kuras tiks uzstaditi sensori.

Saja iedala sniegtic padomi jaizmanto ki noradfjumi attiecba uz C-UAS risindjuma
ieklauSanu objekta parastaja droSibas sistema un darbiba.
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9. IZCELUMS. CETURTAIS POSMS. RISINAJUMA IEVIESANA
Pirms istenoSanas posma uzsaksanas ir jabiit izpilditiem §adie m punktie m:

* risinajuma projekts;

» objekta apsekojums;

 skaidrs ievieSama risinajuma prasibu apraksts;

* apdraudéjuma scenariji;

* risinajuma un sist€mas specifikacijas;

* arhitektoniska projektésana;

+ TstenoSanas prasibas;

ieintereséto personu procesi un plani (kurs ko, kur un kad dara?).

Sa posma beigas jums jabiit izpilditiem $adiem ele mentiem:

* ijeviests organizacijas un riska mazinasanas vajadzibam atbilstigs risinajums;
» ckspluatacijas rokasgramatas ir atjauninati procesi un procediras;

* testéSanas un kalibréSanas zinojumi;

* risinajuma parejas plans;

* atjauninati icintereséto personu saraksti;

» pabeigtas macibas un atjauninati macibu plani;

* C-UASrisinajums ieklauts parastaja darbiba;

* pilniga dokumentacija, kas lauj pariet no uzstadiSanas uz darbibu.

4.1. KALIBBESANA, SISTEMU UN C-UAS SISTEMAS VEIKTSPEJAS
VERIFICESANA UN VALIDACIJA

Tehniskie un kalibréSanas testi ir svariga ievieSanas posma dala. Sie testi ir jaizstrada un
jaizpilda ta, lai tie paraditu pareizu visa risinajuma darbibu. Testus var iedalit mazakos testos,
bet galu gala visiem elementiem ir jabit test€tiem. Javeic ari galigais risinajuma tests, kas
aptver visas procediras un procesus kopa ar visam sist€mam.

Testa procediras un protokoli ir skaidri jadokumente ta, lai testus ik péc noteikta laika varétu
atkartot. Zmojumos jadokument€ rezultati, visi sensoru dati un mijiedarbiba. BieZi vien to
dara risinajuma piegadatajs, taCu jaapsver iespéja So testu izstrad€ un izpildeé iesaistit
neatkarigu pusi.

Lietderigi butu iesaistit argjus ekspertus, jo 1paSi ielauSanas testos. IelauSanas testiem
jaatspogulo konkréta risindgjuma identificétie riski, apdraudéjuma veidi un scenariji. Argjas
sarkanas komandas tests varétu nodrosinat plasaku tvérumu.

Visos mingtajos testos japiedalas visam ieinteres€tajgm personam, kuras turpmak bus
iesaistitas risinajuma izpilde. Vipu sniegtd informacia un validacija ir butiska. Testi ir ari
lieliska iesp€ja apmact ieinteres€tas personas un paradit risinajumu uzpémumam.
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4.2. IEKLAUSANA ESOSAJOS PROCESOS

Ieviestos risinajumus un sist€mas ieklaujot esoSajos procesos (piemeéram, droSuma un droSibas
telpas), iesp€jams, biis nepiecieSami jauni procesi. Tie var bt dazadi atkarba no noteikta
imepa reagéSanai uz apdraudéjumu un no attiecigo tehnologiju izvéles. Savlaicigi javeic
ietekmes un ieklausanas analize, lai nodro$inatu vienmérigu pareju uz darbibam, jo pasi, ja So
procesu izmamam nepiecieSamas iekS€jas vai ar€jas atlaujas. Galvenie §is analizes rezultati
jaatspogulo parejas, macibu, darbibas un uzturéSanas planos.

4.3. OPERATORU UN IEINTERESETO PERSONU IZGLITOSANA UN
MACIBAS

Ieviesot jaunus procesus vai tos atjauninot, papildu sist€mas un procesus, darbibas veidus un
darbibas izmainas, biis janodroS§ina macibas jauniem darbinieckiem un ieinteres€tajam
personam vai javeic parkvalifikacija. Attiecigi ir jamaca lietot jaunas cilveéka-maSmas
saskarnes, uzraudzibas rikus vai izmantot un uzturét aparatiiru.

leteicama ripiga analize un macibu plani. Tajos janpem vera tadi noteicoSie faktori ka
darbiniecku pieejamiba un macibu atkartosanas. Lai sagatavotu darbiniekus, kuri ir svarigi
uzdevuma izpildei, parasti pirms tam ilgak japlano resursi, un sp&ju planosana ir sarezgitaka.
Maciu planu izstrade, visticamak, bus sakusies jau izstrades posma.

Lai nodroSinatu optimalu risindjuma darbibu, ieinteres€to personu macibam par C-UAS
risinajumu jabut prioritatei. Macibas jaieklauj noteikumu (ES un valsts) interpretacija un
piemérosana.

Ta ka darbibas vieta var parmainus but gan objekta robezas, gan zona ap objektu, tas ir janem
vera macibas. Sajas zonas biis atikirigi noteikumi un procediiras, un macibas palidzes
komandam nodro§inat optimalu risinajuma darbibu. Ja iesp€jams, varétu but lietderigi
macibas iesaistit viet€jas iestades, LEA, blakus esoSos objektus, lidostas, lidlaukus un UAS
klubus. Ta varétu izméginat vairak C-UAS vertibu kédes elementu.

4.4. PIENEMSANA UN NODOSANA EKSPLUATACIJA

Projekta pienemSana un nodoSana darbibas reZima ir process, kurd projekta grupa pabeigto
projektu nodod ekspluatacijas komandai, kas atbild€s par risinajuma uzturéSanu, ekspluataciju
un objekta aizsardzibu, izmantojot risindjumu. NodoSanas process ir loti svarigs posms, ar ko
nodros$ina, ka projekta meérki ir sasniegti un galiga aizsardziba ir nodroSinata atbilstigi riska,
projekta un darbibas vajadzibam. Pabeidzot uzstadiSanu, test€Sanu un macibas, risinajums
janodod darbibas nodro§inasanas komandai. Sim svarigajam posmam bieZi vien nepievers
pietickamu uzmanibu un nenoveérté, tapéc nodosSana notick neatbilstigi un istenosanas posms
pakapeniski beidzas ar razo$anu. Sadi var pietriikt izpratnes par funkcijam un piendkumiem,
tadejadi loti pasliktinot kop€jo risinajuma efektivitati.
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Tapec, pienemot projektu un nododot to ekspluatacija, javeic turpmak min€tas darbibas.

e Projekta grupai javeic projekta galign izvert€Sana, lai nodroSinatu, ka tas atbilst
noteiktajam risinajuma prasibam, tam nav nepilnibu un kas atbilst kvalitates
standartiem.

e Projekta grupai jadokumenté risinajums, ieklaujot visus attiecigos dokumentus,
pieméram, projekta dokumentus, testu rezultatus un planus. So dokumentaciju darbibas
nodros$inasanas komanda izmantos atsaucei.

e Lai parrunatu nodoSanas procesus un prasibas, jarikko sanaksmes par nodoSanu
ekspluatacija, piedaloties risinajuma ievieSanas grupai, darbibas nodroSinaSanas
komandai un uzpémuma Ipasnickam.

e Skaidri nosaka katra nodoSanas procesa iesaisttd komandas locekla funkcijas un
pienakumus. Tas nodroSinas, ka ikviens ir inform€ts par saviem pienakumiem un var tos
efektivi izpildit.

e JevieSanas grupai janodod visas znasanas un pieredze darbibas nodroSinasanas
komandai, lai ta varétu efektivi uzturét un izmantot risinajumu.

e Jadokumente testu un ielauSanas testa rezultati.

e Visas piekluves sisttmam (IKT, paroles, piekluves tiesibas u. c.) ir japarskata un
jamaina atbilstigi viet€jai droSibas politikai un procedtram.

e Jasagatavo preciza nodoSanas dokumenticija un ievies€ja un uznémuma IpasSnicka
vienoSanas.

10. IZCELUMS. IEVIESANAS POSMA KOPSAVILKUMS

Sa posma beigas jums jabiit pabeigtai risinajuma ievieSanai atbilstigi projekta
dokumentie m un jabut pabeigtam §adam darbibam:

» organizacijas un riska mazinaSanas vajadzibam atbilstiga risinajuma ievieSana;

* procesu un procediiru atjauninasana ekspluatacijas rokasgramatas;

* test€Sana un kalibréSana ar zinojumiem;

* macibas un atjauninati macibu plani;

* ieinteres€to personu sarakstu atjauninajumi;

* C-UASrisinajuma ieklausana parastaja darbiba;

* risinajuma parejas dokumentacia, kas lauj pariet no uzstadiSanas uz darbibu;

* uzstadiSsana un nodoSana uznemuma ipasSnickam.
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Piektais posms.
C-UAS risinajuma
izmantosana
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P&c sekmigas riska analizes, projekt€Sanas un ievieSanas risinajums pariet darbibas rezima.
Rismajums 1 jaieklayj darba gaita un javada komandai kas atbild par objekta droSibu.
Procediiras ieklauj visu informaciju, kas nepiecieSama, lai mazinatu riskus, pret kuriem ir
izstradats aizsardzibas risinajums. Ta ka risinajuma sarezgitiba un ieklauSana daudzviet biis
atSkiriga, visi risinajumi, visticamak, biis atSkirigi.

Saja rokasgramatas pedeja iedala aplikoti papildu faktori, kas janem véra, nodrosinot C-UAS
risinajuma darbibu. Saja posma C-UAS rismajumam jabiit ieklautam parastajos droSibas
procesos, un tas javada, ieverojot ta objekta noteikumus un tiesibu normas, kura tas ir ieviests.

11. IZCELUMS. PIEKTAIS POSMS — RISINAJUMA DARBIBA

Saja posma nepie cie§ama informacija:

» ckspluatacijas rokasgramatas un procediiras;

» profesionali sagatavoti un zino$i operatori, kas parzina noteikumus un procediras;
 testéSana un verifikacija, kas apliecina, ka risinajums darbojas atbilstigi prasibam;
» uzraudziba un galveno darbibas raditaju (KPI) pielago$ana un izpildama PLV.

Risinajuma darbibas procesa ir jaregistré noraditie elementi, lai tos vélak varétu
izmantot pastavigiem risinajuma atjauninajumiem:

* incidentu registracija (manuala un automatiska sist€émas registracija);

» giitd pieredze un problému saraksts;

* incidentu zmojumi;

* atgriezeniska saite no tiesibaizsardzibas iestadém un argjam ieinteres€tajam personam.

5.1. IEIN:[’ERESETO PERSONU PASTAVIGA IESAISTE UN
INFORMESANA

Lai nodrosinatu jebkuras darbibas panakumus, izSkiroSa nozime ir ieintereséto personu
pastavigai iesaistei un informéSanai. DroSibas apsvérumu dél dazkart tas var but sarezgiti, un
ir jadalas tikai ar tadu informaciju, kas ir nepiecieSama, neapdraudot vispargjo droSibu.
Turpmak izklastiti dazi apsveérumi par to, ka pastavigi iesaistit un informé€t ieinteresetas
personas.

o Skaidri apziniet ieinteresétas personas, to intereses un tam sniedzamo informaciju. Tas
palidzes pielagot informacijas un iesaistes darbibas atbilstigi vipu vajadzibam. Tas ir
gan ickS$€jas ieinteresétas personas (darbinieki, vadiba), gan ar€jas ieinteresétas personas
(LEA, klienti, pardevéji, partneri).

e Izstradajiet sazinas planu, kura izklastits, ka sazinasities ar savam ieinteres€tajam
personam, kadu informaciju jus varat, un vé€laties sniegt un cik biezi to darisiet. Ripigi
analiz€jiet, kurus kanalus izmantot (e-pasta zinojumi, socidlie mediji, informativi
pazinojumi un sanaksmes ir vislabakie kanali sazinai ar ieinteres€tajam personam).

e Regulari sniedziet jaunako informaciju par projekta virzibu un jebkadam izmainam, kas
var ietekmét ieinteres€tds personas. Noteikti uzsveriet projekta pozitivo ietekmi uz
organizaciju un tas ieinteresétajam personam.
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e Ludziet ieinteres€tajam personam sniegt atsauksmes, lai uzzinatu to intereses un
lerosinajumus. Sanemtas atsauksmes ieklaujiet projekta planoSana un izpilde.

e Ja iespEjams, iesaistiet ieinteres€tds personas, uzaicinot tas piedalities sanaksmes,
darbseminaros vai citos pasakumos.

e Cik vien iespejams parredzami izklastiet projekta meérkus, problémas un riskus. Tas
veicinas ieinteres€to personu uzticeSanos un radis lielaku parliecibu par risinajuma
sniegto aizsardzibu.

Tadel ir loti svarigi skaidri noteikt un pienacigi parvaldt ieinteres€to personu funkcijas,
pienakumus un iesaisti. Turpmak 26. attela ir sniegts RASCI tabulas piemers, ko var izmantot
ieinteres€to personu kart€Sanai. Sadu tabulu var paplasinat, ja nepiecieSams, un ta japielago
atbilstigi risinajuma vajadzibam.

25. attels. RASCI tabulas piemérs, ko nepiecieSamibas gadijuma var paplaSinat

Ieintereséta persona

Snieks

€émuma ipasnie
Mazinasanas
dalibnieki
datajs(-i)

Merkis

Vieteja kopiena

piega

U-space pakalpojuma

sniedzejs
Sakaru uznémumi

UTM pakalpojuma

sniedzéjs

Risinajuma operators
Iestades

Valsts parvaldes

C-UASrisinajuma
struktuiras

»
]
=
o
7
=
R
=]
]
=
19
ol
2
o
>

—
(%]
(5]
c
(5]

©

Tiesibaizsardziba

Uzn
Kaimini

Incidentu parvaldiba

>
Pyl
Py
|
|
|

Dokumenticijaun registracija

Ieintereséto personu
informés ana

Iestazu informeS ana

Tiesu ekspertizes vak$ana

Riskaregistra atjauninasana

MazinaS ana

Sazina ar pilotiem pasivai R R R A A R | R R
mazinas anai

Informacijas sniegSana par 4G— R R "R A R R I s 's s
5G lidojumiem

UAS lidojumi

Lidojumu apstiprinasana A R | - - | | - - - - =

Lidojumu planu ieklau$ana

Lidojumu Zurnilu A A A s Cc A | A A
atjauninaSana

UAS atjauninas ana un darbiba

Risinajuma darbiba
Vadibas un kontroles A A A R C A | S R
parvaldiba
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Pakalpojumu ITmena izpildes
parbaudes

Operatora grafiks

Incidentu registréSana A A A S C A | | |

I I
Incidentu, par kuriemzinotsno C C cC A C A Cc cC A
cita avota, pievieno$ana Zurnala

Lidojuma datu novéroSanaun S S S S S S S | S
sniegSana

Operatoru macibas

Ieintereséto personu
informés ana

Uznémuma ipa§nieka
informés ana

Ielau§ anas testi

Testu plano$ ana

Testuizpilde

Testa dokumenté$ana

Rezultatu pazinoSana un
zinoSanapar tiem

Risinajuma veikts peja

Testu planos ana

Rezultatu verificéSana

Testaplana atjauninaS§ana

KalibréSana

Apkope un remonti

Tehniskas apkopes grafiki

Pakalpojumu Iigumi

C = iesaistits I = informéts

apsprieSana

A= S = atbalstoss

parskatatbildigs

R = atbildigs - = nepiemero

5.2. C-UAS RISINAJUMA PASTAVIGA ATJAUNINASANA

Sagaidams, ka ikviens C-UAS risinajums sava darbibas laika piedzivos vairakas parmainas: to
var skart tadas problémas ka tehnologiju attistiba, tiesiska reguléjuma grozijumi, ieks€jas
politikas vai procesu izmaipas vai objekta riska Iimena pienemSanas izmamas. Visos
gadjumos ieteicams riipigi uzraudzit faktorus, kas var@tu ietekmét konkrétu KI objektu vai
sabiedrisko vietu. Izveidojot risinajuma celvedi, ko uzrauga un pastavigi atjaunina, var
nodroSinat, ka KI objekta vai sabiedriskas vietas C-UAS risinajums atbilst vajadzibam un
pienacigi aizsarga objektu.
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PADOMS

Risinajums ir izstradats, lai aizsargatu pret konkrétu apdraudéjumu un to mazinatu.
Mainoties jebkuram elementam, pieméram, apdraudéjuma kopskatam, videi, darbibas
vajadzibam vai droSibas hmenim, japarskata visi posmi. lkviena risinajuma pamats ir
pamatpasakumu minimums, un, izmantojot tos kopa ar projekt€Sanas principiem un atvérto
arhitekttiru, bus vieglak veikt atjauninajumus un izmainas.

KPI var biit efektiva metode, ko izmantot, lai izmeritu risinajuma veiktspeju laika gaita un
redz&tu, vai mérki ir sasniegti To definéSana vai atlasana var but sarezgita, un ar KPI
nedrikst noteikt tikai tehniskos parametrus, bet ar to jaizméra aizsardzibas Imenis, ko
risindjumam bija paredz€ts sasniegt. Pienacigi definéti KPI atspogulos veiktsp&ju piegadataju
un integratoru izmantotajam sist€mam, un tos var izmantot, lai salidzinatu risindjumu ar
citiem salidzinamiem ieviestajiem risinajumiem.

Tehnologiju attistiba var bit izaicinajums, jo attistas ne tikai identificéSanas ickartas un
programmatiira, bet ari UAS, pret ko jaaizsarga. Piem@ram, propelleru konstrukcijas un
lidaparata izgatavoSanai izmantota materiala izmamu dé] UAS var klut aizvien gritak
atklajamas. Regulari veicot sisttmas testus un ielausanas testus, bls vieglak nodrosinat
risinajuma piemérotibu un atbilstbu eso$ajam vajadzibam.

Izvar®anas no pakalpojuma sniedz€ju piesaistes ir V€l viena visparpienemta prakse.
NodroSinot pec iespgjas lielaku sist€tmu pamatinfrastruktiiras neatkaribu no pakalpojuma
sniedz€jiem, dazadi piegadataji varés sniegt pakalpojumus, veikt apkopi un atjauninajumus,
kad tas bus nepiecieSams.

Stradajot gan ar aparatiiras, gan programmatiiras integratoriem, rismajumam ir verts apsvert
modeli “ka pakalpojums”, nevis iegit to PpaSuma. Izmantojot modeli “ka pakalpojums”, KI
objekts vai sabiedriskas vietas galvena priekSrociba ir iesp&ja mazinat tehnologiju nolictojuma
risku. Protams, lai izmantotu $adus ievieSanas modelus, ir javeic konkréta objekta analize,
nemot vera citus faktorus, pieméram, tiesiskos regulgjumus, datu atraSanas vietu, datu
TpasSumtiesibas, darbibas izmaksas, sisttmas uzraudzibu un PLV, iek$€jo kapacitati, zinatibu
un macibu prasias.

PLV noteikti ir riipigi jaapsver, un pakalpojuma sniedz€jiem un integratoriem ta ir savstarp&ji
jasaskano. Tie it jaformaliz€, siki izstradajot pakalpojumu noligumu, kura aprakstiti
savstarpéjic pienakumi, ka ari C-UAS risinajumu apdraudéjuma mazinaSanas stratégijas. Arl
Saja gadijuma noteikta sist€mas specifikacija un projekts, kas izriet no visaptveroSas prasibu
analizes, palidz€s izvairtties no klimém un turpmakam diskusijam, piemeram, par klidaini
pozitiviem vai klidaini negativiem rezultatiem.

Ierosinata piekta posma metodika ar to nebeidzas. Ka jau noradits rokasgramatas sakuma, tas
ir cirkulars process, kura ievieSanas un darbibas posma guta pieredze, ka arl apdraudgjuma
kopuma un iesaistito tehnologiju straujas attistibbas d€l izmantotais risinajums biis pastavigi
japarskata.
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12. 1ZCELUMS. DARBIBAS POSMA KOPSAVILKUMS
Sis ir nepartraukts risinajuma izmantoSanas process. §ajz‘1 posma jums:

* jauzrauga, lai risinajums atbilstu specifikacijam un aizsargatu pret identificéto risku;

» pastavigi jainformé ieinteresétas personas;

* pastavigi jaatjaunina procesi un procediras;

* janodroSina risinajuma darbiba atbilstigi darbibas vajadzibam, noteikumiem un
tiesiskajam regulejumam;

+ jauzrauga darbibas vajadzibu, tehnologiju, icintereséto personu, vides, apdraudéjuma
kopuma utt. izmaipas un, ja nepiecieSamas izmainas, no jauna jaizpilda visi Saja
rokasgramata minétie posmi, turklat visa informacija un izmaipas i jaregistré un
pastavigi jaatjaunina.
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Secinajumi

P&dgjos gados UAS jeb ta déveto dronu skaits ir strauji pieaudzis. Eiropa un par&ja pasaule
novéro aizvien biezaku UAS izmantoSanu dazadiem meérkiem. UAS izmanto gan civilam
darbibam izklaidei, gan komercialam meérkim jaunos uznéméjdarbibas modelos, gan ari
aizsardzibai.

Saja rokasgramata ierosinata piecu posmu metodika, kas paredzéta KI ipasniekiem un
personam, kas atbild par sabiedrisku vietu aizsardzibu, ka ar1 risinajuma izstrade UAS radita
apdraudéjuma mazinaganai. ST metodika sniedz plau skaffjumu uz problemam, ko UAS rada
KI un sabiedriskajam vietam. Ta parada, cik svarigi ir izstradat risinajumus, kas ietver visu
vertbu kédi— tehnologiskas C-UAS sisteémas ieklaujot ieintereséto personu procesus. Ta ka C-
UAS sistemas galvena uzmaniba ir pieverta UAS atklasanas, izsekoSanas un identificéSanas
tehniskajai sarezgitibai, C-UAS risinajums ietver visus aspektus un attiecigas ieinteresétas
personas, lai mazinatu UAS izraisito apdraudéjumu. Metodika ir aprakstitas darbibas, kas
janem vera, izstradajot C-UAS risinajumu.

Pirmaja metodikas posma ir ieklauti ieteikumi par to, ka sakt, sanemot skaidru darbibas
pinvarojumu un precizi defin€jot mérkus par to, kas, kur un pret ko ir jaaizsarga. Taja
aprakstiti skaidri projekt€Sanas principi un procesu un procediiru izstradé iesaistamas
ieinteres&tas personas. Saja posma ir aprakstits batisku pamatpasakumu minimums, kam jabit
visu C-UAS risinajumu pamata.

Otrais posms attiecas uz UAS radttajiem riskiem, kas jaieklauj esosaja risku registra, un taja
iZklastits, ka aizsargajamajai KI vai sabiedriskajai vietai formulet attiecigos konkrétos UAS
apdraudéjuma scenarijus.

Pamatojoties uz So analizi, treSaja posma aprakstits, ka izstradat risinajumu, kas atbilst
darbibas vajadzZibam un apzinatajiem riskiem. Taja aprakstiti svarigi apsveérumi, kas janem
vera, istenojot pamatpasakumu minimumu, un ka tos izmantot, atlasot pareizo mazinaSanas
imeni un piclagojot nepiccieSsamas tehnologijas. ProjektéSanas posma beigas notick
arhitektiras projekt€Sana, ko var€s izmantot parrunas ar piegadatajiem (kas ieviesis
risinajumu) un ieinteres€tajam personam (kas mazinas riskus).

P&c tam ir aprakstits ceturtais ievieSanas posms. Taja uzsverts, ka pirms ieintereséto personu
macibam un pirms risinajuma parejas darbibas rezima ir javeic sist€mas test€Sana un
ielausanas testi. Lai nodro§inatu risinajuma efektivitati un mazinaSanu varétu veikt noteiktaja
termina, ir svarigi noteikt pareizas ieinteres€tds personas. Ta ka salidzinajuma ar parastajiem
drostbas pasakumiem C-UAS, iesp&jams, biis japiesaista papildu ieinteres€tas personas, ir
svarigi ar tam sazinaties un iesaisttt jau agrind posma un kopigi izstradat risinajumu,
procediiras un procesus.

Piektais posms attiecas uz risinajuma darbibu, ieintereséto personu pastavigu informésanu un
risinajuma pastavigu atjauninaSanu. Pastaviga uzraudziba, pienacigi definéti KPIl un
atjauninajumi nodroSinas, ka tiek pievienotas gan eso$as, gan arl jaunas vajadzibas, ka ari
papildu ieinteresétas personas.

NepiecieSsams pilniba izprast darbibas vajadzibas saistiba ar C-UAS. Plasais un sareZgitais C-
UAS pasakumu tehnologiju formats var novirzit uzmanibu no sakotnjas darbibas problémas,
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kuras del byja jaievies C-UAS. Ta rezultats var but neefektiva resursu izmantoSana un slikta
tehnologiju izvéle, kas nespés nodro$inat nepiecieSsamo risinajumu.

Pamatpasakumu minimums jaievie§ visos risinajumos. Tie veido pamatu, kas nodroSina
risindjuma attistibu atbilstigi mainigajiem riskiem un darbibas vajadzibam. Turklat konkrétas
tehnologijas, kas nepiccieS8amas risku mazinasanai, var but saistitas, un nepiecicSamibas
gadjuma rismajumu var parveidot, lai nemtu véra vides un riska izmainas.

Nav viena risinajuma, kas atbilstu visiem ievieSanas veidiem. Izmantojot noteiktus
projekteésanas principus, C-UAS risinajumu bis vieglak ieklaut objekta droSibas pasakumos,
tadgjadi palielinot ta efektivitati Katrs metodikas posms ir japielago konkrétajai videi un
riskiem. Visi objekti darbojas atSkiriga vide, ar dazadam ieinteres€tajam personam, dazados
tirgos, dazadas kopienas utt.

Vides izpetei UAS skatfjuma ir javelta pietieckami daudz laika. Situacijas izpratne, sazinoties
ar blakus esoSiem KI objektiem, viet€jam iestadéem un iedzivotajiem, atvieglos C-UAS
risinajuma ievieSanu.

Visbeidzot, C-UAS risinajuma izveides process nebeidzas ar §is metodikas p&déjo posmu.
Attistoties videi, attistas arT apdraudéjuma un tehnologiju formats. Tadel piecu posmu
metodika ir jaatkarto vairakkart, lai attiecigi pilnveidotu C-UAS risinajumu.
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Satsinajumu un definiciju saraksts

Saisinajums vai

termins

“Neverigo” UAS UAS ekspluatanti, kuri varétu zinat noteikumus, dronu kontroles
ekspluatantu pasakumus, bet kuri tos, iesp&jams, neievéro un kuru nodomi ir
klasifikacija vieglpratigi.

“Nezinoso” UAS UAS ekspluatanti, kuri nezina un neievero noteikumus, UAS
ekspluatantu kontroles pasakumus, UAS ekspluatacijas dro$ibu, bet kuru nodomi
klasifikacija nav launpratigi.

“Noziedzigo” UAS
ekspluatantu
klasifikacija

UAS ekspluatanti, kuri varétu zinat noteikumus, dronu kontroles
pasakumus, bet tos neievéro un kuru nodomi ir naidigi.

“Ripigo” UAS
ekspluatantu
klasifikacija

UAS ekspluatanti, kas zina un ievéro noteikumus, dronu kontroles
pasakumus un dronu ekspluatacijas drosibu.

Aktivie pasakumi

Pasakumi, kas izstradati, lai fiziski apturgtu identificeto UAS.

Apdraudé juma UAS apdraudéjuma procesa elements, kura mérkis ir izprast UAS
analize ekosisteému.

Apdraudéjuma ieklauSanas elements, kas ietver kop€jo izpratni par
Apdraudé juma apdraudéjumu, analiz€jot objekta apsekojumu un iesp&jamo

darbibas veidu analize

neaizsargatibu, lai noteiktu visiespéjamako apdraudéjumu un
visiedarbigako apdraudéjuma scenariju.

Sis ir nakamais posms tilit pec UAS apdraudéjuma procesa.
Taja apraksta taktiska imena lémumu pienemsanas procesu, kas

{&E)ld;‘_z}udéjuma veidos sistemas reakciju uz neatlautu UAS iekliSanu. Sis posms ir
tecatijums bitiska saikne starp riska novértejumu un C-UAS pasakumu
ievieSanu.

_. UAS apdraudejuma procesa elements, kura izmanto apdraudejuma
Apdraudé juma . . . S _ —
. . analizes secindjumus, lai noteiktu visiespéjamako un bistamako UAS
ieklauSana _.

’ apdraudéjumu.

C-UAS UAS apkarosana ir likumiga un droSa bezpilota lidaparatu sist€ému

raditu risku atklasana, izsekoSana, identific€Sana un mazinasana.

C-UAS risinajums

C-UAS risinajums ir C-UAS sistemu un to ekspluatacija iesaistito
ieinteres€to personu un procesu kopums.

C-UAS sistéma

C-UAS sistema ir C-UAS veikSanai izstradata risinajuma
komponents.

DEW

Virzitas energijas iero¢i

EO/IR

Elektrooptisks/infrasarkans
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Eskalacijas pakape

Pastavosa un pieaugosa risku limena apraksti. Objekts lemj par
eskalacijas pakapju attiecinaSanu atbilstigi riska skaitliskajam
novertéjumam, nemot vera riska un apdraudéjuma analiz€é noteikto
bistamibu.

GNSS Globalas navigacijas satelitu sist€mas

IKT Informacijas un komunikacijas tehnologijas

I1ISO Starptautiska Standartizacijas organizacija

JRC Kopigais petniecibas centrs
Kritiska infrastruktira

Kl Aktivs vai sistema, kas ir biitiska svarigu sabiedribas funkciju
uzturésanai.

Kinetiski pasak umi Kinétiskie mazinaSanas panémieni biezi ietver noteiktu tieSu fizisku

P ricibu, lai likvidétu vai mazinatu risku, ko rada UAS.

KPI Galvenais darbibas raditajs

LEA Tiestbaizsardzibas iestade

PLV Pakalpojumu Imena vieno$anas
Atbildigs, parskatatbildigs, atbalstoss, iesaistits apsprieSana,
informéts RASCI ir matrica (t. i., tabula, modelis vai sistéma), ko

RASCI izmanto, lai palidz€tu noteikt katras ieinteres€tas personas funkcijas
un pienakumus projekta. Taja ir skaidri noteikts, kas izpilda konkr&to
projekta apakSuzdevumu.

RF Radiofrekvence

RF trauce jumu
radi§ ana

RF trauc€jumu rad®ana partrauc RF savienojumu starp dronu un ta
ekspluatantu, radot plasus RF trauc&jumus. Tiklidz RF savienojums
(kas var ietvert Wi-Fi savienojumus) partriks, drons parasti vai nu
nosédisies uz zemes vai saks manevru “atgrieSanas majas”. Tomer
Sis panémiens nav efektivs pret droniem, kas darbojas bez aktiva RF
savienojuma. Daudziem signala trauc€tajiem ir ariierobezots dazus
simtus metru plass darbibas diapazons, tapéc, lai mazinatu traucgjosa
UAS radito apdraud&jumu, sist€émai jaatrodas loti tuvu pie ta, un ta
nav efektiva, ja nav tieSas redzamibas Iinjjas uz UAS. Traucétajiem,
kas sp€j darboties no liela attaluma un aiz redzamibas [nijas, jabut
jaudigakiem, tacujaudigaki traucetaji rada art lieldku risku radit
likumigu sakaru trauc&jumus.

Riskaskaitliskais
noverte jums

Aprékina, reizinot ietekmes iesp&jamibu.
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UAS apdraudéjuma procesa elements, kura pieméro apdraudéjuma
integréSanas un apdraudéjuma analizes secinajumus, lai padzilinati

Riska vadiba L . _ . o Ly
i vad izverteétu KI objekta konkrétos riskus un attiecigos mazinasanas
pasakumus.
“Tiesa attala identifikacija” ir sist€ma, kas nodroSina vieteju
- formach L Kspluate Jota i ~
Tiexa attala ID informacijas parraidi par ekspluaté€to bezpilota lidaparatu, tostarp

bezpilota lidaparata mark&jumu, lai So informaciju varétu iegiit bez
tiesas fiziskas piekluves bezpilota lidaparatam.

Tikla attalinata ID

Tikla attalinata ID izmanto sakarus ar interneta starpniecibu no tikla
attalinatas ID pakalpojumu sniedzgja, kas tieSi vai netie$i
mijiedarbojas ar UAS vai ar citiem avotiem neaprikotu tikla
dalibniecku gadfjuma.

Bezpilota lidaparatu sisteémas

UAS Bezpilota lidaparats un aprikojums ta attalai vadibai.
UAS apdraudéjuma  |Sniedz noradjumus KI parvaldniekiem, lai palidz&€tu izprast un
process efektivi parvaldit UAS riskus.

UAS ekspluatants

Jebkura fiziska persona vai organizacija, kam pieder vai kas noma
UAS.

UAS geografiska zona

Gaisa telpas dala, ko izveidojusi kompetenta iestade UAS operaciju
atviegloSanai, ierobezoSanai vai aizliegSanai, lai noverstu riskus, kas
saistiti ar droSumu, privatumu, personas datu aizsardzibu, droSibu vai
vidi un kas izriet no UAS operacijam.

UAS risku registrs

Identificéto risku saraksts, iedalits atbilstigi katra apdraudéjuma
veida izvirzitajai problémai.

UTM

Bezpilota lidaparatu sist€ému satiksmes vadiba

Starptautiska Civilas aviacijas iestade UTM plasaka nozimé defing
ka “ipasu gaisa satiksmes parvaldibas aspektu, kas UAS operacijas
parvalda dros$i, ekonomiski un efektivi, nodroSinot iekartas un
vienotu pakalpojumu kopumu sadarbiba ar visam pusém un iesaistot
funkcijas, ko veic gaisa un uz zemes”. Tapéc UTM sistema
“nodrosina UTM, sadarbigi integréjot cilvékus, informaciju,
tehnologiju, telpas un pakalpojumus, ko atbalsta gaisa, zemes vai
kosmosa sakari, navigacija un uzraudziba”.

UzlauS ana

Uzlausana notiek, parnemot UAS operétajsistemas pamatprivilegijas
un veicot attiecigas darbibas. Sis metodes trikums ir tas, ka to var
izmantot tikai konkrétam operétajsist€mam un tikla protokoliem un,
tapat ka RF trauc&Sana, ta ietekm@ citas riipnieciskas, zinatniskas un
medictiskas ierices, kas izmanto attiecigo joshu.
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NodroSina iesp&ju parnemt mérka UAS vadibu vai to parvirzit ar
viltus sazinu vai navigacias saiti. Tomer viltoSanas sisteémas i loti
tehniski sarezgiti izveidot un ieviest, un tas var nebit vienlidz

ViltoSana - . - i . ..
efektivas pret visam UAS. Piem&ram, bezpilota lidaparati, kas
izgatavoti ar aizsargatam sakaru sait€ém, var biit noturigi pret
viltoSanas méginajumie m.

VIP Loti svariga persona

Loti svariga vai ietekmiga persona, pret kuru jaizturas pasi.
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SAZINA AR ES

KLATIENE

Eiropas Savieniba ir simtiem Europe Direct centru. Tuvaka centra adresi varat skatit tieSsaiste
(european-union.europa.eu/contact-eu/meet-us en).

PA TALRUNI VAI RAKSTVEIDA

Europe Direct ir dienests, kas darbojas, lai palidzetu jums rast atbildes uz jautajumiem par
Eiropas Savienibu. Jis varat sazinaties ar So dienestu:
e pa bezmaksas talruni: 008006789 10 11 (atseviski operatori var piemérot maksu
par Siem zvaniem);
e zvanot uz standarta numuru: +32 22999696;
e izmantojot Seit pieejamo veidlapu: european-union.europa.eu/contact-eu/write-us en.

UZZINAT INFORMACIJU PARES
TIESSAISTE

Informacija par FEiropas Savienibu visas oficialajas ES valodas ir pieejama Eiropas
timeklvietné (european-union.europa.eu).

ES PUBLIKACIJAS

ES publikacijas varat skatit vai pasttit op.europa.eu/en/publications. Vairakus bezmaksas
publikaciju eksemplarus varat iegit, sazinoties ar Europe Direct vai vietéjo informacijas
centru (european-union.europa.eu/contact-eu/meet-us en).

ES TIESIBU AKTI UN SAISTITIE DOKUMENTI

Lai pieklutu ES juridiskajai informacijai, tostarp visiem ES tiesibu aktiem, kas publicéti kops
1951. gada visu valsts valodu redakcijas, apmeklgjiet vietni EUR-Lex(eur-lex.europa.eu).

ATVERTIE DATINO ES

Portala data.europa.eu var pieklit atvértam datu kopam no ES iestadém, struktiram un
agentiram. Sos datus var lejupieladét un atkartoti izmantot bez maksas gan komercialam, gan
nekomercialam vajadzibam. Portals art nodroSina piekluvi plaSam Eiropas valstu datu kopu
klastam.
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Eiropas Komisijas
zinatnes un

zinaSanu dienesta
Kopigais p&tniecibas
centrs

JRC uzdevums

Kopiga pétniecibas centra —
Eiropas Komisijas zinatnes
un zinaSanudienesta —
uzdevums iratbalsfit ES
politiku, visa politikas
veido§anas cikla sniedzot
neatkarigus pieradijumus.

EU Science Hub
n esearch centre.ec.europa.eu

EU Science Hub-Joint Research Centre

Innovation

EU Science
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