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Kopsavilkums

ST rokasgramata izstradata, lai sniegtu noradijumus dro§ibas un tiesibsargajoso iestazu
amatpersonam, ¢&ku/objektu  ipaSnickiem, pasakumu rikotajiem, valsts organizacijam,
mnZenieriem un citam ieinteres€tajam personam, kas atbild par infrastruktiiras un sabiedrisku
vietu dro$inasanu pret aizvien pieaugoSo starptautisko apdraudeéjumu, ko rada bezpilota
lidaparatu sisttmu (UAS), ko biezak sauc par droniem, launpratiga izmantoSana. Galvena
uzmaniba ir pieversta ieteikumiem par stabilu un izmantojamu pieeju nemilitaro
infrastruktiiru un sabiedrisku vietu fiziskai nostiprinasanai pret So bezrobezu paradibu. Taja
aplikotas $adu droSibas risindjumu nepilnibas, un ta izstradata ka vienkarSa, autonoma
rokasgramata, lai palidz€tu izvéleties piemérotus pasakumus, kas sp€j mazinat un/vai
nepielaut iesp&jamos uzbrukumus.

Lai palidz€tu novertét attiecigos riskus, ir paradita uzskatama analitiska procediira, ko
izmantot, lai apzinatu potencialo mérku ievainojamibu un aprékinatu parametrus, kas ietekmé
UAS uzbrukuma iesp&jamibu un ta sekas. Lai gan Eiropa tSa launpratiga dronu izmantoSana
nenotiek biezi, tiesas sekas (piemeram, ievainojumi, naves gadfjumi, trauc€jumi) un netie$as
sekas (pieméram, psihologiskas, ekonomiskas, politiskas) var but arkartigi nopietnas. Tapec ir
piedavata metodiska pieeja, kas atvieglo uzbrukuma scenariju izstradi, nemot véra izvertéta
aktiva neaizsargatibu, pahdzot salidzinat to smaguma pakapi un stenoSanas varbutibu.

Rokasgramata ieteikti tadi fiziskas nostiprinaSanas pasakumi, kas varétu efektivi noverst
novértéto apdraudéjumu. Sie pasakumi var biit gan fiziski aizsardzibas pasakumi, gan arf tadi,
kas saistiti ar slépsanu vai maské$anu, lai mérkis batu gritak pamanams. Sada pieeja atsver
daudzas pretdronu UAS (C-UAS) tehnologiju juridiskas un darbibas nepilnibas un piedava
dazadas metodes objekta nodroSinaSanai, izmantojot efektivus, salidzinosi I€tus, vienkarSus
un daudzfunkcionalus pan&mienus.

ST rokasgramata ir galvenais elements Eiropas Komisijas C-UAS pakotnes iniciativa, kas ka
pamatdarbiba izzinota Komisijas pazinojuma “Dronu stratégija 2.0 viedai un ilgtsp&jigai
bezpilota gaisa kugu ekosistémai Eiropa™?. Saja pakotné ir C-UAS veltits pazinojums (COM),
kura izklastitas galvenas ierosmes ES turpmakajai politikai attieciba uz potenciala UAS radita
apdraudéjuma novérSanu. Iesaistoties Komisijas nesenajos centienos sniegt pastavigu
praktisku atbalstu ES dalbvalstim un privata scktora ieinteres€tajam personam, JRC ir
izstradajis divas rokasgramatas. Pirmaja aplikkota piecu posmu pieeja, ko izmantot, lai
novertetu, kads C-UAS risinajums vajadzigs un ka to sakt, noteikt riskus, planot un stenot,
toties otraja rokasgramata (51 rokasgramata) ir virkne ieteikumu attiecba uz tadu risku
noverteéSanu, kurus rada launpratiga UAS izmantoSana, pievienojot ieteikumus par nemilitaru
infrastruktiiru nostiprinasanu pret $adiem apdraudgjumiem.

1¢17. pamatdarbiba. Komisija plano pienemt pretdronu (C-UAS) pakotni” — Komisijas pazinojuma “Dronu
stratégija 2.0 viedaiun ilgtspg&jigai bezpilota gaisakugu ekosist€mai Eiropa”, COM(2022) 652 final.
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Bezpilota lidaparatu sistemu (UAS), ko parasti dévé par “dronu”, veido lLdaparats, kas spgj
darboties automatiz€ti vai ko attali vada pilots, bez cilvéka klatbiitnes uz lLdaparata vai
lidaparata. Tas ietver arl sisttmu vadibai no zemes un datu parsiitiSanas sistemu, kas
nodro§ina sakarus starp ekspluatantu, kas atrodas attali, un dronu. Lai gan sakotn&ji droni tika
izstradati izmantoSanai militaram darbibam, tie i kluvuSi populari ripniecibas nozargs,
uznémgéjdarbiba un patérétajiem daudzveidibas, tehnologiskas attistibas un aizvien zemakas
pirkuma veértibas deél. Ta ka dazadas nozares dronus izmanto dazadam darbibam, tostarp
topografiskai kart€Sanai, kurjerpakalpojumiem, parbaudém, &dinasanas pakalpojumiem,
uzraudzibai, reagéSanai arkartas situacijas un tirgdarbiba, pédéjos gados to klatbutne Eiropas
debesis ir pieaugusi gandriz eksponenciali Turklat ir strauji pieaudzis izklaides UAS
pardoSanas apjoms, jo iedzivotaji var tieSi pieklit daudziem cenas zina pieejamiem un
droSiem risinajumiem, ko raZotaji tirgo ka lieliskus rikus aerofotouzn€mumu un videofilmu
uznem$anai. Dronu nozaré ienakusas vairakas jaunas tehnologijas, pieméram, 5G tikli, kas
nodroSina atraku un stabilaku sazinu starp vadibas sisttmam no zemes un droniem, ka ar1
maksligais intelekts, kuru izmantojot UAS var lidojuma apstradat apkart€jas vides
informaciju, pienemt [Emumus reallaika un acumirkli sniegt atgriezenisko saiti pilotam.
Tomér, pieaugot UAS skaitam un §is tehnologijas izplatibai, ir radusas ari bazas par dro§ibas
apdraudejumu.

Dronu izmanto$ana ir uzsakta militaraja joma, pateicoties zinamam prickSrocibam (piem&ram,
talvadibai, rentabilitatei, mazam izm@ram, vadibai bez cilvéka klatbitnes), kas padara tos
arkartigi efektivus kaujas lauka. Lidz ar to droni ir kluvusi par parastu ieroci daudziem valstu
un nevalstiskiem dalibniekiem, padarot acimredzamu to biezo izmantoSanu konfliktos.
Droniem jau tagad ir kritiski svariga loma misdienu karadarbiba, kur tos izmanto vai nu
uzraudzibai, vai triecieniem no gaisa, un ir sagaidams, ka §is funkcijas aizvien vairak turpinas
attistities.

Pédejos gados Eiropa ir zmots par lelu skaitu droSuma un droSibas incidentiem, kuros
iesaistti UAS, un daudzi no tiem ir izraisiti noziedzigos vai teroristiskos noliikos. Tiesa
pieejamiba, sarezgita atklaSana (jo ipasi pilsétvidé) un vienkarSa un attala pilotéSana ir
fpaSibas, kas tos padara par pievilcigu riku agresoru rokas, kuri tos var izmantot precu
kontrabandai, privatuma aizskarSanai, pakalpojumu trauc@Sanai, propagandas izplatiSanai vai
pat apbrunoSanai ar granatam, improviz€tam spragstiericem (IED) vai Kimiskajam,
biologiskajam, radiologiskajam vai nuklearajam (CBRN) vielam.

Biezak sastopamie gadijumi ir nelikumigu precu transport€Sana uz cietumiem un pari valstu
robezam, policijas darbibu nov€roSana, kiberuzbrukumi, iejaukSanas privataja dziveé, uznemot
att€lus un veicot videoierakstus, ka art pilotétas gaisa satiksmes trauc&Sana.

Turklat pedgjos gados ES ir izjaukti vairaki terora akti, kuros uzbrukuma planosana izmantoja
UAS. Papildus tam tika paustas bazas par datiem, kas iegiiti no UAS, pieméram, par kritisko
infrastruktiiru att€liem un par to, vai dronu razotajiem ir piekluve $ada veida informacijai.

Drosibas apdraudéjumus, ko rada UAS izmantoSana noziedzigiem mérkiem un terora aktiem,
ir arkartigi sarezgiti noverst, un visefektivaka pieeja var but dazadu risinajumu apvienojums.
ES jau ir veikusi konkrétus pasakumus So steidzamo jautdjumu risinasanai, ieklaujot UAS
radito drostbas apdraudeéjumu dazados dokumentos, pieméram, Ricibas plana sabiedrisku
vietu aizsardzibas uzlaboSanai (Eiropas Komisija, 2017) un ES Terorisma apkaroSanas
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programma (Eiropas Komisija, 2020), turklat i pieskirts finans€jums pétniecibas un
inovacijas projektiem, kas veltiti ar UAS saistitu droSibas jautdjumu izpetei. Papildus
minétajam Komisijas pazinojuma ‘“Dronu stratégija 2.0 viedai un ilgtspéjigai bezpilota gaisa
kugu ekosisteémai Eiropa” (Eiropas Komisija, 2022) ka pamatdarbiba paredz&ta ipasa Eiropas
bezpilota lidaparatu sisttmu apkaroSanas programma. Izstradats ari tiesiskais reguléjums
attieciba uz pilota apliecibu izsniegS8anu un lidaparatu registraciju, ka arT ir veiktas konkrétas
darbibas attiectba uz UAS satiksmes vadibas ieklauSanu gaisa satiksmes parvaldiba.

Lidztekus pieejamo UAS izplatSanai ir izstradats plass klasts gan sarezgitu, gan vienkarSu
risinajumu, kurus izmantojot, var atklat, identific€t, izsekot, neitraliz€t vai mazinat iesp&jamo
UAS radito apdraudéjumu sekas. Lai gan ir griti panakt pareizu lidzsvaru starp dazadiem
komerciali pieejamiem risinajumiem, ir svarigi, lai tiesbu aizsardzibas iestades un objektu vai
pasakumu  parvaldniekiipasnieki  butu informéti par katra pasakuma iesp&jam,
ierobezojumiem un prasibam. ST rokasgramata sniedz ieskatu par dazadiem fiziskai
nostiprinaSanai izmantotiem aizsardzibas pasakumiem, aplikojot to tipologiju, tehniskos
raksturojumus, probléemas un ierobeZojumus, vienlaikus siki analiz€jot to piemerotiba
atbilstigi izstradatajiem apdraudéjuma scenarijiem. Ka tiks pieradits, lielako dalu izpétito
gadfjumu civilos apstaklos bez tiesiskiem ierobezojumiem var izmantot arl privatipasnieki un
tiesibu subjekti. Tas rada ieverojamas priekSrocibas salidzinajuma ar daudziem bezpilota
lidaparatu sisttmu apkaroSanas (C-UAS) progresivo tehnologiju risinajumiem, kurus drikst
izmantot tikai tiesibaizsardzibas vienibas, tadéjadi droSibas incidenta gadfjuma loti paildzinot
reagesanas laiku.
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UAS parskats un
Klasifikacija




UAS vienkarSibas, pielagojamibas un saldzinoS$i zemo izmaksu del tagad tos plasi izmanto
dazadas nozarés un tiem ir visdazadakie pielietojuma veidi. To konstrukciai un sp€jam ir
svariga nozime, ne vien izstradajot iespejamos uzbrukuma scenarijus, bet ari izstradajot
aizsardzibas stratégiju, jo pretpasakumi reti kad var but efektivi pret visiem UAS veidiem.
Piem@ram, to lidotspgja — ieskaitot maksimalo lietderigo slodzi, ilgizturibu, darbibas radiusu,
manevrétspéju un atrumu — var liela méra ietekmét iespéjamas sekas autonomas ielauSanas
gadijuma, jo to nodomi nav zinami.

Galvenas UAS Kkategorijas ir vertikalas pacelSanas/noséSanas sist€émas (kuram ir rot€joso
sparnu konfiguracija) un fiks€tu sparnu sist€mas. Pateicoties pielagojamibai pilsétvides
apstaklos, karasanas iespgjam un sp€jai pacelties faktiski no jebkuras vietas, vertikalas
pacelSsanas/nosé$anas sistemas ir kluvuSas par vispopularako kategoriju. Tas parasti darbina
iebuivéta bateriju pakete vai pat ickSdedzes dzin€ji, to maksimalaja pacelSanas masa (MTOM)
ir ieklauta kravnesiba, korpuss un motors. MTOM ir svarigs parametrs, kas janem véra,
izstradajot iesp€jamos uzbrukuma scenarijus, kas ietver bistamu kravu transportéSanu.
Lidojuma laiks ieverojami atSkiras atkariba no drona tipa (piemeram, fiks€tu sparnu sist€mas
ar iekSdedzes dzin€ju var lidot vairakas stundas) un parvietotas derigas kravas (jo lLelaka
krava, jo mazaks lidojuma laiks).

Reaggjot uz droSuma un droSibas problémam, ko rada UAS izmantoSanas izplatiana,
Komisija pienéma vairakas regulas, kuras paredzeti kopigi noteikumi attieciba uz to
ekspluataciju un konstrukciju. Tapec Regula (ES) 2018/1139 atbilstigi riska pakapei tika
noteiktas tris ekspluatacijas kategorijas (atvérta, specifiska un sertificéta). Komisija
2019. gada pienéma divas regulas, kuras noteica UAS konstrukcijas un razoSanas prasibas
(Regula (ES) 2019/945) un to izmantoSanas noteikumus (Regula (ES) 2019/947). Mingtajas
regulas ir ierosinata ari UAS Kklasifikacijas sistema, nemot véra to MTOM, maksimalo
sasniedzamo atrumu un maksimalo augstumu virs pacelSsanas punkta, ka ari ir izklastiti
ekspluatacijas un tehniskie noteikumi, kas jaieveéro razotajiem, ekspluatantiem un ES
dalibvalstim. Drosibas apsverumu dél bazas jo ipasi rada UAS, kas icklautas “atvérto/zema
riska lidojumu™ kategorija, jo tas paredzetas ari izmantoSanai plasai sabiedribai 1. attela
redzams parskats par UAS parametriem un ierobezojumiem, kas jaievéro ekspluatantiem un
razotajiem. Papildus minétajam Komisija pazipojuma “Dronu stratégija 2.0 viedai un
ilgtspejigai  bezpilota gaisa kugu ekosistémai Eiropa” (Eiropas Komisija, 2022) izzinoja
konkrétaku ricibu attieciba uz C-UAS.
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1. attéls. UAS visparigie raksturlielumi un UAS “atvértas” kategorijas galvenas ekspluatacijas
prasibas saskana ar regulam (ES) 2019/945 un (ES) 2019/947.

MULTI-ROTOR

Characteristics

o Muttiple rotors

o Batteries

o Verncal takeoff landing

SINGLE-ROTOR

Characteristics

o Bameres or gas engres
o Vertical ke off landing

FIXED-WING

Overflying people Overflying people
permitted, but permitted, but
should be avolded should be avoided
'E@Q’ A 'E(%ﬁ' A
<120m

A
A

.-

Overflying urban areas
not permitted
Minimum distance 150 m

Overflying peopie
not permitted
Minimum distance 30 m

MY 9 MTOM <500 g MTOM < 4 kg MTOM < 25 kg
SPEED LT SPEED LIMIT 19
19 mv/s (68 kmih) 19 mvs (68 kmh)
M N N
— 5 A A
Remote identfication Remote dentification Remote identification
Pilot registration Pilot registration Pilot registration
and online tramwng and online trasning and online training
Anglu val. LatvieSu val.
MULTI-ROTOR DAUDZROTORU
Characteristics Raksturojumi

Multiple rotors

Varraki rotori
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Batteries

Baterijas

Vertical take-off/landing

Vertikala pacelSanas/nos€sanas

SINGLE-ROTOR

VIENROTORA

Batteries or gas engines

Baterijas vai gazes dzin&ji

FIXED-WING

FIKSETU SPARNU

No vertical take-off/landing

Nav vertikalas pacelSanas/noséSanas

‘Open’ category
Al subcategory
Class CO

“Atverta” kategorija
A1 apakskategorija
CO klase

Overflying people permitted, but should be

Parlidojumi virs cilvékiem atlauti, bet navj

avoided velami

<120 m <120 m

MTOM < 250 g MTOM < 250 g

SPEED LIMIT ATRUMA IEROBEZOJUMS
19 m/s (68 km/h) 19 m/s (68 km/h)

Class C1 C1 klase

MTOM < 900 g MTOM <900 g

SPEED LIMIT 19

ATRUMA IEROBEZOJUMS 19

Remote identification

Attalinata identifikacija

Pilot registration and online training

Pilota registracija un macibas tieSsaisté

Overflying people not permitted

Parlidojumi virs cilvékiem nav atlauti

Minimum distance 30 m

Minimalais attalums 30 m

Overflying urban areas not permitted

Parlidojumi virs pilsétas teritorijas nav atlauti
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2.1. PARSKATS

Riska noveértgjumu dro§ibas joma veic, lai noteiktu, kada veida apdraudjumi janem véra,
izstradatu uzbrukumu scenarijus, noteiktu neaizsargatibu, aplestu teroristisku vai launpratigu
aktu raSanas iesp€jamibu un novert€tu to iesp&jamas sekas. Novertéto risku péc tam var
apstradat riska parvaldibas posma, pielagojot piemerotus iejaukSanas pasakumus, tostarp riska
novérSanu, mazinasanu, sagatavotibu, stavokla atgiiSanu, atjaunoSanu vai pielagoSanos. TiSas
launpratigas UAS izmantoSanas gadjumi Eiropa ir reti un vairakuma gadjumu licencétie
lietotaji ieveéro pamerojamos UAS noteikumus, regulas un tehniskos ierobeZojumus.

Tomer lielako dalu incidentu, kas saistiti ar bezpilota lidaparatiem, ir veikuSas nezinoSas un
neverigas personas, tatu nedrikst ignorét nodomu veikt noziedzigas un teroristiskas darbibas.
Sadu notikumu raditie trauc&umi ir jo Tpasi svarigi attiecba uz sabiedriskam vietam,
kritiskam iekartam un iedzivotaju tiesibam uz privato dzivi.

+ Nezinosi lietotaji: neapzinas piemérojamos noteikumus un ierobezojumus vai interpreté
tos nepareizi.

« Nevengi lietotaji: apzinas piemérojamos noteikumus un ierobezojumus, bet neievéro
tos vainas, nolaidibas vai apzinatas ricibas del.

« Noziedzigi lietotaji: lai ari apzinas vai neapzinas piemérojamos noteikumus un
ierobezojumus, apzinati izmanto UAS, lai sasniegtu savus mérkus.

Bezpilota lidaparatu progresivas sp€jas Eiropa rada nopietnas bazas par droSibu, tade] ir
vajadziga visaptveroSa izpratne par parametriem, kas ietekmé droSibas incidenta istenoSanas
iesp€jamibu un potencialas uzbrukuma sekas, lai izstradatu stabilu riska novertejuma un riska
parvaldibas sistemu. Lai gan $adi incidenti notiek reti, to tieSas sekas (piemeram, ievainojumi,
naves gadfjumi un traucjumi) un— v&l jo vairak— to netie$as sekas (pieméram,
psihologiskas, ekonomiskas un politiskas) var but nesamérigi smagas.

Saja iedald ierosinata strukturald pieeja UAS uzbrukumu riska novérté$anai ir pamatota ar
Starptautiska Standartizacijas organizacijas (ISO) standarta 31000:2018 formuléto riska
noverte§juma visparigo definiciju: “Riska novért€jums ir kop€jais riska identificéSanas, riska
analizes un riska izvértéSanas process”. Sada apraksta mérkis ir ieklaut riska procesa gan
dabas, gan cilvéka ierosinatu apdraudéjumu pat tad, ja joprojam ir loti griiti izvertét retu
cilveéka ierosinatu notikumu TistenoSanas iesp€jamibu un skaitliska zmna novertét sekas
cilvekiem / socialaja joma.

Seit analizéta UAS launpratiga izmanto$ana ir tikai viens no lidzekliem, ko agresori varétu
izmantot, uzbrikot individam, sabiedriskai vietai vai infrastruktirai Tomér ir iesp&jams
noskirt dazadus taktiskos uzbrukuma pan€mienus, kuros izmantotas UAS 1pasas sp€jas. Lai
atvieglotu izveérteéSanu, ir ieteikta uzbrukuma scenariju izstrade, nemot veéra izverteéta aktiva
neaizsargatibu un izmantoto taktisko pan€mienu. 2. att€ld paraditi atseviski analizes posmi,
kas kopa veido riska novért€Sanas procesu.

+ Apdraudéjuma identificéSana ietver iesp€jamo uzbrukuma hdzeklu un metozu
noteikSanu, novertéjot esosos (ja tadi ir) aizsardzibas pasakumus, nosakot izvert€jama
aktiva neaizsargatibu pret izskatito UAS uzbrukuma taktisko pan€mienu, un uzbrukuma
scenariju izstradi
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« Riska analize ietver identificéta uzbruka scenarija istenoSanas varbutibu un iesp&jamas
sekas.

« Riska izvértejums ictver riska pakapes novértéSanu un lémuma pienemSanu par ta
pienemamibu vai nepienemamibu.

« Riska apstrade ietver iespgjamo noverteta riska mazinasanas pasakumu aprakstu un
vajadzibas gadijuma to izveli

2. attéls. Riska novertéSanas un parvaldibas procesa posmi

Risk assessment Risk treatment

Threat Risk Risk
identification evaluation treatment
o Identify vulnerabilities o Assess likelihood o Assess risk level » Describe potential
# Assess current ® Assess consequences # Decide if risk needs mitigation options
Mmeasures to be reduced # Determine acceptance
o Buid|scemarins of residual risk
Anglu val. LatvieSu val.

Risk assessment Riska noveértéjums

Threat identification Apdraudéjuma identifikacija

Identify vulnerabilities Noteikt neaizsargatibu

Assess current measures Novertét esosos pasakumus

Build scenarios Izstradat scenarijus

Risk analysis Riska analize

Assess likelihood Novertet isteno$anas iesp&jamibu

Assess consequences Novertet sekas

Risk evaluation Riska izvert&jums

Assess risk level Novertet riska pakapi

Decide if risk needs to be reduced Izlemt, vai risks ir jasamazina

Risk treatment Riska apstrade

Describe potential mitigation options Aprakstit iespéjamas riska mazinasanas iespéjas

Determine acceptance of residual risk Noteikt atlikusa riska pienemamibu

Riska novertg§juma rezultats var ievérojami atSkirties atkariba no pamatinformacijas un
merkiem, ko izvirZuSi eksperti, kuri novérte risku. Ja uzbrukuma scenarija istenoSanas
iespgjamibas un izrietoSo seku izvert€Sanai nav pietickamu datu, eksperti riska novertésanai
var pienemt kvalitativu metodiku un izvirzt savus spriedumus. Tapéc, lai palielinatu
objektivitati, ekspertiem jaatbilst noteiktam prasibam, piemeram, jaiesniedz skaidri
pieradfjumi par terorisma riska novért€Sanas pieredzi, intereSu konfliktu neesibu, objektivitati
un jabiit ar nevainojamu reputaciju. P&c tam riska novért€juma rezultatus, parasti pievienojot
noradjumus par to precizu interpretaciju, pazino izveértéta aktiva ipaSniekiem/parvaldniekiem,
kas atbild par pienemamu riska pakapes robezu noteik§anu un lemj, vai ir vajadziga riska
apstrade.
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2.2. LAUNPRATIGAS UAS IZMANTOSANAS NOTEIKSANA

Riska novértéSanas procesa pirmaja posma nosaka izv€rt€tajam aktivam nozimigus terorisma
apdraudgjumus. Identificéjot apdraud&jumu, precizi nosaka taktiskos panémienus, ko agresori
varétu izmantot, un formule iespg€jamos uzbrukuma scenarijus. Apdraudéjumu nosaka
atbilstigi mérkim, proti, personai vai cilvéku grupai, PpaSumam, informacijai vai— plaSak —
iestadei, wvalstij vai valstu grupai. Cilvéka raditus apdraudéjumus un to istenoSanas
lespéjamibu ir grauti noteikt, jo, pretji dabas stihijas riskiem, dati nav pietickami, tapéc
centieni konkrétus apdraud@jumus saistit ar iesp&jamo mérki parasti ir liela méra subjektivi
Datus par esoSiem un potencidliem apdraudéjumiem, uzbrukuma nodomu vai citu saistitu
sensifiva  informaciju var ligt izlikdienestiem wun tiesibaizsardzibas vienbam. Sada
informacija var but arl komercialu datu pakalpojumu sniedz€jiem, tacu ne vienmér ir
iesp€jams garant€t $adu datu daudzumu un kvalitati, jo 1pasi viet€ja meni.

Vairak informacijas par pieejamajiem datu avotiem, kas var atvieglot apdraudéjuma
noteikSanu, var skatit dokumentd “Security by Design: Protection of public spaces from
terrorist attacks” [Integréta droSiba: sabiedrisko vietu aizsardziba pret teroristu uzbrukumiem]
(Eiropas Komisija, 2022).

Saja publikacija aplikoti dazadi taktiskie panémieni, kurus varétu izmantot persona, kura jau
ir nolémusi izmantot UAS vai nu bistamu/nelikumigu kravu, vai ierou transport€Sanai. Ka jau
minéts, to nelielais izmérs, vieglas iegades un parveidoSanas iespgjas padara tas par lielisku
riku ne vien profesionaliem un amatieriem, bet ari dalibniekiem ar launpratigiem nolukiem,
tapec tie palielina attiecigos droSibas un droSuma riskus. Protams, vairakums UAS lietotaju
ievéro aprakstitos noteikumus (ja vini tos parzina), tapéc tie neapdraud drosbu. Toties
dalibnieki ar launpratigiem nolikiem vada UAS, neievérojot noteikumus, un dazadu motivu
de] var uzbrukt dazadiem aktiviem. Izmantotie taktiskie panémieni ir atkarigi no mérka veida,
neaizsargatibas un dalibnieka nolika. Tapéc, lai izvéletos piemérotus pretpasakumus, kas
nodroS§ina mérka vertigo aktivu (piemeram, personu, loti svarigu personu (VIP), datu) efektivu
aizsardzibu, ir jaapsver liels daudzums dazadu uzbrukuma scenariju. Turpmak uzskaititas
galvenas apdraudéjumu kategorijas, kas pe€dejos gados apzinatas nemilitara konteksta.

« Bistamu Kkravu nosiitiSana. Ta ka efektivaku motoru un bateriju dé] UAS kravnesiba
peédéjos gados paliclinas, tas var viegli izmantot improvizEtu spragstiericu (IED),
granatu vai CBRN vielu nosiitSanai dro$a perimetra. Izmantojot videokameras un
geografiskas informacijas sistémas ierices, modernas UAS spgj parvadat ievérojamas
kravas lielos attalumos, ka tas jau ir pieradits musdienu karadarbiba. Kravu var novietot
izveleta vieta, kas var biit paaugstinata (piem€ram, €kas jumts), nomest, izmantojot Tpasi
izstradatu mehanismu, vai aktivizét gaisa, upurgjot UAS. UAS pat var apzinati pilotet
pret neaizsargatu objektu, veicot ‘“kamikadzes” tipa uzbrukumu. Iespjamie merki ir
sabiedriska vieta (pieméram, ara telpa), konkréta persona (pieméram, kravas
aktiviz€Sana arpus biroja vai transportlidzekla), uzbrukumi informacias glabasanas
objektiem vai aktivam sniegtajiem pakalpojumiem (pieméram, energétika, ekonomika,
parvalde, aizsardziba). Turklat UAS var apbrunot ar SaujamieroCiem (vai citiem
ieroCiem, kas satur ladinus), jo 1pasi uzbrikot atseviskam personam (parasti VIP), un tie
spej viegli pietuvoties mérkim.

« Kontrabanda/piegades. Eiropa jau ir novéroti vairaki gadjumi, kad UAS ir izmantotas
aprikojuma piegadei uz konkrétam vietam, jo tas spgj viegli Skérsot tradicionalos
kontroles punktus un jo 1pa$i ieklut aizsargatas vietas. Piegadatais aprikojums
(piem@ram, SaujamieroCi) var noklit agresora riciba, kas droSaja zona jau ir iekluvis,
izmantojot parasto kontroles proceduru, un kas to var izmantot. Pieméram, loti daudzas
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dazadas kravas (piem€ram, mobilie talruni, narkotiskas vielas, nelegalas preces, ieroci),
jau ir piegadatas cietumos vai nelegali parvestas par starptautiskajam robezam.

« IzlikoSana, uzraudziba un rekognoscéSana. UAS var izmantot ari lai vaktu
informaciju un noverotu darbibas, galvenokart ar videokameram. Aizvien labakas
videokameru tehniskas iesp€jas lauj darboties nakti vai ar termiskajiem sensoriem
noverot cilvéku kustibu. Ta agresori no drosa attaluma var dokumentét potenciala mérka
neaizsargatas vietas un izpetit tas, planojot uzbrukumu, vai pat uzbrukuma gaita sniegt
informaciju reallaika. P&déja laika ir izstradati ar jaudigi mikrofoni, kas lauj slepus
noklausities privatas/konfidencialas sarunas. Turklat privatus att€lus, ko uzneémusi
droni, parkapjot individu privatumu, var izmantot noziedzigiem noliikkiem, piemé&ram,
krapSanai vai Santazai.

« Kiberuzbrukumi. UAS var apdraudét kiberdroSibu, uzbrikot vietjiem bezvadu tikliem
un traucgjot sakarus, piegadajot launatiiras, nolaupot un/vai manipuljot sensitivus
datus. To var izdart, ja tam ir piem&roti riki (pieméram, tikla vai radiofrekvences (RF)
skeneris) un izdodas pieklit bezvadu sist€mai, izmantojot tas neaizsargatibu. Turklat
UAS wvar klit par kiberuzbrukuma meérki (zinama art ka “UAS uzlausana™), jo agresori
var iegit kontroli par to un mamit tas marSrutu, pieklit tas datiem vai to iznicinat
(piem@ram, datu viltoSana, iejaukSanas mehanisma darbiba un pakalpojuma atteikums).

« Sakaru sistemas traucéSana. UAS, kuras uzstaditas attiecigas elektroniskas iekartas,
var izmantot lokalu trauc€umu radiSanai, lai trauc€tu perimetra droSibas sistemu, GPS
sistému vai mobilo talrunu signalu darbibu. Sis taktiskais paneémiens var radit papildu
neaizsargatibu, ko var izmantot agresors vai kas var bitiski ietekmét aktiva (pieméram,
lidostas) darbibas.

« lejaukSanas un traucéSana. Pat UAS klatbiitne vien var biit pietickama, lai raditu
aktiva normalas darbibas trauc&jumus, ko izraisa droSuma problémas, kas izriet no $adas
darbibas (piemeéram, civilds aviacijas trauc€jumi). Trauc€umus var radit ari dazados
masu pasakumos pils€tas teritorjja, izraisot klatesosas publikas panikas reakciju, ka dgl
cilveki var git traumas, iet boja, vai radit labveligus apstaklus sekundaram uzbrukumam
(piem@ram, novirzit cilvékus uz konkrétam vietam). Turklat pat tad, ja neparvada
bistamas kravas, UAS var radit traumas, net®i saduroties ar cilvékiem vai &kam.

« Propaganda. UAS var izmantot arT protestétaji un teroristu grupas, cenSoties pastiprinat
propagandas centienus, lai ierakstitu savas darbibas, sabiedriskas vietas izplatitu
brosiiras vai citus materialus. Nofilm@to saturu var parraidit tieSsaisteé (pat tieSraides
strauméSanas reZima), lai piesaistitu piekrit€jus un mudinatu saverveét jaunus teroristus
vai protestétajus, jo tas att€lo sekmigu organizaciju ar mérktiecigiem dalbniekiem.

Apdraudéjumu kategorijas, kas apkopotas 3. att€la, noteikti paplasinasies, jo daudzas
tehnologijas, ko izmanto bezpilota lidaparatos, turpina attistities, turklat ir sagaidams, ka
picaugs ari to komercialas, profesionalas un izklaides izmantoSanas iesp€jas. Labakas
baterifjas un motori nodroSinas ilgaku lidojuma laiku, palielinasies kravnesiba un
diapazons, savukart atraki mobilie tikli (5G) un makshigad intelekta lietotnes nodroSinas
sakarus lielaka attaluma un labaku dronu sadarbibu, veidojot grupu.
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3. attels. Iespejamie UAS apdraudejumi pilséta

INTELLIGENCE
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Anglu val.

LatvieSu val.

UAS SECURITY THREATS

UAS DROSIBAS APDRAUDEJUMI

INTELLIENCE
SURVEILLANCE
RECONNAISSANCE

IZLUKOSANA
UZRAUDZIBA
REKOGNOSCESANA

Characteristics

Raksturlielumi

Collection of sensitive information

Sensitivas informacijas vakSana

Observation of activities

Darbibu novéroSana

Eavesdropping Slepena noklaus®anas

Privacy invasion Ielausanas privataja dzivé
Preferred targets Vélamie mérki

Government Valsts parvalde

Defence Aizsardziba

Energy and utilities Energétika un komunala infrastruktiira
VIPs VIP

HAZARDOUS LOADS BISTAMAS KRAVAS
Explosives, grenades Spragstvielas, granatas

CBRN CBRN

Armed UAS Brunotas UAS

Transportation within secured perimeter Transportésana drosa perimetra
Preferred targets Vélamie mérki

Government Valsts parvalde

Defence Aizsardziba

Public spaces SABIEDRISKAS VIETAS
Citizens ledzivotaji

VIPs VIP

SMUGGLING DELIVERY KONTRABANDAS PIEGADE

Smuggle/deliver firearms, illicit goods, drugs

Slepus ievest/piegadat Saujamierocus,
nelegalas preces, narkotiskas vielas

Bypass of traditional controls and borders

Apiet tradicionalas parbaudes un robezas

Prisons

Cietumi

Borders Robezas
Critical infrastructures Kritiskas infrastrukturas
CYBERATTACKS KIBERUZBRUKUMI

Hacking local networks

Lokalo tiklu uzlauSana

Disrupting communication

Sakaru traucéSana

Hijacking/manipulating data

Datu nolaupiSana/manipuléSana

Government Valsts parvalde

Defence Aizsardziba

Energy and utilities Energétika un komunala infrastruktiira
JAMMING TRAUCEJUMU RADISANA

Interference with: perimeter security systems,

Perimetra dro$ibas sistemu, GPS, mobilo
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GPS, mobile phones

talrunu darbibas traucéSana

Operation disruption

Darbibas traucéSana

Government

Valsts parvalde

Critical infrastructure

Kritiska infrastruktira

DISRUPTION INTERFERENCE

IEJAUKSANAS TRAUCESANA

Presence of UAS interferes with normal
operations

UAS Kklatbutne trauceé normalo darbibu

Non-armed UAS

Neapbrunotas UAS

Panic reactions Panikas reakcija

Secondary attack potential Sekundara uzbrukuma potencials

Mass events Masu pasakumi
Critical infrastructure Kritiska infrastruktiira
Airports Lidostas
PROPAGANDA PROPAGANDA
Broadcasting of actions Darbibu parraide
Leaflet spreading Brosiiru izplatisana
Attract sympathisers Piesaistit piekrit&jus
Mass events Masu pasakumi

VIPs VIP

Government Valsts parvalde

2.3. UAS Riska analize

2.3.1. Iesp&jamibas noteikSana

2.3.1.1. Neaizs argatibas noteikSana un uzbrukuma scenariju izstrade

Neaizsargatiba ir iespgjamo mérku vajas vietas, kuru dé€] tie var kliit uznémigi pret teroristu
uzbrukumiem. Kritiska neaizsargatibas novert€Sana saistiba ar uzbrukuma scenarijiem
palidzes Emumu pienémejiem pienemt apzinatus lémumus par atturéSanas un riska
mazina$anas pasakumiem, planojot stratégijas iedarbibas mazinaSanai un izstradajot efektivu
arkartas situaciju parvaldibas planu. Uzbrukuma scenarii ir praktiska iesp€ja uzskatami
paradit, kas nakotné varétu notkt, un, td ka tajos izmantoti iespjamie notikumi, kuri
japaredz, izdarot ripigi pardomatus pieneémumus, tie var biit lietderigi. Uzbrukuma scenariju
izstrada, aprakstot incidentu un uzbruc€ju darbibas veidu, izvert€jot visparigos apstaklus
uzbrukuma bridi, nosakot neaizsargatbu un palidzot izveértét iesp€jamas sekas. Visi
uzbrukuma scenariji ir ticami, tau atSkiras to istenoSanas iesp&jamiba. Katram izstradatajam
scenarjam jabiit cik vien iespéjams konkrétam, nemot véra visus pasakumus, kas jau i
ieviesti, un ta uzbiivei jabut shematiskai, kas atvieglotu pardomatu lemumu pienemsanu par
iespéjamam vajadzigajam darbibam. Tie var atSkirties taktikas, smaguma pakapes, apjoma un
ietekmes zipd, un tos izstrada noteiktam laikkposmam (piemeram, nakamajiem 3 vai
4 gadiem), jo tie ir regulari japarverte, lai ieklautu jauniegiitas zinaSanas, tendences un straujo
tehnologiju attistibu.
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Lai noteiktu infrastruktiiras vai sabiedriskas vietas neaizsargatibu saistba ar UAS, ir jaizverte
tadi faktori ka objekta pieklustamiba, atraSanas vieta, forma un esoSie aizsardzibas pasakumi
(ieklusanas kontrole, videonovérosana, UAS atklaSanas un identific€Sanas aprikojums,
apsardze, perimetra fiziskd aizsardziba, partverSanas pasakumi utt.). Ja ir ieviesti aizsardzibas
pasakumi, tie ir jaidentificé, janoveérte un jauzlabo, ja tie Skiet nepietickami un novecojusi,
nemot véra potencialo UAS radito apdraudéjumu. Sadi riipigi apsvérumi var atklat atlikusos
riskus, kas var rasties pienemto risinajumu nepietickamibas un/vai to nepilnigas istenosanas
vai darbibas dél. EsoSo pasakumu neefektivitates c€lonis var bit saistits arT ar nepietickamam
tehniskajam prasibam (pieméram, tehniskie ierobezojumi), razotaja ekspluatacijas noradfjumu
neievérosana, iekartu atteice, nepictickama iekartu tehniska apkope, nepietickama
parvaldnieka profesionala sagatavoSana, personala trikums vai iek$€jie apdraudéjumi. Turklat
esoSie pasakumi, ja tos pienacigi piemero, var Ileveérojami samazinat budZetu, kas
nepieciesams aktiva drosibas plana atjauninasanai.

4. attela r paradits piemérs ar galvenajam jomam, kas jaizverte, lai veiktu pardomatu
neaizsargafibas novértgjumu. Sadu noveértéjumu parasti uztic veikt kvalificétiem ekspertiem,
kuriem ir vajadzigas specialas zinasanas, lai noteiktu un dokumentétu neaizsargatibu $ajas
jomas, kas ir butisks riska novertésanas procesa elements.

4. attels. Ar UAS saistitas neaizsargatibas klasifikacijas piemers

« Surrounding obstacles (e.g trees, antennas) ounding
« UAS restriction zone (e.g. what UAS classes are exempted, ¢ oum S

p S rcial routes) (e.g. city centre, forest, plain)
SURROUNDING AREA

o Organisation (e.g. responsibility allocation, 0 s :
] hanism, waming system) « Insider threats (e.g. vetting of commercial UAS operators)

 Coordination (e.g. recognition of friendly UAS) Ly ° e R0 A0 QRN
MANAGEMENT PLAN
» Crowd density and flow (e.g. peak times, merging points)

» Exposed facilities (e.g heating, ventilation and
air conditioning (HVAC), fuel, electricity grid, @

» Detection capabilities

PERIMETER CHARACTERISTICS

« Perimeter security (e.g. nets, cameras, C-UAS)

telecommunication antennas, data centres)

» Materials causing injuries (e.g. glass ceiling) (e.g. double facade, louvers, reflective glass facade)

« Presence of shelters (e.g. obstacles, stands) § « Surrounding building envelope
« VIP location (e.g. close to building envelope) « Local network security

Anglu val. LatvieSu val.

SURROUNDING AREA APKARTNE

® Surrounding obstacles (e.g. trees, ® Apkartné esoSie Skérsli (pieméram, koki,
antennas) antenas)

® UAS restriction zone (e.g. what UAS ® UAS ierobezoSanas zona (piem&ram,
classes are exempted, presence of kuras UAS klases neieklauj, komercialu
commercial routes) marSrutu esiba)

® Surrounding architecture (e.g. city centre, | ® Apkartéja arhitektira (pieméram, pilsétas
forest, plain) centrs, mezs, lidzenums)
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MANAGEMENT PLAN

PARVALDIBAS PLANS

Organisation (e.g. responsibility
allocation, response mechanism, warning
system)

Coordination (e.g. recognition of friendly
UAS)

Insider threats (e.g. vetting of commercial
UAS operators)

Personnel training and qualification

Organizatoriska struktiira (piemeram,
pienakumu sadale, reag€Sanas
mehanisms, bridinaSanas sistema)
Koordinacija (pieméram, nekaitigu UAS
atpaziSana)

Ieks€jie apdraudéjumi (pieméram,
komercialo UAS ekspluatantu drosibas
parbaude)

Personala macibas un kvalifikacija

PERIMETER CHARACTERISTICS

PERIMETRA RAKSTURLIELUMI

Exposed facilities (e.g. heating,
ventilation ad air conditioning (HVAC),
fuel, electricity grid, telecommunication
antennas, data centres)

Perimeter security (e.g. nets, cameras, C-
UAS)

Crowd density and flow (e.g. peak times,
merging points)
Detection capabilities

Atklati objekti (piem&ram, apsilde,
ventilacija un gaisa kondiciongéSana
(HVAC), degviela, elektrotikls, telesakaru
antenas, datu centri)

Perimetra drosiba (piemeram, tikli,
videokameras, C-UAYS)

Pila blivums un plisma (pieméram,
sastrégumlaiki, trajektoriju savienoSanas
punkti)

NoteikSanas spejas

SITE ARCHITECTURE

VIETAS ARHITEKTURA

Presence of shelters (e.g. obstacles,
stands)

Materials causing injuries (e.g. glass
ceiling)

VIP location (e.g. close to building
envelope)

Surrounding building envelope (e.g.
double facade, louvers, reflective glass
facade)

Local network security

Esosas patvéruma vietas (piemeram,
skersli, stendi)

Materiali, kas rada ievainojumus
(piem@ram, stikla griesti)

VIP atraSanas vieta (pieméram, €ku
norobezojoSo konstrukciju tuvuma)
Apkartejas eku norobezojosas
konstrukcijas (pieméram, dubulta fasade,
7aluzijas, spogulstikla fasade)

Lokala tikla droSiba

Neaizsargatibas novertéjuma rezultatus var atspogulot vert€jumu sistéma, ka paradits
turpmak, lai sniegtu uzskates hidzekli. ko izmantot riska novert€Sanas procesa.
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1. tabula. Neaizsargatibas novertéjuma klasifikacija

Neaizsargatibas vertéjums Apraksts

Loti zema Irieviestidazadiaizsardzibas pasakumi (piemeram, atklasana,riskamazinasana,
partverSana), kas izverteta uzbrukuma scenarija gadjuma nodrosina pietiekamu
aizsardzibu.

Zema Ir ieviesti vairaki aizsardzibas pasakumi (pieméram, atklaSana, riska mazina§ana,
partverSana), tomer ir noteiktas dazas nepilnibas, kuras izvertéta uzbrukuma
scenarija gadjuma var izmantot agresors.

Vid€ja Ir ieviesti daZi aizsardzibas pasakumi (pieméram, atklasana, riska mazinasana,
partverSana), tomer ir noteiktas ievérojamas (piemeram, vajaka aizsard ziba neka
tiek pienems) nepilnibas, kuras izvertéta uzbrukuma scenarija gadijuma var
izmantot agresors.

Augsta EsoSie aizsardzibas pasakumi (pieméram, atklasana, riska mazinasana,

partverSana) nav pietieckami (pieméram, neefektivas sist€mas), un agresori var
viegli izmantot noteiktas nepilnibas.

Lotiaugsta Aizsardzibas pasakumi (pieméram, atklagana, riska mazinaSana, partverSsana) vai
nu nav ieviesti, vai ir pavisam nepietickami (pieméram, pilnigi neefektivas
sist€mas), un agresorivar viegliizmantot noteiktas nepilnibas.

2.3.1.2. Apdraudé juma novertésana vietéja [ime nt

Ta ka uzbrukumi biezi notick negaiditi, un pieejamie dati parasti ir nepietickami, jo 1pasi tad,
ja tie uzskatami par sensitiviem un tie vairakuma gadijumu ir izlikoSanas agenttru riciba, ir
griiti ieviest vispar€ji pienemamu metodiku konkréta uzbrukuma scenarija istenoSanas
iespejamibas aprékinasanai. Precizas kvantitativas incidenta 1istenoSanas noteikSanas
metodikas trikuma d&l ir pienemti kvalitativi izvert€jumi, lai gan tie ir loti subjektivi un
neobjektivi. Lai mazinatu So subjektivitati, saistiba ar katru izvertéto aktivu ir ieviesti vairaki
radiaji, kas sikak tiek analizéti publikacija “Security by Design: Protection of public spaces
from terrorist attacks” [Integréta droSiba. Sabiedrisku vietu aizsardziba pret teroristu
uzbrukumiem] (Eiropas Komisija, 2022). Saja publikacija analiz&taja procesa ir sniegtas
akttivu un sabiedrisko vietu riska pakapes attiecba uz daudziem dazadiem apdraud&jumiem
(pieméram, SaujamieroCi, transportlidzekla taranésana, IED un UAS).

Saja rokasgramata galvena uzmaniba pievérsta tikai launpratigai UAS izmanto$anai un
dazadiem taktiskiem panémieniem, kas izriet no to izmantoSanas, ka aprakstits iepriekS. Tas
nozimé, ka ierosinataja analizeé tiek pienemts, ka agresors ir nolémis izmantot UAS, lai veiktu
uzbrukumu konkrétam meérkim, tadgjadi izsledzot citu veidu apdraud€jumus (piemeram,
transportlidzekla taranéSana, aktiva izmeSana) un citus mérkus. Ta ka apdraudéjuma veids
(pieméram, UAS izmantoSana) un mérkis jau iepriekS ir atlasiti, ieteiktaja pieeja ir uzsverts,
cik svarigi ir izstradat visparatzitus uzbrukuma scenarijus, izmantojot 3. att€la att€lotos
dazados taktiskos panémienus, un visbeidzot noverteét katra scenarija relativo IstenoSanas
iespejamibu. Istenoands iespéjamiba ir klasificta ka relativa, jo ta ir tkai salidzinata ar
citiem UAS taktiskajiem panémieniem attieciba pret ieprieks noteiktu merki.
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Lai kvantificétu katra izstradata uzbrukuma scenarija relativo istenoSanas iesp&jamibu, ir
janoverteé apdraudéjuma limenis izveértéta potenciala merka apkartné, kas ir sarezgits
uzdevums, jo attiecigie dati parasti ir nepietickami un konfidencialitates de]l biezi vien nav
pieejami. Lai atvieglotu $adu novertejumu, ir atlasti dazi mintaja publikacija ieklauti
raditaji, nemot vera tikai tos, kuru vertiba atSkiras atkariba no taktiska paneémiena saistiba ar
UAS. leviestas vienkarSotas pieejas mérkis ir palidzet ieinteres€tajam personam veikt relativa
apdraudéjuma ieprickS€ju novertéjumu gadfjumos, kad nav precizaka izlikdienestu vai
attiecigo iestazu veikta izvertejuma. Turpmak aplikoti izvertetie raditaji katrai UAS radita
apdraudéjuma kategorijai.

+ Apdraudéjuma vésture. Izvert€ informaciju par iepriekS zinotajiem, nesekmigajiem
vai novértajiem uzbrukumiem/apdraudéjumiem, kur izmantots katrs konkrétais
taktiskais panémiens (attiectba uz €ku, tas lietotajiem vai lidzigos objektos). Nem véra
teroristu grupu publiskos pazinojumus attieciba pret civilajiem mérkiem un to
motivaciju, jo 1pasi, ja prickSroka tiek dota izvert€tajam uzbrukuma scenarijam.

« Uzbrukuma sareZgitiba/spéjas Noverte, kadas praktiskas/tehniskas specialas
zinaSanas vajadz&tu agresoram, lai veiktu uzbrukumu ar UAS (pieméram, IED vai
CBRN vielas izveide), un kadas ir gritbas iegut UAS (piem&ram, atkariba no tas
lieluma), ieroci vai komponentus ta izveidei Izverté finanSu hdzeklus, kas vajadzigi, lai
iegadatos materialus vai citus butiskus elementus, kuri varétu bit vajadzigi (piemeram,
atbalsta infrastruktiira, sakaru tikls, piegades k&de).

+ Pievilcigums/motivacija. Atkarigs no  mérka  pievilciguma  (piem&ram,
kultiras/religiska/simboliska nozimé, apmeklétiba) saistiba ar iespéjamo uzbrukuma
taktiku. Izp€ta, vai noteikts darbibas veids uzbrucg€jam Skiet pievilcigaks, jo aktiva
funkciju dél tam varétu but lielaka ietekme (piem€ram, mijiedarbiba ar citiem
objektiem, papildu sekas valstj un sabiedribai, publikas un/vai sensitivu datu esiba).

2. tabula siki apliikoti ieviestie radiaji un vertéSanas krit€riji, kas jaievero, pieskirot punktus.
Tomer Sie vertéSanas kriteriji neaptver visus dazados faktorus, kurus varétu izmantot, lai

raksturotu apdraudéjuma veértéjumu konkrétai UAS veikta uzbrukuma taktikai attieciba pret
aktivu.

2. tabula. Katra raditaja verteSanas krit€riji

Pieskirtie punkti

Apdraudéjuma * Nav iepriek$&ju

Apdraudgumi/pazi *+ Apdraudgumi/ * Apdraud&umi/pazi

vesture apdraudgjumu/p nojumi pazinojumi nojumi vietgja
azinojumu starptautiskaja valsts imen1 [imen1
+ Ieprieks noticis  Iimeni + Salidzino§i * Nesen noticis
starptautiskas  + Ieprieks noticis nesen noticis vietgjas drosibas
dro§ibas valsts droSibas regionalas incidents
incidents incidents dro§ibas
;g, incidents
:-5 Uzbrukuma + NepiecieSamas * NepiecieSamas * NepiecieSams * Nav nepiecieSamas
= s areZgitiba/s pejas ipaSas specialas  specialaszinaSanas mazs specialo specialas zinasanas

zina§anas + Sarezgiti izgatavot ~ zinaSanu + Atripieejams
+ Loti sarezgiti ieroci * Viegli izgatavot  ierocis
izgatavot/iegad + Salidzino$iaugstas  ieroci + Loti zemas
aties ieroci materialu izmaksas + Zemas materialu izmaksas
+ Augstas * NepiecieSams materialu * NepiecieSams
materialu ievérojams izmaksas minimals daudzuns
izmaksas daudzums resursu  + NepiecieSams  resursu
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* Nepiecie$ams neliels

liels daudzums daudzums
resursu resursu
Pievilcigums/ + Uzbrukuma + Uzbrukuma + Uzbrukuma + Uzbrukuma
motivacija gadfjuma gadijuma zinama gadfjuma gadijuma lotilicla
nenozimiga ietekme valsts ieveérojama ietekme valsts
ietekme valsts  Iiment ietekme valsts  Iiment
[imenT * Nelieli iesp&jamie liment + Lieli iesp&jamie
+ Lotinelieli papildubojajumi  + Méreni papildu bojajumi
iesp&jamie (piem@ram, blakus  iesp&jamie (piem@ram, blakus
papildu eso8as kas) papildu eso8as kas)
bojajumi * Loti nepievilcigs bojajumi + Loti pievilcigs
(pieméram, merkis (pieméram, merkis
blakus esosas blakus esosas
¢kas) ¢kas)
* Nepievilcigs * Pievilcigs
merkis merkis

Lai noteiktu apdraudéjuma vert€jumu konkrétai UAS veikta uzbrukuma taktikai attieciba pret
aktivu, min€tajiem raditajiem pieskirtos punktus saskaita un salidzina ar skalu, kas redzama
3. tabula. Lai salidzinatu dazados identific€tos taktiskos paneémienus, $1 procedira jaatkarto
katram atseviSkam scenaryjam. Turklat ideala gadjuma katra scenarija ticamibu parbauda
izlikdienesti un tiesibaizsardzibas vienibas, jo tie var sniegt papildu informaciju par
zinamiem apdraudéjuma avotiem un potencialajam teroristu darbibu tendencém.

3. tabula. Relativa apdraudéjuma veértéjuma novertéjums

Apdraudéjuma LOTIZEMS ZEMS AUGSTS CGUIN S
vertéjums

Kopejais 34 5-6 7-8 9-10 11-12
verteéjums

(punktu summa)

2.3.1.3. Istenosanas iespéjamibas noverté jums

Lai noteiktu aktiva kritiskumu un riska imeni dronu launpratigas izmantoSanas gadfjuma,
vertetajam vispirms ir jaizverte katra identific€td scenarija stenosanas iespejamiba un
potencidlas sekas §a scendrija Tstenosanas gadfjuma. Saja procesa izmanto ieprieks izklastito
apdraudéjuma un neaizsargatibas noveértéjumu rezultatus. 4. tabula ir apliikkoti pieci UAS
uzbrukuma istenoSanas iespejamibas izvertejuma [meni, kas ir jaizstrada katram
iespejamajam darbibas veidam.
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4. tabula. UAS uzbrukumu istenosanas relativas iesp&jamibas novertéSana

Neaizsargatiba

Lotiaugsta

Izskirigi
svarigais

[faktors]
Augsts

Meérens

Apdraudéjums

Zems

Loti zems

Gandriz Lotiiesp&jams lespgjams  Vidgji Neiespé&jans
Relativas ies péjamibas noteikti iesp&jams

verteéjums

Sada procesa galigais rezultats bis ldzigs 5. attéla redzamajam pieméram, kur ir grafiski
paradita ieprickS identificétas UAS uzbrukuma taktikas relativa iespjamiba attieciba pret
izverteto vietu. Dotaja att€la ir skaidri redzams, ka daziem UAS uzbrukuma taktiskajiem
panémieniem ir augstaka relativa istenoSanas iesp&jamiba neka citiem, tape€c tas ir vertigs
elements, lai ka prioritarus risinajumus noteiktu ar taktiku saistitas riska mazinasanas iespgjas.
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5. attéls. UAS uzbrukuma taktisko pané mienu relativa ies pé jamiba

Killer (armed) UAS
UAS jamming Intelligence/

____ reconnaissance

CBRN

UAS-driven

attacks

IED

\ Cyberattacks

UAS presence UAS propaganda

Gandriz Loti Iesp&jams Vidgji Neiespé&jams
Relativas ies péjamibas noteikti iespéjams iesp€jams
vertéjums _
| ]

Anglu val. LatvieSu val.
Other threats Citi apdraudéjumi
UAS-driven attacks UAS uzbrukumi
Killer (armed) UAS Navéjosas (apbrunotas) UAS
Intelligence reconnaissance IzlikoSanas rekognoscésana
Cyberattacks Kiberuzbrukumi
UAS propaganda UAS propaganda
UAS presence UAS klatbiitne
IED IED
CBRN CBRN
UAS jamming UAS traucgjumu radisana

2.3.2. Seku novéertéjums

Uzbrukuma sekas ir tieSi saistitas ar mérka aktiva veidu un apstakliem uzbrukuma bridi
Ieprieks notikusi incidenti ir pieradijusi, ka tieSa, tiilitéja uzbrukuma ietekme var but gan tada,
kas saistita ar cilvéka dzivibu (piem€ram, ievainojumi vai naves gadfjumi), gan ari tie var but
lieli ekonomiski zaud€jumi (pieméram, remonta izmaksas un pakalpojumu sniegSanas
trauc€jumi), un vides katastrofas. NetieSas ilgtermina sekas ir griitak novertét, jo tas ietver
tadus politiskus/socialus aspektus ka ietekme wuz iedzivotaju psihologisko stavokli un
(neticSas)  ekonomiskas  izmaksas, pieméram, ietekme uz tirisma nozari  Vvai
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iestades/uznémuma reputaciju. Lai gan ir griiti precizi skaitliska izteiksmé noteikt vairakas
pamatota nelabveéhigaka scenarija sekas katram darbibas veidam (jo 1pasi tiem, kas saistiti ar
psihologisku  reakciju), iespéjama talitéja mantiska kait€juma, ipaSuma iznicinaSanas,
piegddes k&des traucEjumu un zaudéto cilvéku dzivibu izvert€Sana ir svarigs riska
noveértéSanas procesa elements. Lai atvieglotu So izveértéSanu, veértétajam ir jaatbild uz
vairakiem, tostarp turpmak noraditajiem, jautajumiem.

« Cik cilvéku varétu bit nogalinati vai ievainoti péc uzbrukuma, kura izmantots UAS
taktiskais panémiens?

« Kadi pakalpojumi uzbrukuma gadfjuma tiktu trauceti? Cik ilgi trauc€umi turpinasies?
Vai attiecigie pakalpojumi tiek dubleti un kadas bus remontdarbu izmaksas?

« Vai mijiedarbiba ar citiem aktiviem vai pakalpojumiem uzbrukums izraisis kaskades
efektu?

« Kadas ir infrastruktiiras bojajumu remonta sagaidamas izmaksas? Vai ir pieejamas
aizstasanas iesp&jas?

« Vai aktiva ir kritiska komunala infrastruktira vai sensitiva informacija, ko varétu
apdraudet? Kada ir to zuduma vai pakalpojuma trauc€jumu neties$a ictekme?

« Vai organizacijaifpasnickam ir iesp&jamas politiskas sekas, reputacijas kait€jums un/vai
drosibas parkapumi (piemeram, personas datu aizsardzibas parkapumi)?

- Kadas ir netieSas ekonomiskas izmaksas (piemeram, tiirisma nozarei) un kada ir ietekme
uz iedzivotaju psihologisko stavokli?

5. tabula ir attelota Kklasifikacija atbilstigi launpratigas UAS izmantoSanas potencialajam
sekam. Taja ir nemti véra vairaki parametri, tostarp (bet ne tikai) cilvéka dziviba, ekonomika,
sabiedriba, vides un infrastruktiras bojajumi. Vert€juma pamata izmantots nelabveligakais
scenarjjs, un, iespéjams, biis vajadziga padzilinata zinatniska analize, tapec vertetaja specialas
zind$anas varétu ievérojami uzlabot rezultatu precizitati Seku apraksts un smaguma pakape,
kas izriet no pieskirta vert€juma Iimena, var atSkirties no tabula paradita, jo tie ir atkarigi no
izverteta aktiva un nozimes. Tapec ieteicams vispirms apspriesties ar aktiva
pasnicku/parvaldnieku un, iesp&jams, korigét 5. tabula ierosinato vertéjumu.
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5. tabula. Seku vertéjums

APRAKSTS

NENOZIMIGAS * Nav ievainojumu vaidatu noplides
* Nav konstrukciju bojajumu/materialu zaudgjumu
* Nav darbibu traucgjumu
* Lotineliels kaitgjums reputacijai
* Nav ekonomiskas ietekmes un nav netie$u (pieméram, psihologisku) seku

NELIELAS * Nelieli ievainojumi
* Nelieli konstrukciju bojajumi/materiali zaud&jumi
* Islaicigi pakalpojumu traucgumi
* Neliels kait€jums reputacijai
* Nelicla ekonomiska ietekme un netiesas (pieméram, psihologiskas) sekas

MERENAS * Jevainojumi(nav zaud&tu dzivibu)
* Me&renikonstrukciju bojajumi/materialie zaud&jumi (neapdraud konstrukcijas
stabilitati)
* Vidg&ja termina pakalpojumu traucgjumi
* [everojams kait&jums reputacijai
* Jevérojama ekonomiska ietekme un netieSas (pieméram, psihologiskas) sekas
* Drosibas parkapumi, kas neietekmé normalo darbibu

KRITISKAS * Potenciala dzivibas zaud&anaun smagi miesas bojajumi

* Butiski konstrukciju bojajumi/materialie zaud&jumi (neapdraud konstrukcijas
stabilitati)

¢ [lgtermina pakalpojumu trauc&umi, kuru noveérsanaijaveic tiilitji korektivi
pasakumi

* Liels kait&jums reputacijai

* Licla ekonomiska ictekme un biitiskas netieSas (pieméram, psihologiskas) sekas

* Dro§ibas parkapumi, kas tieSiietekme darbibu

KATASTROFALAS * Loti daudzzaudétudzvibu / smagimiesas bojajumi

* Lieli konstrukciju bojajumi/materialie zaud&umi, kuru noveérsanai vajadziga
talitja riciba

* Liels kait&jums reputacijai (iesaistitas VIP)

* Nepienemamiilgi saimnieciskas darbibas traucgjumi

* Lotiliela ekonomiska ietekme un smagas netieSas (pieméram, psihologiskas)
sekas

* Pilnigs pakalpojumu zaudgums

* Nopietnas politiskas sekas

2.4. RISKA IZVERTEJUMS

Analizes posma beigas iegiitos rezultatus var pazinot, izmantojot kartes, liknes, raditajus,
matricas vai citas piemérotas vizualizacijas metodes. Visbiezak izmantota metode ir matrica,
uz vienas ass noradot relativo izvertéta scenarija istenoSanas iesp&jamibu, bet uz otras —
sagaidamas sekas, ka 6. tabula redzamaja pieméra.
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6. tabula. Relativa riska matrica

Katastrofalas | Kiritiskas Mgérenas Nelielas | Nenozimigas

Gandriz noteikti

Vidéji iesp&jams -

Neiespéjams

iba

aiespéjam

Relativ

Lotiaugsta Augsta Vidgji Zema Loti zema

zema

Relativa riska pakapes

Paraditas riska analizes rezultats ir lidzigs 6. atteéla pieméram, kur paradits fiktivais relativais
risks identificétajam UAS uzbrukuma taktiskajam panémienam. Saja pieméra ievietotaja attéla
paradits, ka dronu uzbrukumi ir tikai viens kopéja terorisma shémas riska elements, kas ietver
papildu uzbrukuma scenarijus, tostarp (bet ne tikai) transportlidzeklu taranésanu, SauSanu un
uzbrukumus ar asmenu ierofiem. Tomér paslaik ieteiktais process ir vertigs, lai noteiktu
dazadu ar UAS saistitu uzbrukumu scenariju relativo risku, sniedzot informaciju
leinteres€tajam persondm par prioritaSu noteikSanu pienemtajiem (vajadzibas gadfuma)
aizsardzibas pasakumiem.
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6. attéls. UAS uzbrukuma taktisko panemienu relativa riska piemérs

Vehicle
ramming

Firearms I

UAS-driven

o
=
=
7
b3
g -]
8
=

Bladed
weapons

Risk level

Very low Low Medum-dow High  Very high

Explosives I I

CERN

Cyberattacks
Propaganda

Surveillance/
reconnaissance

Disruption

o
y =
T
g
b
=
2
L]
c
]
y
Y
wn
<
>

Jamming l

Killer (armed)
UAS

Relative risk level
Very low Low Mediwm-ow High  Very high

Anglu val. LatvieSu val.
Attack scenario Uzbrukuma scenarijs
Vehicle ramming Transporthidzeklu taranéSana
Firearms Saujamiero¢i
UAS-driven Uzbrukumi ar UAS

Bladed weapons

Asmenu ieroci

UAS-driven attack scenario

UAS uzbrukumu scenariji

Explosives Spragstviclas;

CBRN CBRN

Cyberattacks Kiberuzbrukumi

Propaganda Propaganda
Surveillance/reconnaissance Novérosana/rekognoscésana
Disruption Trauc&jumi

Jamming Traucjumu radiSana

Killer (armed) UAS Navejosas (apbrunotas) UAS
Risk level Riska menis

Relative risk level

Relativais riska limenis
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St analizes rezultatus izmanto, lai salidzinatu dazadus uzbrukuma taktiskos panémienus un
izveéletos piemerotas darbibas, kuras var€tu veikt vajadzibas gadfjuma. Tie varétu ari noradit,
kuros gadijumos ir velamas augstakas pakapes (kvantitativas) metodes, pieméram, izmaksu
un ieguvumu analize, lai palidz€tu noteikt riska mazinasanas pasakumu prioritates gadfjumos,
kad riska pakape ir augsta. Ta ka vairakuma gaidjumu riska analizes vaditajs neatbild par
vajadzigo darbibu izveli, pasSa uzmaniba japiever§ pienacigai rezultatu pazmnoSanai [Emumu
pienéméjiem. Rezultitu  mterpretaciju  nespecialistitm var atvieglot ar skaidriem
noradfjumiem, uzsverot nenoteiktibas pakapi, kas neizb€gami ir terorisma riska analizes
elements.
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Fiziska nostiprinasana
pret UAS raditu
apdraudéjumu
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3.1.SALIDZINAJUMS AR C-UAS TEHNOLOGIJAM

Tikai sahdzino$i nesen UAS uzskata par iespjamu nemilitaru €ku un sabiedrisku vietu
apdraud&jumu, kas izriet no $adu sisttmu aizvien plasaka lietojuma civilaja joma. Tradicionali
fiziska nostiprinasana galvena uzmaniba ir pieveérsta uzbrukuma scenarijiem, kuros agresori
mégina ieklut €ka vai radit bojajumus, izmantojot uzbrukumus no zemes. Tas nozimé, ka
objektos, kuri var€tu but paklauti teroristu uzbrukumiem, ir ieviesti aizsardzibas pasakumi
apak$gjiem staviem, jo augstakus stavus uzskata vai nu par nepieklustamiem, vai saldzinos$i
maz ietekm€jamiem. Gaisa uzbrukumu, izmantojot UAS, iznicinaSanas potencials un
autonomu sisttmu skaita pieaugums mudindja aizsardzibas jomas amatpersonas nemt vera
jaunus taktikas panémienus un parskatit reag€Sanas iesp&jas. Tagad, izmantojot UAS, agresori
var pieklit €ku zonam, ko uzskatija par nepieklistamam, orient€joties tikai uz uzbrukumiem
no zemes, pieméram, iekS€jiem pamatiem, atrijiem, augs€jiem staviem un pie VIP zonu un
biroju tuvumu.

Veicot riska noveértejumu, kas izklastits 3. iedala, var noteikt aktiva neaizsargatas vietas un
sniegt parskatu par atbilstigam riska mazinasanas stratégijam. Vairakums Seit apliikoto fizisko
aizsardzibas pasakumu nav izstradati tiesi uzbrukumiem ar UAS, bet ir efektivi arT pret Sadu
apdraudéjumu. Sajos fiziskajos aizsardzibas pasakumos var pievérst uzmanibu ne tikai
nostiprinaSanai, bet ari aktiva aizsegSanai vai mask&Sanai, lai ierobezotu ta tieSu redzamibu
vai padaritu to mazak pievilcigu. 7. attéla i apkopotas dazas galvenas fizisko aizsardzibas
pasakumu priekSrocibas izmaksu, izmantojamibas un efektivitates zna.

Privatam ieinteres€tajam persondm daudzus C-UAS risinajumus nav atlauts izmantot, jo to
izmantoSana ir rezervéta tikai tiesibaizsardzibas vienibam. Tapec negaidita drosibas incidenta
gadjuma privatie uznéméeji nevar palauties uz atru policijas speku iejaukSanos, jo ta var bt
parak lena nemot vera, ka droni var parvarét lielus attalumus dazas sekundés No otras puses,
fizisko aizsardzibas pasakumu ievieSana kopuma nav paredz&ta tikai noteiktam strukttram, un
attiecba uz to lietoSanu nav juridisku problemu. Ta ka tiem parasti nav elektronisku vai
kustigu dalu, to uzturéSana nav sarezgita un neizmaksa dargi, un péc izvertéSanas (parasti
dazu sekunzu laikd), vai tuvojoSas UAS rada apdraudéumu, to aktivizéSanai nav vajadzigi
1pasi darbinieki. Tas nozZimé ar1 to, ka $is sist€mas neietekmé iesp€jamas elektronisko dalu
atteices un to darbiba nav atkariga no elektribas vai citiem energijas avotiem, tapéc
elektroenergijas padeves partraukumi tas neietekmé.

Viens no svarigakajiem fiziskas nostiprinaSanas  pasakumu  aspektiem i to
daudzfunkcionalitate, jo katrs atseviSks risinajums var bit efektivs pret dazadiem UAS
taktiskajiem panémieniem. Vairakums S$o pasakumu, salidzinot ar C-UAS tehnologijam, ir
ekonomiski izdevigi, un, ta ka tos var izmantot dazadam vajadzibam un to paredzamie
ieguvumi ir neskaitami, sakotngjas izmaksas varetu biit vieglak pamatot. Turklat daudzi
ierosinatie risindjumi nav pastavigi, un tos var viegli atcelt, ja riska pakape samazinas vai ja
velak tiek izv€leta alternativa aizsardzibas pieeja. Ta ka tie darbojas pastavigi un ir pasivi, tos
var viegli kombinét ar citiem C-UAS risinajumiem, un tie var darboties ka p&dejas iespéjas
sisttmas, ja ar citiem pasakumiem launpratigu UAS neizdodas partvert. Neraugoties uz to, ka
Siem pasakumiem ir liels attur€Sanas potencidls, ja tie ir redzami, tos var harmoniski ieklaut
apkarteja vide, ieveérojot integrétas droSibas principus.
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7. attels. Fizisko nostiprinasanas pasakumu raksturigakas iezimes

No legal issues related to their use

Infrequent and cost-efficient maintenance

No need for operators

Not affected by technological failures (e.g. power outage)

Cost-efficiency

PHYSICAL
HARDENING

Multifunctionality

Adjustable and removable (fully or partly) features

If visible solutions > High deterrence

Aestheticaly pleasing (e.g. security by design)

Last resort systems (constant operation)

Existing testing protocols

Anglu val.

LatvieSu val.

PHYSICAL HARDENING

FIZISKA NOSTIPRINASANA

No legal issues related to their use

Nav juridisku problému saistiba ar to
izmantoSanu

Infrequent and cost-efficient maintenance

Reta un izmaksu zina efektiva uzturéSana

No need for operators

Tiem nav vajadzigi operatori

Not affected by technological failures (e.g.
power outage)

Tos neietekmé tehniskas atteices (pieméram,
elektroenergijas padeves partraukums)

Cost-efficiency

Rentablitate

Multifunctionality

Daudzfunkcionalitate

Adjustable and removable (fully or partly)
features

Pielagojams un (pilnigi vai dalgji) nonemams
aprikojums

If visible solutions > High deterrence

Jaredzami risinajumi > Lielas attur€Sanas
sp&jas

Aestheticaly pleasing (e.g. security by design)

Estetiski pievilcigi (pieméram, integréta
drosiba)

Last resort systems (constant operation)

P&dgjas iespejas sistemas (pastaviga darbiba)

Exiting testing protocols

Esosie testéSanas protokoli
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UAS launpratiga izmantoSana var notikt dazados veidos, piem€ram, apbrunojot un piekraujot
ar spragstvielam, izmantojot rekognosc€Sanai un spiegoSanai, prickSmetu kontrabandai
cietumos, kiberuzbrukumiem vai propagandas kampanu atbalstam. Plasaka informacija par
uzbrukuma scenariju izstradi un riska noverté$anas procesu ir analizéta 3. iedala. Nakamajas
iedalas tiks aplikoti fiziskas nostiprinaSanas pasakumi, kas ir efektivi pret dazadiem
uzbrukuma taktiskajiem panémieniem, ka ari sniegti ieteikumi par ierikoSanas procediiram un
izveidoto aizsardzibas Iimeni.

3.2. C-UASTEHNOLOGIJU APSKATS

P&dgjos gados, strauji picaugot ikdiena registréto droSibas un droSuma incidentu skaitam,
aktivaki ir kluvusi centieni rast efektivus pretpasakumus un aizsargat izvert€to aktivu pret
apdraudéjumu, ko rada UAS launpratiga izmantoSana. Ir ieviestas dazadas tehnologijas, kas
mazina launpratign  UAS radito risku, taCu tas bitu jauzskata tikai par vienu aktiva
aizsardzibas stratégijas elementu, kas nebit nav vieniga iespéja.

Ta ka Saja rokasgramata galvend uzmaniba ir pieversta nostiprinaSanas risinajumiem, kas
sniedz aizsardzibu pret iepriekS aprakstito darbibas veidu, Saja iedala 1suma apkopti pieejamie
tehnologiskie risinajumi. Tomér $a parskata noliiks ir sniegt lasitajam plasaku skatjumu par
risinajumiem, kas pieejami reagéSanai uz aizvien lielaku UAS raditu apdraudéjumu. Vairak
informacijas par tehnologijam, kas pieejamas drosibas plana izstradei, var skatit rokasgramata
par kritiskas infrastruktiiras un sabiedrisko vietu aizsardzibu (Hansen and Pinto Faria, 2023).

Var noskirt divas plaSas pretpasakumu kategorijas. Pirma attiecas uz sistemam, kas spgj
atklat, izsekot un identificét tuvojosas UAS (atklaSanas, izsekoSanas un identifikacijas
sisttmas), bet otra ietver kin€tiskus vai elektroniskus mehanismus, kurus aktiviz€, lai
partvertu iespejamo drona iclausanos. Ta ka daudzam no $im sist€mam ir ierobezojumi, tas
izmantojot pilsétvide, ir loti griiti izvéleties un izvietot vispiemerotako risinajumu. Piemeram,
tadu pretpasakumu ievieSana, kas jau i sekmigi pieméroti tuvojosas UAS partverSanai
militaros konfliktos, ne vienmér ir ieteicama pilsétas un publikas pulc€Sanas vietas, jo, tas
izmantojot, var radit papidu bojajumus apkart€jiem objektiem vai trapit cilveku
puli/ atseviskiem cilvekiem. Tapéc tadu risinajumu izstrade, kurus var dro$i izmantot civilaja
vide, ir viena no lielakajam problemam C-UAS nozare.

3.2.1. AtklaSana, izsekoSana un identificéSana

Maza izm€ra, maza vai lield atruma un zema augstuma del, tuvojosas UAS atklasana,
izsekosana un identificé$ana pilsétvide var bat sarezgits uzdevums. Sadu tehnologiju
galvenais merkis ir reallaika lietotajam sniegt ticamu informaciu par tuvojosas UAS
raksturlielumiem. Atklasanai var izmantot radaru vai RF skenerus, kas var noteikt UAS
izstarotos radiovilpus. Turklat videokameras un elektroniskas vai akustiskas identifikacijas
sisttmas var sniegt informaciju par UAS lielumu, tas iespgjamo kravnesibu un izsekot tas
kustibas. Sarezgitak ir noteikt UAS tipu, ekspluatanta identitati un pacelSanas vietu, jo $im
nolikam ir vajadziga 1paSa informacija par UAS RF atstaroto signalu. Visam sensoru
sisttmam i noteikti ierobezojumi, kas riipigi jaapsver, pirms izv€las risinajumu, kas
uzskatams par piemérotu aizsargajamam aktivam/ sabiedriskai vietai. Pieméram, putnus
varétu but diezgan griiti atSkirt no mazam UAS, kas parvietojas ar mazu atrumu, tadejadi
izraisot viltus trauksmi, tapéc, lai noverstu So nepinibu, ir izstradati Ipasi algoritmi.
Ekspluatanta identificéSana un ta piesaiste konkrétai UAS, kas nesadarbojas, parasti ir atkariga
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no ta, vai UAS raksturlielumi (frekvences un protokoli) ir ieklauti atklaSanas iekartas datubaze
un vai ckspluatants ir registréts. Vairaku sensoru izmantoSana var palielinat atklasanas
iesp€jamibu un precizitdti, jo Tpasi pils€tvidé, tacu tas parasti palielina iegades izmaksas.
8. att€la ir sniegts parskats par dazam visbiezak izmantotajam atklaSanas tehnologijam,
apkopojot dazas to priekSrocibas un ierobeZojumus.

8. attels. UAS atklasanas/izsekoSanas/identificéSanas tehnologiju raksturigas iezimes un

ierobeZojumi

+

# Detection of small/medium/large UAS

o Constant tracking

« Wide and long monitoring range

« 2D/3D UAS positioning (distance, direction, height)

.

« Difficulty in detecting low flying UAS

o Difficulty in distinguishing birds and other objects

« Performance degradation with multiple obstacles

# Need updating of UAS operating frequencies library

» Manages multiple targets simultaneously Radars o |dentification may require secondary sensors
« |dentification of UAS communications (RF scanners) » No detection of RF non-emitting UAS
and UAS SSID and/or MAC address (Wi-Fi detectors) (G" ))) o Need updating of UAS operating frequencies library
# UAS detection and pasitioning capabilities ﬁ  Performance degradation under high RF densities
# Operator's position may be identified * Medium typical monitoring range (<5 km)
» Relatively cost effective Raiofrequency
scanners
» UAS dassificationfidentification based on their o Line-of-sight to UAS required
‘fhaPE andor thermal signature  Narrow view/poor performance under bad weather
o Static/man-portable or mounted on ather UAS » Potential confusion with birds/airplanes
» Visual proof of UAS and potential payload o Medium typical monitoring range (<5 km)
# Detection of UAS without RF control signal LRIl o High false alarm rates
cameras
# UAS detection based on unique sound signature # Performance degradation under poor weather or
« Multiple microphones improve system accuracy )) noisy environments (e.g. urban areas)
o Potential identification of launching point o Multiple sensors required for UAS pasitioning
» Detection of UAS without RF control signal = Very small typical monitoring range (<1 km)
« High mobility Acoustic sensors
Anglu val. LatvieSu val.
Radars Radari

* Detection of small/medium/large UAS

« Constant tracking

» Wide and long monitoring range

« 2D/3D UAS positioning (distance,
direction, height)

» Manages multiple targets simultaneously

* Mazu/videju/lielu UAS atklasana

* Pastaviga izsekoSana

* Plass un ilgs uzraudzibas diapazons

* UAS 2D/3D pozicioné$ana (attalums,
virziens, augstums)

* Vienlaikus parvalda vairakus mérkus

* Difficulty in detecting low flying UAS

« Difficulty in distinguishing birds and other
objects

« Performance degradation with multiple
obstacles

* Griti atklat zemu lidojosas UAS

* Griti atskirt putnus un citu objektus

* Daudzi skérsli pasliktina veiktsp&ju

* Jaatjaunina UAS darbibas frekvencu
biblioteka
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 Need updating of UAS operating
frequencies library

» Identification may require secondary
Sensors

* [dentific€Sanai varétu bt vajadzigi
sekundari sensori

Radiofrequency scanners

Radiofrekvences skeneri

» Identification of UAS communications (RF
scanners) and UAS SSID and/or MAC
address (Wi-Fi detectors)

« UAS detection and positioning capabilities

* Operator’s position may be identified

* Relatively cost effective

» UAS sakaru (RF skeneri) un UAS SSID
un/vai MAC adreses (Wi-Fi detektori)
identifikacija

» UAS atklasanas un pozicionéSanas spgjas

» Var noteikt ekspluatanta atrasanas vietu
* Salidzino$i rentabli

* No detection of RF non-emitting UAS

 Need updating of UAS operating
frequencies library

« Performance degradation under high RF
densities

« Medium typical monitoring range (<5 km)

* Neatklaj UAS, kas neizstaro RF

* Jaatjaunina UAS darbibas frekvencu
biblioteka

* Bliva RF vidé pasliktinas veiktspeja

* Videjs parastais uzraudzibas diapazons
(<5km)

Daylight/thermal cameras

Dienasgaismas/termiskas videokameras

» UAS classified/identification based on their
shape and/or thermal signature

« Static/man-portable or mounted on other
UAS

» Visual proof of UAS and potential payload

» Detection of UAS without RF control signal

* UAS Kklasificésana/identificéSana péc
formas un/vai atstarota termiska signala

* Stacionaras/parn€sajamas vai montétas uz
citam UAS

* Vizuals UAS un tas iespgjamas kravnesibas
apstiprinajums

» UAS atklasana bez RF vadibas signala

« Line-of-sight to UAS required

« Narrow view/poor performance under bad
weather

» Potential confusion with birds/airplanes

« Medium typical monitoring range (<5 km)

« High false alarm rates

* UAS jabut redzamibas Inija

« Sliktos laikapstaklos vaja redzamiba / slikta
veiktspeja

* [esp€jama sadursme ar putniem/lidmasmam

* Vidéjs parastais uzraudzibas diapazons
(<5km)

* Liels viltus trauksmes patsvars

Acoustic sensors

Akustiskie sensori

» UAS detection based on unique sound
signature

« Multiple microphones improve system
accuracy

» Potential identification of launching point

» Detection of UAS without RF control signal

* High mobility

» UAS atklasana pec unikala atstarota skanas
signala

* Vairaki mikrofoni uzlabo sisteémas
precizitati

* lesp€jama palaides vietas identifikacija

» UAS atklasana bez RF vadibas signala

* Loti mobili

» Performance degradation under poor
weather or noisy environments (e.g. urban
areas)

« Multiple sensors required for UAS
positioning

» Very small typical monitoring range (<1
km)

» Sliktos laikapstaklos vai trokSnaina vide
(piemeram, pilsétas) pasliktinas veiktspeja

* UAS poziciongSanai vajadzigi vairaki
sensori

* Loti mazs parastais uzraudzibas diapazons
(<1km)
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3.2.2. PartverSanas/neitralizéSanas tehnologijas

Atkariba no atklaSanas, izsekoSanas un identifikacijas sist€mu sniegtas informacijas, personai,
kas atbild par droSibu, ir jalemj par pareizu ricibu, kas var but gan neka nedariSana
(pieméram, viltus trauksme), gan iestazu informéSana un tadu tehnologiju/procediru
aktiviz€Sana, kas atsp€jos vai izbeigs tuvojosas UAS darbibu un tapéc mazinas vai izbeigs
iespéjamo apdraudéjumu. Incidenta gadfjuma, jo 1pasi tad, ja tas ir uzbrukums, pieejamais
laikposms lEmuma pienemsSanas procesam ir arkartigi ierobezots, jo droni dazas miniités var
parvarét loti lielus attalumus. UAS lidojuma trauc€Sanai ir pieejamas vairakas metodes, katrai
no tam ir atSkirigi darbibas ierobezojumi un juridiski/ regulejuma noteikti ierobezojumi.
Popularas kinétiskas partverSanas tehnologijas ir: energiju izstarojosi iero¢i (lazeri, jaudigi
mikrovilni un elektromagnétiskie impulsi), kas iznicina UAS uzstaditas elektroniskas ierices;
tikli, ko izmet no zemes vai no cita drona, mazi ladini, kas ldzinas raket€m, ko izmanto
kaujas lauka, un palaizami droni, kas saduras ar ienakoSo apdraudéjumu. Dazos gadijumos
§im nolikam izmanto arf apmacttus putnus.

Tomér S§1 metodes izmantoSana pakapeniski tiek izbeigta, jo tika konstatéts, ka realos
apstaklos ta ne vienmer ir efektiva un partverSanas procesa iesaistitais putns var savainoties.
Dazu minéto kingtisko partversanas tehnologiju blakusefekts ir nekontroleta UAS avarija, kas
var apdraudét sabiedribu, jo 1pasi pilsétas.

Lai mazinatu UAS avarijas risku, nekinétiskas partverSanas sistémas paredz&tas, lai traucétu
drona sakaru sp&ju. Tostarp ir RF un globalas navigacijas sist€mas traucétaji, kas rada
traucgjumus sakaros starp UAS un attiecigi vai nu ekspluatantu, vai satelitlinju. Lielas bazas
saistba ar So sist€ému izmantoSanu rada drona reagg€Sana péc sakaru parravuma, jo tas var vai
nu karaties uz vietas, atgriezties uz sakotn€jo pacelSanas vietu, vai dro$i nosésties. [zmanto ar1
manianu, lai parpemtu apdraudosas UAS vadibu, radot trauc€jumus tas sakaru vai navigacijas
[nija.

Viens no visbiezak izmantotajiem méginajumiem aktiva/ sabiedriskas vietas aizsardzibai pret
launpratigam UAS 1 lidojumu aizlieguma zonu ievieSana, apkart€ja gaisa telpa izmantojot
teritorijas blokésanas riku (pieméram, geozonéSanu, nejaukt ar vietzinigumu). Izmantojot $o
panémienu, UAS un tas lietotaja identificéSanai nav primaras nozimes, jo visam UAS ir
aizliegta piekluve. ST pieeja ir pienemta vairakuma civilo lidostu un kritisko infrastruktiiru, ka
arl teritorjas, kuras notiek liela méroga pasakumi. Geozon€$ana izmanto poziciongSanas
tehnologijas (GPS, Wi-Fi, Bluetooth), lai noteiktu precizu drona atraSanas vietu un aizliegtu
tam ieklit ierobezota teritorija. Geografiska platuma un garuma punkti, kas ietver geozonétas
teritorijas, ir iestradati UAS programmatiira, un tas nozimé, ka razotaji atbild par UAS
programmatiiras atjauninasanu saskana ar teritorijas parvaldnieku vai ieintereséto personu
ieteikumiem. Tapéc ir vajadzigi regulari atjauninajumi, ko, pirmkart, razotaji ne vienmér grib
veikt, un, otrkart, kas UAS letotajiem ir japienem. Neizpildot vienu no abiem minétajiem
nosacijumiem, zid geozonéSanas ka aizsardzibas pasakuma efektivitate. Turklat kompetenti
un apnémigi agresori var atspéjot ar geozonéSanu noteiktos ierobezojumus un joprojam
pieklit sensitivam/aizliegtam teritorjjam.

9. att€la apkopotas mingtas partverSanas/neitralizéSanas tehnologijas, koncentréjoties uz $o
sisttmu galvenajam priekSrocbam un ierobezojumiem. Daudzi razotaji, cenSoties mazinat
ierobezojumus un uzlabot partverSanas sp€jas, iesaka sistemas, kuras apvienotas dazadas
tehnologijas.
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9. attels. UAS partverSanas/neitraliz€Sanas tehnologiju raksturigas iezimes un ierobezojumi

# Man-bome or fixed solutions
gainst autonomous GNSS navigated UAS

» Creation of invisible ‘fences’

» ‘Hijacking' of threat UAS
» Medium- solutions
» UAS usually lands in a contralled manner

» May interfe
» Short range

» Fixed, man-portable or UAS-mounted solutions
» Cost differentiation depending on type

» Semi-autormatic solutions have good acturacy
» UAS-mounted nets can operate long range

» 'Instantaneows’ response » Health risk due to releass
» Discrete countermeasures » Interference with nearby electronic de
» Big operational range
» Effey gainst small fast-moving UAS
» Effective against swarms (high-power microwawves,
electromagnetic pulses)

» Effective against large, slow-maving UAS
» Proven effectiveness in the battlefield

» Blends with rural environment

» Low risk of collateral damage

o Accurate solution £
ganst larg

» Patential bird injury

» Limited nurmber of available birds

# Pre-loaded in UAS navigation software
ores

ding users) rmation of na- 5 in Member

» Creation of invisible “fences’

& Low-ctost solutions » Mot {yet) mandatory

(Geofencing

Anglu val. LatvieSu val.
RF jammers RF traucétaji
» Man-borne or fixed solutions * Parn€sajami vai fikseti risinajumi
« Effective against autonomous GNSS + Efektivi pret autonomam UAS, ko vada
navigated UAS GNSS
* Medium-cost solutions * Vid&ju izmaksu risinajumi
» Focused targeting » Fokuséta mérknorade
* Creation of invisible ‘fences’ * Neredzamu “Zogu” izveide
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« Unpredictable UAS reaction after jamming
* Interference with nearby electronic devices
« May require direct line of sight

» Relatively short range

» Legal issues related to their use

Neparedzama UAS reakcija péc traucgjumu

radiSanas

* Tuvuma esosu elektronisko iericu
trauc€jumi

+ Var bit nepiecieSama tieSa redzamibas
[inija

* Saldzinosi neliels diapazons

» Juridiskas problémas saistiba ar to

izmantoSanu

Spoofing

ManiSana

» ‘Hijacking’ of threat UAS
« Medium-cost solutions
« UAS usually lands in a controlled manner

* Apdraudosas UAS “nolaupiSana”
* Videju izmaksu risinajumi
UAS parasti nos€zas kontroleti

» Not effective against homebuilt UAS and
encrypted communications

« Not effective against all UAS models

« May interfere with nearby electronic
devices

 Short range

Nav efektiva pret pasbiivétam UAS un

Sifrétiem sakariem

Nav efektiva pret visiem UAS modeliem

* Varradit tuvuma esosu elektronisko iericu
trauc€jumus

* Neliels diapazons

Deployable nets

IzverSami tikli

 Fixed, man-portable or UAS-mounted
solutions

 Cost differentiation depending on type

« Semi-automatic solutions have good
accuracy

« UAS-mounted nets can operate long range

+ Fikseti, parnésajami vai uz UAS montgti
risinajumi

AtSkirigas izmaksas atkariba no veida
Pusautomatiskiem risinajumiem ir laba
precizitate

Uz UAS montéti tikli var darboties plasa
diapazona

« Limited operational range (ground-
launched) and long reload time

» Require clear line of sight, good
marksmanship (if ground-launched)

» Not effective against high-speed UAS

 Injury risk from UAS crash

* lerobezots darbibas diapazons (palaisti no
zemes) un ilgs parlades laiks

» NepiecieSama skaidra redzamibas Inija,
labas SauSanas prasmes (ja palaisti no
zemes)

* Neefektivi pret loti atri lidojoSam UAS

« Traumu risks UAS avarijas gadijuma

Lasers, HPM, EMP

Lazeri, jaudigi mikrovilni, elektromagnétiskie
impulsi

* ‘Instantaneous’ response

« Discrete countermeasures

 Big operational range

» Effective against small, fast-moving UAS

« Effective against swarms (high-power
microwaves, electromagnetic pulses)

* Momentana reakcija

* Nemanami pretpasakumi

* PlaSs darbibas diapazons

» Efektivi pret mazam, atri lidojoSam UAS
Efektivi pret dronu grupam (jaudigi
mikrovilni, elektromagn@tiskie impulsi)

 Health risk due to released energy and UAS
debris

« Interference with nearby electronic devices

* High-cost solutions

 Legal issues related to their use

Veselbas risks atbrivotas energijas un UAS
atlieku del

Tuvuma esoSu elektronisko iericu
trauc&jumi

+ Dargi risinajumi

» Juridiskas problémas saistiba ar to
izmantoSanu
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Expendable UAS, Projectiles

Izvérsamas UAS, ladini

Effective against large, slow-moving UAS
Proven effectiveness in the battlefield

Efektivi pret lielam, [Eni lidojosam UAS
Pieradita efektivitate kaujaslauka

Injury risk from UAS debris/collateral
damage

Ineffective against small, fast moving UAS
High-cost solutions

Legal issues related to their use

Traumu risks no UAS atliekam/ netieSiem
bojajumie m

Neefektivi pret mazam, atri lidojosam UAS
Dargi risinajumi

Juridiskas problemas saistiba ar to
izmantoSanu

Birds of prey

Plesigie putni

Blends with rural environment
Low risk of collateral damage
Accurate solution

Neuzkritosi lauku vide
Zems netieSu bojajumu risks
Precizs risinajums

Lengthy and intensive training

Special care requirements/increased cost
Not always effective during actual
incidents and against large UAS
Potential bird injury

Limited number of available birds

IlgstoSas un intensivas macibas

Ipasas apriipes prasibas/ pieaugosas
izmaksas

Ne vienmer ir efektivi faktisku incidentu
gadjumos un pret lielam UAS

Var savainot putnus

lerobezots pieejamo putnu skaits

Geofencing

GeozonéSana

Pre-loaded in UAS navigation software
Effective against all drones (operated from
law-abiding users)

Creation of invisible ‘fences’

Low-cost solutions

Ieprieks ieladeta UAS navigacijas
programmatura

Efektiva pret visiem droniem (ko vada
lietotaji, kas ievero tiesibu aktu
noteikumus)

Neredzamu “Zogu” izveide

Zemu izmaksu risinajumi

May be easily overridden

Effectiveness relies on UAS software
updates

Incomplete information of no-fly zones in
Member States

Not (yet) mandatory

Tas ir vienkarsi blokét

Efektivitate atkariga no UAS
programmatiiras atjauninajumiem
Nepilniga informacija par lidojumu
aizlieguma zonam dalibvalstis
Nav (pagaidam) obligata
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3.3. FIZISKAS NOSTIPRINASANAS PASAKUMI

3.3.1. Spradzienizturigi logi/fasades

Misdienu komercialajam &kam un biroju kompleksiem ir raksturigas apjomigas stikla
fasades, kuru merkis ir padarit €kas centru caurskatamaku un labak apgaismotu. Lai gan $adas
fasades ir konstru€tas ta, lai iztur€tu ekstremalus laika apstaklus, tas nespgj izturét ar&ja
spradziena iedarbibu, jo IpaSi tapec, ka tas bius pirmas €kas dalas, ko skars triecienvilna
izplatSanas. P&c tam, phstot stiklam, veidojas stikla lauskas, kas liela atruma de] var klit
navejosas.

Lai gan iespejama apdraudosas UAS eksploziva krava ir diezgan neliela, tas sp€ja pieklut loti
tuvu pie €kas norobezojosam konstrukcijam radita triecienvilpa un ta radito stikla lausku del
var izraistt bitiskas sekas. Cilveéka kermeni var ievainot lidojosas stikla lauskas, tapec
spradziens aiz neaizsargata loga var radit nopietnas traumas un izraist vairakus naves
gadfjumus. Turklat citas spradziena raditas atliekas, pieméram, tas, kas atdalas no loga ramja
vai telpas iekartojuma, ka ari materiali no bumbas korpusa un iekSpuses (pieméram, skriives,
naglas), var radit papildu ievainojumus. Tap&c var secinat, ka tadu logu elementu iebiivésana,
kam ir uzlabota spradzienizturiba vai fragmentu aiztur€Sanas mehanismi, varétu samazinat
saistlto ievainojumu rasanos.

10. attels. Tipiska ekas stikla fasade (kreisaja pus€) un saplisis rudits stikls bez fragmentu
atdaliSanas (labaja puse)

Ka mméts JRC zmojuma (Larcher et al, 2018), atveértas kategorijas UAS maksimala
kravnesiba ir diapazona no paris gramiem hdz 15 kg (ka paradits 11. att€la, kur salidzinata
publiski pieejamo UAS MTOM un to maksimala kravnesiba). Lidzigi secinajumi izdariti
Migracijas un iekslietu generaldirektorata zinojuma par C-UAS kartésanu (ENCO et al., 2019)
un Eiropas Aizsardzibas agentliras zinojuma par minidroniem (2018). Tomér vairakumam
mazo un videéjo UAS kravnesiba parasti ir idz 2—2,5 kg, jo tas parasti var parvadat kravas, kas
ir mazakas pat to paSsvaru.
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11. attels. Dazadu komerciali pieejamu UAS MTOM un maksimalas kravnesibas
salidzinajums

|-
IJ

Kravnesiba (kg)

25 5 75 10 125 15 175 20 225 25

M TOM (Kkg)

Stikla izturigumu eksplozivas slodzes apstaklos ietekme@ ta razoSanas process un kimiskais
sastavs. Vairakuma gadjumu cilvéka aciy nesaskatamu mikroplaisu dél tam ir loti daudz
plisanas variantu. Turpmak mintas tris visbiezak sastopamas stikla kategorijas.

Atkvélinatais stikls. Tas ir viens no visekonomiskakajiem risinajumiem, un to razo, Ieni,
kontroleti atdzes€jot Iidz istabas temperatirai Ta maza stiepes izturba (nominalvertiba:
45 MPa) padara to par piemerotu logiem bez paaugstinatas droSibas prasibam vai cilveku
Klatbutnes.

Termiski riadits stikls. Tam ir lielaka stiepes izturiba (nommalvertiba: 75 MPa) neka
atkv€linatajam stiklam, jo to razo, izmantojot pasu kars€Sanas un dzes€Sanas procesu, kas
ietver virsmas saspieSanu. Saplistot stiklam, raduSos fragmentu lelums ir [dzgs
atkvélinatajam stiklam.

Pilnigi radits vai raditais stikls. To razo hdzigi ka termiski rudito stiklu, tacu tiek
izmantotas augstakas temperatiras, padarot stiklu Cetras lidz piecas reizes stipraku neka
atkvélinatais stikls (nominalveértiba: 120-200 MPa). P&c izgatavoSanas abam stikla ruts
virsmam piemero spiedoSu atlikuSo spriedzi, un plSanas gadjuma raduSies fragmenti ir
mazaki un vieglaki, tadejadi samazinot ievainoSanas risku.

Pielietojumiem, uz kuriem attiecas droSibas prasibas, ir izstradati daudzi komerciali pieejami
risindjumi ar dazadiem bistamibas vértgjumiem. So Vértéjumu pamatd ir noradijumu
dokumenti, pieméram, standarts ISO 16933:22007 un Amerikas Materialu un izm€gmnajumu
biedribas (ASTM) F1642 standarts. Abos min€tajos standartos izmantota vért€Sanas sist€ma,
kuras pamata ir eksperimentu rezultati, kas atvasinati no attaluma testiem (paraditi 12. attela),
un saskana ar kuru loti zems bistamibas vert€jums ir pieskirts saplisusam stiklam, ja
ievérojams ta dalas atrodas 1 m attaluma no sakotn&jas atraSanas vietas, savukart zems
bistamibas vert€jums ir pieskirts, ja tas atrodas no 1 m lidz 3 m attaluma. Turpmak 7. tabula ir
paraditi loga riits bistamibas vert€jumi atbilstigi Siem abiem standartiem. Tomér Sajos
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vertejumos nav nemts veéra radusos stikla fragmentu atrums, forma un lielums, un tie attiecas
uz konkrétu loga geometriju. Atkariba no €kas izmantoSanas veida un $ada uzbrukuma
scenarja IstenoSanas iesp&jamibas esoSas loga riits pienemamiba vai stiprindSanas
nepiecieSamiba ir janosaka atbildigajai ieinteres€tajai personai. Kopuma &kas, kuras uzturas
cilveki, loga ruts, kuras reakcija atbilst pirmajam trim bistamibas kategorjam (t. i, neplist,
nav vai ir minimali bistama), ir uzskatama par pienemamu, toties reakcija, kas atbilst augstas
bistamibas kategorijai, ir nepienemama. Attiecba uz abam paréjam bistamibas kategorijam
pirms [Emuma pienemsSanas par loga riits pienemamibu ir jadefné uzbrukuma sekas.

12. attels. Stikla bistamibas vertejumi saskana ar attaluma testu (pielagoti no ISO 16933:2007
un ASTM F1642)

WINDOW
HIGH HAZARD
ZONE
BLAST WAVE
Very low  High hazard
hazard threshold LOW HAZARD threshold
05m ZONE 05m
-
10m 20m
F Y
Low hazard
threshold
Anglu val. LatvieSu val.
WINDOW LOGS

BLAST WAVE

TRIECIENVILNIS

Very low hazard threshold

Loti zema bistamibas robezvertiba

05 m

05 m

10m

10 m

20 m

20 m

Low hazard threshold

Zema bistamibas robezveértiba

High hazard threshold

Augsta bistamibas robezvertiba

NO BREAK
NO HAZARD
MINIMAL HAZARD

NEPLIST
NAV BISTAMIBAS
MINIMALA BISTAMIBA

HIGH HAZARD ZONE

AUGSTAS BISTAMIBAS ZONA

VERY LOW HAZARD ZONE

LOTI ZEMAS BISTAMIBAS ZONA

LOW HAZARD ZONE

ZEMAS BISTAMIBAS ZONA
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7. tabula. Loga riits bistamibas vértéjumi saskana ar ISO 16933:22007 un ASTM F1642

ISO 16933:2007 ASTMF1642
Bistamibas vertejums Definicija
Neplist Nav plaisu.
Nav bis tamibas Plaisas, bet nav novéroti lizumi un fragmenti.
Minimala bis tamiba Nepietiekama izturiba vainav pretestibas pret apdraudgjumu. Nav stratégijas

vaistratégija nav pienacigiparveidotapar darbibam.

Loti zema bistamiba  Bitiskifragmentilidz 1 m attalumamno stikla aizmugures un ne vairak ka tris
fragmentu atsitas pretnoveérotaja paneli.

Zema bistamiba Batiskifragment 1 m [idz 3 m attaluma no stikla aizmugures unne vairak ka
10 fragmentu atsitas pret novérotaja paneli.

Augs ta bistamiba Vairak neka 10 fragmentu atsitas pret noverotaja paneli.

Ekas fasades konstrukciju, kas ir izturiga pret spragstofam kravam, var biit neiesp&jami
ieviest gan ekonomiska, gan tehniska zia. Tapeéc var ieviest vienkarSakus pasakumus, kas
spej mazinat stikla plisanas sekas. Piem&ram, samazinat radusos fragmentu skaitu un atrumu
un tadejadi ievainojumu/ naves gadjumu iesp&jamibu, palielinot minimalo iesp&jamo
attalumu starp apdraudoSo UAS un stikla fasadi. Turklat konkrétam gadfjumam atbilstosa, uz
scenariju balstita riska novertéSanas procesa, veicot precizaku izmaksu un ieguvumu analizi,
var noteikt vajadzigo aizsardzibas limeni un izvairities no parmeérigi konstru€tiem, dargiem
risinajumiem. Veicot $adu procediiru, ir janosaka spradzienbistama ladina lielums,
iespejamais detonacijas punkts (kas laus novertet triecienvilpa iedarbibas lenki un droSu
attalumu), loga ramja veids un stikla izméri/veids.

DIVAS GALVENAS IESPEJAS SPRADZIENA IEDARBIBAS
MAZINASANAI UZ EKAS LOGU RUTIM IR:

* drosa attaluma paliclinasana starp UAS, kas parvada spragstvielu, un €ku
norobezojosam konstrukcijam;

* logu sistemas stiprinasana.

Attaluma palielinaSana starp iespéjamo detonacijas punktu un logu sistému ir
sareZgits uzdevums, jo ipasi jau esoS$a infrastruktiira. Dazi iespéjamie pasakumi (cita
starpa) ir:
* tiklu izmantoSana €kas fasades arpusé, priekSkarveida fasades vai dubultfasades
sist€mas, lai palielinatu attalumu starp iespgjamo detonacijas punktu un ekas fasadi;
» kritiskas komunalas infrastruktiiras noslépSana vai parvietoSana;
* €kas iemitnieku parvietoSana prom no logiem;

» galdu atrasanas vietas maina, lai tie nebutu tiesi pie logiem, bet gan 90 ° lenki aizsargati
ar sienas elementiem.
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Plasaka informacia par Sadiem pasakumiem tiks sniegta nakamajas iedalas.

Stiprinot logu sistému, ir janem veéra gan loga rits, gan apkart€jais ramis, lai padaritu tos
izturigakus pret spradziena sekam. Nakamajas apakSiedalds ir uzskaititi dazi no biezak
izmantotajiem risinajumiem, kur galvena uzmaniba pieversta stikla fasades stiprinaSanai vai
tam, ka noverst raduSos fragmentu iekliSanu blakus esoSaja telpa.

3.3.1.1. PretsabirSanas pléves

PretsabirSanas pleves (ASF) ir populars risinajums, jo ta ir viena no visekonomiskakajam un
vieglakajam metodém, ko izmantot esoSo atkv€linata vai rudita stikla logu rusu izturibas
parametru uzlaboSanai. ASF sastav no vienas vai vairakam polietiléna pleves kartam, kas ar
imvielu piestiprinatas stikla iekSpusé un kas triecienvilna iedarbiba spgj saturét kopa stikla
lauskas. To aizsardzibas sp€jas ietekm& vairaki faktori, tostarp (bet ne tikai) Imvielas
sastavdalas, stikla veids, loga izm@rs un stipriba, pléves biezums un plastiskums.

ASF picejami dazadi biezumi. Biezakos variantus izmanto lielam stikla ritim un/vai biezam
stiklam, lai palielinatu ta aizsardzibas potencialu. Turklat to efektivitati loti ietekmé& izmantota
uzklasanas metode. Visbiezak izmantota un [etaka metode ir ta déveéta ‘“uzlikSana bez
piestiprina$anas pie ramja”, kad plevi uzliek stikla iekSpusé un tas izmérs atbilst loga ramja
izméram (uzstadiSanas vajadzibam starp loga malam ir neliela dazu milimetru atstarpe). Tas
nozimé, ka pléve nav aptita ap apkart€ja loga ramja paplatinajumu. Viens no $ada veida
uzstadiSanas rezultatiem ir tads, ka triecienvilpa gadjuma visa stikla riits blakus esoSaja telpa
var ielidot ka viens vesels objekts, jo pleve satur kopa stikla fragmentus. Ja iesp€jams, veicot
uzlikSanu bez piestiprinasanas pie ramja, laba prakse ir uzstadit ASF ka vienu atseviSku
gabalu, izvairoties no lielam atstarpeém hdz malam. Kopuma, izmantojot ASF uzlikSanu bez
piestiprinaSanas pie ramja, tas aizsardzibas pakape pret spragstvielas ladinu i neliela.
Tirdzniecba ir pieejams specials stikls ar stiprinajumu un malu nostiprinaSanas sisttmam. Tas
piestiprina pie loga ramja (ja tas ir pietiekami izturigs), un tas sp€j noturét vieta saplisuso, ar
plévi apliméto stiklu.

ASF var ar aptit ap stikla malam, $§1 procedira gan ir laikietilpiga un sarezgita, jo stikls ir
jaiznem no ramja. V&l viena uzstadiSanas iesp€ja ir mitrais/sausais veids, kas ASF malas pie
loga ramja pievieno ar loti stipru hermétiki (pieméram, silikonu). Sads process izmaksa
dargak neka uzlik§ana bez piestiprinaSanas pie ramja, tacu nav parak laikietilpigs. PIevi var
arl piestiprinat pie ramja, izmantojot mehaniskas sist€mas (pieméram, skriives, sloksnes); Sis
risindjums gan varétu nebit estétiski pievilcigs, jo stiprinajumi ir redzami. 13. attéla redzama
mitra/sausa uzstadiSanas metode, kur trijstirveida silikona savienojums pievieno ASF malas
apkartéjam ramim.
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13. attéls. ASF pleve ar silikona savienojumu piestiprinata pie apkart€ja ramja

|-

4

b,

Lidztekus aizsardzibai pret spragstoSiem ladiniem ASF var biit efektivas pret ielauSanas
méginajumiem, izmantojot asus prickSmetus, negadjumiem un v&ja brazmam, un parasti tam
ir aizsardziba pret ultravioleto (UV) starojumu. To iedarbibas veiktspgja (nevis aizsardziba
pret triecienvilni) ir sertificéta saskana ar Eiropas standartu (EN) 12600:2002. Ta ka Imvielas
veiktspgju (piemeram, novecoSanu) var novertét ar atslanoSanas testu, kas saskana ar Valsts
infrastruktiiras aizsardzibas centra (Centre for the Protection of National Infrastructure —
CPNI) noradfjumiem (CPNI EBP 10/13), ir procediira, kura ASF Iimvielu uz stikla parbauda,
ar speku velkot Sauru pleves sloksni, ka paradits 14. attela.

14. attels. AtslanoSanas tests ASF mvielas stavokla noveérteSanai
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Janem vera, ka, lai gan ASF efektivitati ietekmé dazadi parametri ASF efektivitate
kombinacija ar noteiktu stiklojumu (nevis ar visu logu) ir parbauditta tikai saistiba ar
spradzieniem, kas notiek salidzinosi lielos meérogotos attalumos (aprékinats, dalot drosu
attalumu hdz kvadratsaknei no spragstvielas svara), un Sie apstakli ir pilnigi atSkirigi no
scenarija, kura UAS atved spridzekli tieSi pie loga. Pieméram, 8. tabula paradita spragstosa
ladina / attaluma kombinacija, saskana ar kuru eksperimentali testétas divas komerciali
pieejamas ASF Katras ASF veiktspéja tika vértéta spradzienos, kas notika salidzino$i lielos
merogotos attalumos (5,4-8,5 m/kgl/3), radot unikalas parspiediena un impulsu vertibu
kombinacijas. Salidzinajumam — mérogotais attalums, kura atrodas UAS, kas ved un detong
05kg vai 1kg TNT 2m attaluma no loga, ir vienadas ar attiecigi 2,5 kg/ml/3 un 2,0
kg/m1/3. Tas nozimé, ka maksimalo parspiediena un impulsa veértibu kombinacija ieverojami
atSkiras no tas, kas izmantota ASF testésanai.

Lai parliecinatos, vai ASF atbilst vE€lamajam prasbam attieciba uz aizsardzibu pret
triecienvilni, ir janem véra tas veiktspjas izméginajuma dati Tomér izméginajuma rezultati
parasti atbilst noteiktam meérogotajam attalumam, konkrétam stikla veidam un konkrétai loga
geometrijai, un §is vertbas var but pilnigi atskirigas no izvértéta uzbrukuma scenarija
raksturlielumiem. Musdienu fasadém parasti ir liclizméra logi, toties ASF testus parasti veic ar
mazaka izm@ra logiem, un §1 iezZime var radit liclas atSkirbas attieciba uz ASF veiktsp&ju
triecienvilna slodzes apstaklos. Salidzinat tadu paSu spragstvielu skaitu, kas atbilst hdzigai
ASF veiktspéjai daudz mazaka drosa attaluma (ka tas ir gadjuma ar UAS, kas parvada IED aiz
loga) 1 loti riskanti, jo stikla pliSanas mehanismi var batiski atSkirties (atkariba no loga
mehaniskajiem parametriem un droSa attaluma / spragstvielas ladina svara kombinacijas).
ASF veiktspéju galvenokart var ietekmét nevis maksimalais parspiediens vai tikali
maksimalais pozitivais impulss, bet gan parspiediena un impulsa kombinacija. Tomér ir
skaidrs, ka ASF plisis, iedarbojoties loti mazam spridzeklim, ko var viegli parvadat UAS, kas
atbilst “atvértai” kategorijai. Tade] $adu plevju aizsardzibas limenis parasti ir loti zems, un tas
var sniegt manigu drosibas sajiitu attieciba uz scenariju, kura UAS parvada spridzekli.

8. tabula. Pieméri eksperimentalajiem parametriem, kas izmantoti divu komerciali pieejamu
ASF novertésanai

Aizsardzibas Stiklaweids Piestiprina§ana Maksimalais = Maksimalais Meérogotais
wveids (testétais) (testétais) (testétais)

parspiediens  impulss (kPa attalums (m/kg
(kPa) ms) 1/3)
6 mm 8,5 (70 kg pie
atkvelinatais 35m)
]\ BSTolol(elg g S0l Stikls (vai6 mm | 3M Impact
Ultra S800 ruditais stikls) | Protection

25 mm dubulta | Adhesive 62,0 4137 6,5 (80 kg pie
atkvélinata System 28 m)

stikla riits (vai
6 mm dubulta
rudita stikla
riits)

6 mm 63,4 4449 6,46 (100 kg pie
atkvelinatais 30 m)

Madico stikls Madico
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Safetyshield 800 ey FrameGard 88,1 543,2 5,38 (100 kg pie
atkvelinatais System 25 m)
stikls

Visbeidzot jaatgadina, ka ASF plasi izmanto esoSo fasazu modernizéSanai, jo tas ir gan viegl
uzstadit, gan tam ir salidzinoSi zema cena, ko papildina tradicionali ieklauta aizsardzibas pret
UV starojumu. Tomér Sadas pleves nav iegultas starp diviem stikla slaniem ka tas ir
laminétajam stiklam, kas aplikots nakamaja iedala, tap€c, tas ilgstoSi paklaujot vides apstaklu
iedarbibai, var paatrinat materiala novecoSanu. Turklat §1 iedarbiba padara tas neaizsargatas
pret skrap&jumiem, kimiskiem agentiem (pieméram, tiSanas materidliem) un ekstremalu
karstumu, jo tas nav tik izturigas ka stikls. Lai ar1 ir pieejamas dazadas pleves, svarigi ir ripigi
izvéleties tadus produktus, kuru veiktsp&ju var apliecinat ar atbilstoSiem dokumentiem,
vienlaikus saglabajot garantiju (pret plaisasanu, lob®anos, burbulosanu, atslanosanos,
atkrasoSanos, stipribas zudumu, nodilumu utt.) vismaz 10 gadus péc uzstadiSanas.

15. atteéla ir redzams parskats par uzbrukuma scenariiem, kuros ASF parasti ir efektivas, un
noraditi dazi to aspekti, kas janem vera pirms izmantoSanas.

15. attels. ASF efektivitate un apsverumi attieciba uz izmantoSanu aizsardzibai pret UAS
uzbrukuma taktiskajiem pan€mieniem

ANTI-SHATTER FILMS

M

against
Non-armed Intrusion
disruption
0
SO%
o Q
209
Easy installation Relatively Protection against Invisible protection
economical UV radiation coating

>

Concerns M

Limited effectiveness Might require Vulnerable Glass sheet might fly
aqgainst large anchoring/edge (aging, scratches, inside the room as a whole
explosive charges retention chemical agents) (daylight application)
Anglu val. LatvieSu val.
ANTI-SHATTER FILMS PRETSABIRSANAS PLEVES
Effective against Efektivas pret
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Non-armed disruption Trauc&jumiem, neizmantojot iero¢us

Intrusion Ielausanos

Benefits PriekSrocibas

Easy installation Viegla uzstadisana

Relatively economical Salidzino$i ekonomiskas
Protection against UV radiation Aizsardziba pret UV starojumu
Invisible protection coating Neredzams aizsargslanis
Concerns Triakumi

Limited effectiveness against large explosive [Mazaka efektivitate pret licliem spridzekliem
charges

Might require anchoring/edge retention Varétu bt vajadzigi stiprinajumi / malu
nostiprinasana

Vulnerable (aging, scratches, chemical agents) [Neaizsargatas (novecoSana, skrap&jumi,
Kimiski agenti)

Glass sheet might fly inside the room as a Visa stikla riits var ielidot telpa (uzlikSana bez

whole (daylight application) piestiprinaSanas pie ramja)

3.3.1.2. Laminé tais stikls

Laminétais stikls, lai gan ir daudz dargaks, lielakas efektivitates de] klist aizvien popularaks
spradzienizturigu stikla fasazu konstrukcija. Tas sastav no divam vai vairakam stikla loksn€m,
ko savieno polimérmateriala starpslani, pieméram, polivinibbutirals, jonoplasta poliméri un
etilena vinilacetats. Plistot lamin€tajam stiklam, pleves starpslanis(-ni) satur kopa saplisusas
stikla loksnes un nelauj lauskam sadalities, jo raduSies stikla fragmenti palick piclipusi pie
starpslana(-iem). 16. att€éla grafiski attélots laminétas stikla rats ar vienu starpslani
sagrausanas mehanisms (Larcher et al. 2012). Ka diagramma redzams, pirmaja phiSanas fazg,
laminétais stikls tapat ka monolita ruts reagé ka elastiga plaksne. Tomér péc tam, kad
saphsusas divas stikla loksnes, to fragmenti paliek pielipusi pie starpslana, un laminétais stikls
reagt ka membrana, saplistot vien tad, kad saplist starpslana saistmaterials.
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16. attéls. Laminéta stikla ar divam stikla loksném un vienu poliméra starpslani sagrausanas
mehanisms

1. apgabals. Elastiga stikla
lok$nu reakcija

Spéks

» 2.apgabals. Saplist pirma stikla
loksne (otra stikla loksne un
starpslanis ir neskarti)

+ 3. apgabals. Saplist otra stikla
loksne (starpslanis ir neskarts)

» 4. apgabals. Starpslanis
deforméjas, iegistot liclu

deformaciju
. : -
L " 3 4 I 5« 5, punkts. Plist poliméra
Pirvietojums - .
starpslanis

Lamingtais stikls klust izturigaks, ja izmanto vairakas un/vai biezakas stikla loksnes un
starpslanus, ka tas ir lozu necaurlaidigam stiklam, kas lidzinas stiklam 17. att€la. Tapat ka
ASF, izmantojot laminéto stiklu ka modernizacijas risinajumu, ari tas ir japapildina ar
apkartéja loga ramja stiprindjumu, lai maznatu varbitibu, ka, izplatoties triecienvinim, viss
logs tiks iestumts blakus esosaja telpa. Praktiska zina tas nozimé, ka apkart€jais loga ramis un
ta savienojumi nedrikst sabrukt pirms lamin€ta stikla, lai nov€rstu visa ramja priekslaicigu
atdaliSanos no atbalsta sienas. Ja spiediens, kas jaiztur logu sistémai, ir liels, ka tas parasti
notieck nelielos merogotos attalumos, loga rami var piestiprinat pie apkart€jas sienas,
izmantojot te€rauda stienus, kabelus vai t€rauda plaksnes, ka biis aprakstits velak.

Ipasa uzmaniba ir japiever$ ari stikla dzilumam, ko ietver ramis (minimalais ieteiktais dzilums
ir vienads ar 1,5 cm), un izmantota hermétika daudzumam.

17. attels. Laminétais stikls ar pieciem polivinilbutirala starpslaniem un seSam stikla loksném
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Lamingta drosibas stikla klasifikacijai ir pieejami dazadi standarti atkariba no uzbrukuma
(pieméram, lodes, manuals uzbrukums vai spradziens), kura iedarbiba i jamazna.
Klasifikacija ir sniegta, tiklidz ir veikts iedarbibas mazinaSanas vajadzibam atbilstigs fizikalo
fpaSibu tests, proti, izmantojot svarsta metodi triecienizturibas noteikSanai (EN 12600:2002),
terauda lodes tests manualu uzbrukumu gadjumiem (EN 356:1999), lozu testi stikla lozu
necaurSaujamibas parbaudei (EN 1063:1999) un triecienvilna testi (detonacijas caurule (EN
13123-1:22004) vai attaluma test€Sana (EN 13123-2:2004)) spradzienizturibas noteikSanai.

9. tabula ir paradti testa apstakli kas izmantoti, lai noveértétu izmantoSanai €kas paredzetu
spradzienizturiga/spiedienizturiga  stikla lok$nu veiktspéju. Sajos testos loga ramis tika
aizstats ar stingru metala konstrukciju. Izméginajumos izmantoto stiklu izméri bija aptuveni
1m? (I,L1m x 0,9 m), tie tika ievietoti detonacijas caurule vai hdziga ieric€, kas pret stikla
loksni spg&j radit triecienvilni, kas izplatas 90 ° lenki attieciba pret nostiprinato paraugu. Stikla
loksném, kas ieguvusas vienu no $adam klasifikacijas vertibbam (ER1 hdz ER4), testa laika
noteikti nebija ne caurSautu caurumu no priekSpuses lidz aizmugurei, ne ari atvérumu pie
nostiprinatajam malam.

9. tabula. Stikla riisu spradzienizturibas klasifikacija

Uzbrukuma Standarts Klasifikacija Maksimalais atstarotais Pozitivais atstarotais
\eids parspiediens (kPa) impulss (kPams)
50 <Pr<100 370 <irt+ <900

Uzbrukums ar EN 13541 ER2 100 <Pr<150 900 <irt+ <1500
spragstvielam
(stiklojums) ER3 150 <Pr<200 1500 <ir+ <2 200

ER4 200 <Pr<250 2200 <irt+ <3 200

0. tabula ir aprakstitas tikai klasifikacijas prasibas attieciba uz spradzienizturigam stikla ratim.
Lai novértétu visas logu sist€mas izturibu spradziena gadijuma, kas pasargatu no scenarija,
kad visu logu iestumj &ka, jaizmanto cits standarts. Sis izméginajumu procediiras var veikt,
izmantojot detonacijas caurules (EN 13123-1: 2004) vai attaluma testus (EN 13123-2: 2004).
10. tabula ir aplukoti testa apstakli un veiktsp€jas klasifikacijas meni, kas garante, ka nav
novérota caursite un neviena dala nav atdaljusies no ramja aizmugures. Tiek uzsverts, ka
daudzos gadijumos loga ramis ir vajaka visas loga sist€tmas dala, tapeéc pirms stiklojuma
stiprinaSanas ir janodroSina apkart€ja ramja piemerotiba.

10. tabula. Logu sistémas spradzienizturibas klasifikacija

Uzbrukuma weids  Standarts Klasifikacija Pozitivais atstarotais

impulss (kPams)
370 <irt+ <900

Maksimalais atstarotais
parspiediens (kPa)

50 <Pr<100

EN 13123-1 EPR2 100 <Pr< 150 900 <irt+ <1500
(detonacijas -
Uzbrukums ar EPR4 200 <Pr<250 2200 <irt <3200

spragstvielam

(logu sistéma) Standarts Klasifikacija Ladina masa (kg) Dross attalums (m)
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EN 13123-2 EXR1 3 50
(attaluma tests) EXR2 3 30
EXR3 12 55
EXR4 12 4,0
EXR5 20 4,0

Lamin€tajam stiklam ir ar1 dazas ar droSibu nesaistitas ipasibas, jo tas ir noturigs pret UV
starojumu un spgj efektivi bloket lielako dalu kaitiga starojuma, savukart abas pus€s ievietotas
stikla ritis garant€ to, ka poliméra starpslanis nesaskaras ar vidi, tadéjadi novérSot ta
atkrasoSanos vai nodilumu. Tas nozime, ka ta aprites cikls ir ilgaks neka ASF, tapec ilgaks
darba miizs var kompens&t augsto cenu.

Turklat, ievietojot starp stikla ritim dazadus atstarojoSus parklajums, var ieverojami
samazinat €kai nepiecieSamo energijas daudzumu gaisa kondicionéSanai. Var samazinat ari
nevélamu trok$nu [imeni, jo vairaku stikla lokSnu un starpslanu geometrijas dél laminétais
stikls var darboties ka skanas izolacijas barjera. 18. att€la ir apkopoti uzbrukuma taktiskie
panémieni, kuru izmantoSanas gadjuma lamin€tais stikls ir efektivs, ka arT izskatiti vairaki
apsvérumi, kas janem vera pirms ta izmanto$anas risinajumam.

18. attels. Lamin&ta stikla efektivitate un apsveérumi attieciba uz izmantoSanu aizsardzibai
pret UAS uzbrukuma taktiskajiem panemieniem

LAMINATED GLASS

] &

Effective
against
Explosives Armed UAS Non-armed Intrusion
disruption
A []
Qg )> é Jek
S ) SO2
o L
Benefits o 009
Energy insulation Sound insulation Resistance Protection against
(aging, chemicals, UV radiation
scratches)
RS
| .|
|
Concerns ~=3
High-cost Demanding Frame might fly Requires frame
installation inside the room anchoring and
as a whole strengthening
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Anglu val. LatvieSu val.
Effective against Efektivs pret
Explosives Spragstvielam
Armed UAS Brupotam UAS
Non-armed disruption Trauc&jumiem, neizmantojot ierocus
Intrusion Ielausanos
Benefits Prieksrocibas
Energy insulation Energijas izolacija
Sound insulation Skanas izolacija
Resistance (aging, chemicals, scratches) Izturiba (novecosana, kimikalijas, skrap&jumi)
Protection against UV radiation Aizsardziba pret UV starojumu
Concerns Trokumi
High-cost Augstas izmaksas
Demanding installation Sarezgita uzstadisana
Frame might fly inside the room as awhole  |Viss ramis var ielidot telpa
Requires frame anchoring and strengthening  [Ramis japiestiprina un janostiprina

Aizsardzibas [Imenim, ko laminéta stikla logs vai fasades elements nodroSina pret
triecienvilna iedarbibu, ir iz8kiroSa ietekme droSuma un droSibas planoSana, un vairakuma
gadjumu to nodrosina, veicot sarezgitu eksperimentalu analizi, ko papildina galiga elementa
skaitliskie modeli. Sos eksperimentalos testus parasti veic tala lauka apstaklos, kas neatbilst
tuva lauka gadijumam, kura UAS ar spridzekli lido loga tuvuma. Tuvaja lauka laminéta stikla
logi ir loti neaizsargati pat pret maziem ladiniem, tapéc tuva lauka gadfjumos nevar pilnigi
uzticéties veiktspéjas vertejumiem, kas veikti tala lauka eksperimentos, jo sagrauSanas
mehanisms var atSkirties (Bedon et al, 2023). Tas nozimé, ka ipasa uzmaniba ir japievers,
planojot $adus rismajumus, lai garant€tu, ka ir sasniegts v€lamais aizsardzibas hmenis.

3.3.1.3. KerSanas sistemas

Sadas sistémas ir konstrugtas, lai apturétu plisusu stiklu vai visu logu no iekri§anas &ka un
tadéjadi mazmatu to bojajumu sekas. Tas var iedalit divas plasas kategorijas: vienas sist€mas,
ko parasti uzstada kombinacija ar citam aizsardzibas sist€mam, un otras, kas ir efektivas ar1 ka
atseviski risinajumi. Pirmaja kategorija ir stieni, kabeli un citas stiprindjumu sistémas, ko
parasti papildina ar vienu no iepriekS aprakstitajiem stikla veidiem (parasti ASF), bet otraja ir
aizkari un kerSanas tikli. Abas §is sisteémas (t. 1., aizkari un tikli) galvenokart izmanto, ja ir loti
augstas droSibas prasibas, jo to uzstadiSana var samazinat loga caurredzamibu, kas bez
pienaciga pamatojuma var biit nepienemami.

Stieni/kabeli/stiprindgjumu  sistémas Sis sistémas parasti uzstada, kombingjot ar ASF vai
laminéto stiklu, lai palielinatu kopéja risinajuma efektivitati gadjumos, kad saplisusas stikla
rutis viena gabala atdalas no loga ramja. Stingros kéraju stienus piestiprina pie loga ramja un
novieto horizontali un/vai vertikali, lai atturétu visu stiklojumu no ielidoSanas blakus esosaja
telpa. Var izmantot ari vienu stingro stieni, ko novieto atv€ruma vidusdala, lai atdahiSanas
gadfjuma saplisuSais stiklojums aptitos ap to, kamér to joprojam satur kopa iekS€jo plevju
starpslani. IzSkiroSs $adu stienu konstrukcijas parametrs ir to stiprindjums loga rami, jo tam
jabiit pietiekami stipram, lai iztur€tu radusos triecienvilpa spekus, jo stingras sistémas uzkraj
liclu energijas daudzumu pat tad, ja UAS uzbriik ar salidzino$i nelicliem spridzekliem. Tapéc
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atbalstoSajai konstrukcijai (pieméram, apkart€jai sienai) nesabriikot ir jaspgj izturét spéku
radito slodzi.

Kabeli un citi lidzigi elastigi risinajumi (ir pieejami ari elastigi kerSanas stieni) ir konstruéti,
lai absorbétu tadu energijas daudzumu, kas tiek virzits uz sistému péc stiklojuma atdaliSanas.
Elastiguma dé] kabelus var modernizét atbilstigi dazadam logu geometrijas vajadzibam. Tos
var arl kombinét ar tricciena absorbéSanas iericém, lai palielinatu sistémas energijas
absorbcijas speju.

So ierf¢u izmanto$anu var apsvert, ja logu ramiji ir salidzinosi vaji, lai dalu trieciena energijas
absorbetu ierice, tadéjadi samazinot loga ramja izturibas prasibas (kas butu stingrakas cietu
savienojumu gadjuma). Lai noveértetu $adu sistemu konstrukcijas parametrus, ieskaitot kabelu
diametru, fiksacijas elementus un attalumu starp tiem, izmanto triecienvilna raksturlielumus,
proti, UAS transportéta spridzekla svaru un detonacijas punkta attalumu Iidz stikla fasadei.

19. attels. Stingro stienu kerSanas sisteémas (kreisaja pus€) (avots: Apvienoto Naciju
Organizacijas DroSuma un dro$ibas departamenta (UNDSS) Fiziskas droSibas
nodala) un kabelu kerSanas sistemas (labaja pus€) (avots: Window Gard B.V.)
piemers

AizKkari/tikli Pretgji ieprickS€jai kategorijai S§is sisttmas var izmanto ka atseviSkus
aizsardzibas risinajumus vai savienot ar AFS vai lamin€to stiklu (kerSanas tiklus parasti
apvieno ar citiem pasakumiem). To galvenais meérkis ir uztvert visus lidojoSos stikla
fragmentus vai ramja dalas, kas, izplatoties triecienvinim, raduSas péc loga sabrukSanas.
Parasti tas uzstada aiz €kas fasades, un to stiprinajumi ir atbilstigi japrojekte. Tas neaiztur
stikla fragmentus no ielidosanas blakus esoSaja telpa, tacu stikla plisuma gadjuma tas spgj
samazinat to nolidoto attalumu, tad€jadi ieverojami samazinot €kas iemitnicku savaino$anas
risku. Triecienvilna aizkarus parasti izgatavo no elastiga poliestera materidliem, un tos
piestiprina tikai atvéruma augSdala. Ta ka tie nav uzstaditi loga sanos vai pie palodzes, to
uzstadana nodro§ina pienacigu triecienvilpa novadianu. Sadi aizsardzibas aizkari noteikti ir
jaatstdj paredzetaja pozicija, jo, atbiditi no &kas iemitnickiem, tie zaud€ iedarbibas
mazinasanas sp&ju. Tomér, ta ka tie nav piestiprinati pie loga sanu malam vai palodzes, tos
var viegli atbidt twSanas nolikd vai droSuma apsverumu dél (pieméram, ugunsgréka
gadjuma). To materiala veids un krasa liela méra ietekmé gaismas iekluvi telpa, tapec tos var
izveleties atbilstoSi iekStelpu dizainam. Savukart tikli ir izgatavoti no te€rauda vai poliestera
virvém, kas parasti ir piestiprinatas pa visu loga ramja perimetru. Tie var loti efektivi aizturét
lielakas stikla dalas, tacu tie parasti slikti aiztur mazakas stikla lauskas, tapec tiem papildus
jauzstada ASF.
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20. attels. Triecienvilna aizkaru piemérs (avots: UNDSS, Physical Security Unit)

Lai gan tie ir populari triecienvilna iedarbibas mazinasanas risinajumi, kas pienemti
pastiprinatu droS$ibas prasibu del, to veiktspeju un uzstadiSanu neregulé 1pasi standarti, ka tas
notiek attieciba uz stiklojumu, bet gan i pienemti risindjumi, kas izstradati, izmantojot
labakas prakses piemérus un gito pieredzi. Viens no galvenajiem elementiem, kas ir rtpigi
japlano, ir to stiprinajums, jo tiem ir jaabsorbé lieli speki, ko izraisa plistoss stiklojums vai
sabritko$s logs (pat tad, ja neliels spragstvielu daudzums atrodas neliela attaluma, ka tas
notiek gadijumos, kad UAS transporte IED). Ja iesp&jams, kabeli un stieni jastiprina pie €kas
stiprakajiem konstruktivajiem elementiem, piemeram, sijam, kolonnam un platn€m. Turklat
logu ramjus var tiesi piestiprinat pie betona plaksném vai €kas perimetra sijam (neso$as sijas),
lai apkartéjam sienam nebitu jaiztur izraisitic reagéSanas speki. Ka minéts PSU Informacijas
biletena [PSU Information Bulletin] (UNDSS, 2021), janem véra $adi ieteikumi:

« stiena/kabela atstatumam jabiit aptuveni 0,5 m horizontali un/vai vertikali;

 terauda stieniem jabut ar 12 mm diametru un 50 kN stiepes izturibu, ar 5 mm biezu,
Cetrstlira vai apalu (10 x 10 cm) plaksni, kas ar ¢etram skriivém piemetinata to galos;

« tlrauda troSu kabeliem jabit ar vismaz 6 mm diametru un 25kN stiepes izturibu,
velams, izgatavoti no neliela skaita lielu troSu;

+ stiprinajumam pie betona sienam (un stiprinata miira, ja tas ir pietickami izturigs) jabit
izgatavotam, izmantojot 10 cm garus nerts€josa térauda enkurus ar vismaz 8 mm
diametru;

 stiprinot pie sienam, kas nav no betona (piem€ram, miiris, cementa bloki), enkuri ir
jastiprina cauri sienai, un arsienas priekSpus€ tiem ir japievieno ari 5 mm bieza metala
plaksne (tasizméri: 15 x 15 cm).

21. attela ir parskats par kerSanas sisttmu veidiem, kuri ir efektivi pret UAS uzbrukuma
taktiskajiem panémieniem, ka arf noraditi daZi apsvérumi saistiba ar to izmantoSanu.

Tulkojurrs © Valsts valodas centrs, 2025 59



21. attels. KerSanas sisttmu efektivitate un apsvérumi attieciba uz izmantoSanu aizsardzibai
pret UAS uzbrukuma taktiskajiem panémieniem

CATCHING SYSTEMS

<

Surveillance [ intelligence
(i.e. curtains)

Curtains reduce Require frame

Effective
against
Explosives Non-armed
disruption
Benefits [ T
Provide heightened  Retrofitted to different
security window geometries
Concerns
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combined with against small glass
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fragments
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Explosives
Non-armed disruption
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Spragstvielam
Trauc€jumiem, neizmantojot ierocus
Noveéro$anu/izluko$anu (t. i., aizkari)
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Prieksrocibas

Provide heightened security
Retrofitted to different window geometries

NodroSina pastiprinatu droSibu
Pielagotas atbilstigi dazadiem logu
geometrijas variantiem

Concerns

Trokumi

Need to be combined with other measures
Nets ineffective against small glass fragments
Curtains reduce transparency

Require frame anchoring and strengthening

Jaapvieno ar citiem pasakumiem
Tikhi nav efektivi pret maziem stikla
fragmentiem

Aizkari mazina caurredzamibu
Ramis japiestiprina un janostiprina
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3.3.1.4. Apkarte jas/atbalsta sienas

Vertejot triecienvilni, parasti nenem vera €kas apkart€jas sienas, jo tiek uzskatits, ka tas spgj
izturét radtto triecienvini. Ta ka spragstvielu skaits, ko var parvadat ar UAS, vairakuma
gadjumu ir salidzino$i neliels, iespejamiba, ka apkarteja siena sabruks, ir maza. Ja
izvertétajos uzbrukuma scenarijos ir prognozets paliclinats parvadatas kravas svars (> 5 kg
TNT ekvivalenta), ipaSu uzmanibu var€tu pieverst vajam, nestiprinatam miira sienam,
aluminjam vai citiem apSuvuma veidiem, ko lLela spradziena gadjuma var caursist.
Piem@ram, 22. att€la paradita 0,7 mm bieza t€rauda panela apSuvuma caursiSanas iesp&jamiba,
eksplodéjot 4 kg TNT, kas novietoti 2 m attaluma no ta priekSpuses, kas ir aptuvenais
minimalais attalums, kura karajas UAS. Sie rezultati ir iegiiti, izmantojot JRC riku BLADE?
(pamatojoties uz spiediena un impulsa diagrammam), un var redz€t, ka plaksnes caursiSanas
iespejamiba ir vienada ar 60 %. Tapec gadijumos, kad slepeni materiali vai cilveki ir izvietoti
tieSi pie potenciala detonacijas punkta, atkariba no uzbrukuma scenarija, iesp&jams, biis
janostiprina apkartéjie térauda paneli (vai slepenic materiali / cilvéki japarvieto talak prom no
apkartgjas sienas).

22. attels. 0,7 mm bieza t€rauda panela caursiSanas iesp&jamiba, eksplodéjot 4 kg TNT, kas
novietoti 2 m attaluma no ta virsmas (avots: JRC riks BLADE)

400

= 100 %

o - 50 %

_ 0,01 %

= 300
z

£ 200
7 100
0

200 400 600 800 1000 1200 1400

Impulss (kPa-ms)

Lidzigi diagrammai, kas paradita 22. att€la, JRC riku BLADE var izmantot, lai ieprieks
novertétu dazadu veidu arsienu caursiSanas iesp&jamibu. Nakamaja tabula ir sniegtas apleses,
kas veiktas, izmantojot So riku. Pienem, ka launpratiga UAS transport€s eksplozivu TNT ierici
un karasies viena vai divu metru attaluma no sienas priekSpuses. Ir konstatéts, ka sienu
caursiSanas iespéjamiba parasti ir neliela nelieliem spridzekliem, bet var bitiski palielinaties,
ja spridzekli ir Lelaki un ja arsiena ir izgatavota no neizturigiem materialiem. Spridzekla
lielums, ko “atveértas” kategorijas UAS var€tu transportét, ir aprékinats no 11. attela
ievietotajiem datiem.

2 Sk. https://counterterrorism.ec.europa.eu/
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11. tabula. Arsienas caursi$anas iespgjamiba, kas aprékindta, izmantojot JRC triecienvilna
noverte€sanas riku

Arsienas veids UAS attalums UAS A2 apak§kategorija UAS A3 apaks§kategorija
lidz sienai (MTOM <4 kg) (MTOM <25 kg)

Krawnesiba (nemot vera 11. attelu)

VIDEJA AUGSTA ZEMA VIDEJI
ZEMA

Nestiprinatikiegeli 1 m 10-20 % 40-60 % 50-70 % >70 %
2m <5% 10-20 % 10-20 % >70 %
Nestiprinatibetona 1 m 5-10% 10-20 % 10-20 % 10-20 %
bloki om 5% 5% 5-10% 10-20%
Dzelzsbetons Im <5% <5% 10-20% 10-20%
(10 cm) om 5% 5% <5 % 10-20%
Teérauda panelis Im <5% 5-10% 10-20 % 20-30 %
(1,2 mm) 2m 5% 5% 5% 10-20%
Teérauda panelis Im 5-10% 30-40 % 50-70 % >70 %
(0.7 mm) 2m <5% 5-10% 5-10 % 50-70 %

RaduSos arsienas fragmentu daudzumu var samazinat, izmantojot iekSpus€ (un, iesp&jams, ari
arpus€) uzsmidzinamu poliméra parklajumu vai uzlim&jot geotekstilmateriala audumu, jo tie
ir elastigi un labi sp€j pielagoties deformacijai. Neviens no Siem risinajumiem nenostiprina
sienu, taCu tie tomer var apturét iespéjamo atlieku nokliSanu apdzivota telpa.

Wm0

3.3.1.5. Augseja stava parseguma platne

Parasti parseguma platnes €ku augs€jos stavos ir paredz€tas, lai iztur€tu pastavigu un pagaidu
slodzi (un daZkart avarijas slodzes), kas uz tam var iedarboties ekspluatacijas laika. Pat tadas
loti aizsargatas €kas ka valdibas €kas un vestniecibas, kuras iespgjams ticams apdraudejums,
izmantojot spragstvielas, augséja parseguma platnes / jumta parseguma platnes parasti netiek
papildus nostiprinatas. Tas ir tapéc, ka tradicionali uzbrukuma scenarijos ar spridzekli
iespéjamo detonacijas centru nosaka zemes limeni, jo parasti uzskata, ka transport€Sanas
idzeklis ir cilvéks vai transportlidzeklis. Tadejadi palielinas dross attalums, tapéc no jumta ir
janotur salidzino$i nelielas slodzes. Tomér iesp&ja izmantot dronu spridzekla nogadasanai
¢kas augséja stava nozimé to, ka platnes var tikt paklautas parmérigai lokalai slodzei, kura var
radit bojajumus noteiktd vietd un caursitumus, kas var biit nepienemami, ja S$adas vietas
atrodas augsta riska zonas. Lai gan $ada platnei tuva (vai kontakta) detonacija neierosinas
progres€josSu sabrukSanas mehanismu, generétie fragmenti var radit plasus ievainojumus, kas
varétu pat klit navéjosi cilvékiem, kas atrodas zem jumta, ka paradits 23. attéla. Saja pasa
att€la betona platnes veiktspeja pec vairaku kilogramu jaudigu spragstvielu detonacijas ir
paradita attieciba pret spragstvielas attalumu no platnes priekSpuses un platnes biezumu.
Janorada, ka metala parsegumi, kas izgatavoti no auksti velmétam rievotam térauda plaksném,
ir loti neaizsargati pret lokaliem spridzekliem, jo to energijas absorbcijas potencials ir
nepietiekams.
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23. attels. Piemera paradits betona plaksnes caursitums, detonjot vidéju TNT daudzumu
20 cm attaluma no tas (augsa) priekSpuses (avots: Moritz Hupfauf, Universitit der
Bundeswehr Miinchen), un platnes veiktspgja, detongjot vairakus kilogramus
jaudiga spridzekla (apaksa)
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Anglu val. LatvieSu val.

DRONE WITH SEVERAL KG OF HIGH- DRONS AR VAIRAKIEM KG JAUDIGAS
GRADE EXPLOSIVE SPRAGSTVIELAS
Stand-off distance Dross attalums
FULLY DAMAGED PILNIGI BOJATS
PARTLY DAMAGED DALEJI BOJATS
PROTECTED AIZSARGATS
Contact detonation Kontaktdetonacija
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Concrete thickness (cm) Betona biezums (cm)

100 cm 100 cm
50 cm 50 cm

Platnu (vai citu konstrukcijas elementu) stiprinasanai vietas, kas uzskatamas par
neaizsargatam, ir pieejamas vairakas iesp€jas. Viegli piemerojams un ekonomisks esoSo
betona platnu stiprinaSanas panémiens ir augstas stipribas betona papildu kartas uzklaSana
iepriek$€jai platnei un tas biezuma palielinasana. Ja, baidoties, ka $is slanis ietekmés platnes
konstrukcijas stabilitati, papildu svars nav velams, ir pieejamas vieglakas alternativas, kas
nodro§ina vajadzigo aizsardzibu, butiski nepalielinot platnes svaru. Dzelzsbetona plaksni var
pastiprinat, pievienojot metala plaksnes, kas izgatavotas no te€rauda, aluminija sakaus€jumiem
un titana. Terauda plakSnu aizsardzibas limenis kopuma ir augstaks neka titanam vai
alummijam, tacu terauda blivums iev€rojami palielina konstrukcijas svaru. Ja svars ir
probléma, var apsvért iesp&ju izmantot titanu, tacu tam ir augstakas izmaksas un sarezgitaka
metinasana.

No otras puses, alummija sakaus€jumiem ir jabit biezakiem, lai nodroSinatu to paSu
aizsardzibas Iimeni, kadu sniedz tE€rauds, toties tiem ir labas metinaSanas 1pasibas.
Konstrukcijas aizsardzibas limena paaugstinasanai var izmantot arl poliméru matricas
kompozitmaterialus (pieméram, kevlaru) kartainu plak$nu forma, tacu to uzstadiSana var
izmaksat dargi. Turklat keramiku, ko parasti izmanto, lai nodroSinatos pret ladipiem, var
izmantot, tacu parasti to papildina ar metala vai poliméra aizmugures plaksni, kas nodroSina
papildu kartu radito fragmentu nokriSanas apturéSanai.

Ka jau noradis, potenciala UAS transportéta IED droSa attdluma palielinaSana lidz €kas
norobezojosam konstrukcijam ir viens no efektivakajiem panémieniem spradziena seku
mazinasanai, lai gan, ja to nevar garantét, var izmantot vairakus no iepriek§ min&tajiem
materialiem ar energijas absorbcijas spéju. Kontaktdetonacijas gadfjumos var&tu bt vajadzigi
materiali ar lielaku absorbcijas potencialu, lai samazinatu caur platném parvaditas energijas
daudzumu un mazinatu atdalto fragmentu raditu ievainojumu iespgjamibu. Pastavigi tiek
izstradatas lamin€tas konstrukcijas, kuras apvienoti dazadi materiali un kuras sp€j apvienot
dazadu materialu prickSrocibas, lai nodroSinatu optimalu aizsardzibas limeni.

3.3.1.6. Tikli/zogi

Galvenais pretdronu tiklu un Zogu mérkis ir izveidot nozogojumu un neatlautiem droniem
aizliegt ieklut apslepta objekta telpas, vienlaikus garant€jot iesp&jamas launpratigas kravas
minimalo attalumu fidz objekta perimetram vai €kas norobezojosajam konstrukcijam. Tiklus
un zogus ir viegli pielagot atbilstigi dazadiem objektu izm&riem, un tos var efektivi izmantot
dazadas vietas, tostarp (bet ne tikai) stadionos, cietumos, augstskolas, atrijos un iekSpagalmos.

- Zogi ir stingri (parasti izgatavoti no térauda tro$u pinuma), tapéc to uzstadiana ir
sarezgitaka, un tie kopa ar atbilstoSiem detektoriem sp€j nodrosinat pastiprinatu
aizsardzibu pret ienakosam UAS. Tomér uzkritosa izskata d€] tie ir nav loti populari
leinteres€to personu vidii, kas parasti izv€las diskrétakus risinajumus, kas nerada
ierobezoSanas sajitu.

« Tikli, no otras puses, ir viegli uzstadami, nemaksa dargi un caur pinumu nodroSina labu
caurskatamibu, jo nav tik uzkritoSi pamanami ka zogi. To elastigums nozimé to, ka UAS
avargjas gadjuma tikls loti deformésies un trieciena raditais speks izplatisies lielaka
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platiba. Tie i izgatavoti no dazadiem materialiem, pieméram, neilona, polipropilena,
poliestera, neriis€josa t€rauda vai pat kevlara, un tie var but mezgloti vai bez mezgliem.

Palielinot launpratiga UAS attalumu [idz ta potencialajam mérkim, Sadas sist€mas mazina
izrietosas sekas, ko péc tam var papildus mazinat, izmantojot vieglakus un Iletakus pasakumus.
Pieméram, palielinot minimalo attalumu starp UAS, kas transporté IED, un logu vai platni,
rezultata triecienvilna parametri eksponenciali samazinasies (Karlos and Solomos, 2013).
Tapec prasibas attieciba uz stiklojumu vai platnu stiprinasanu biis ieverojami zemakas un
attiecigi samazinasies ari saistitas izmaksas. Tapat tiklus vai hdzigus pasakumus var ieviest,
lai palielinatu attalumu starp bistamu paku (t. i., CBRN ierici) un HVAC sistémas ar&jo gaisa
iepludi, tadgjadi samazinot $ada ieroca raditu iekStelpu piesarnoSanas risku. Ja iesp€jams,
HVAC gaisa iepludes sisttma janovieto uz slipas virsmas, lai pie tds nebltu iesp&jams
novietot kadu prickSmetu, jo tas slidétu lejup no nozogojuma fasades.

24. attels. Pretdronu Zoga (kreisa puse) un nertis€joSa terauda tikla (laba puse) izvietoSanas
risimajumi

Virves diametru izvélas atkariba no ienakoSa drona stipribas un atruma, toties tikla acu
lielumam jaatbilst ta prognozetajam lielumam. UAS, ko izmanto, lai slepeni noklausitos
sarunas, vai izlukoSanai, parasti ir mazakas (piem&ram, minidroni) neka tas, ko izmanto
prickSmetu transporté$anai, tapec attiecigi japielago tikla acu lielums, proti, pirmaja gadjuma
45-50 mm, bet otraja gadjuma 120-160 mm. Tikli, ko parasti izmanto S§im nolukam, ir
ugunsizturigi, un vajadzibas gadjuma tos var ievilkt. Parasti tos pievieno pie perimetra stieplu
troses, stiena vai caurules, kas savukart piestiprinata pie pamata esoS$as konstrukcias ar
Ppasiem turétdjiem un savienotajiem. Savienotdjiem jaspej izturét UAS avarijas gadijuma
raditais speks un tas dro§i janovada uz konstrukciju. Zoga/tikla attalums no aizsargatas
platibas ir jaizvelas riipigi, lai mazinatu iesp&jamas bistamas kravas raditas sekas. Piem&ram,
izmantota tikla attalums no €kas fasades nosaka art iespéjama IED detonacijas centra attalumu
un tadéjadi ari raditd triecienvipa iedarbibu uz €ku un tas iemitniekus norobezojoSam
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konstrukcijam. 25. attéla ir sniegts parskats par uzbrukuma scenarijiem, kuros efektivi var
izmantot zogus/tiklus, un noraditi vairaki apsverumi, kas janem vera pirms to izmantosanas.

25. attels. Pretdronu zogu/tiklu efektivitate un apsvérumi attieciba uz izmantosanu
aizsardzibai pret UAS uzbrukuma taktiskajiem panémieniem

Effective
ELET

Explosives

Benefits

Easy installation
(i.e. nets)

Obtrusive solutions

Concerns

FENCES/NETS
ﬁ \ |/
5% & T
CBRN Non-armed Smuggling/delivery
disruption
Cost efficient Quick and easy Effective against
retraction human intrusion
Q00 @
Q 3
Feeling Require great Can be easily

of confinement

available space breached (i.e. nets)

Anglu val. LatvieSu val.
FENCES/NETS ZOGI/TIKLI
Effective against Efektivi pret
Explosives Spragstvielam
CBRN CBRN
Non-armed disruption Trauc&jumiem, neizmantojot ierocus
Smuggling/delivery Kontrabandu/piegadi
Benefits PriekSrocibas
Easy installation (i.e. nets) Viegla uzstadsSana (t.i., tikli)
Cost efficient Rentabli

Quick and easy retraction
Effective against human intrusion

Atra un viegla ievilk§ana
Efektivi pret cilvéku ielausanos

Concerns

Trukumi

Obtrusive solutions
Feeling of confinement
Require great available space

Uzkr1to$i risinajumi
NoZogojuma sajiita
Vajadziga plasa pieejama telpa
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Can be easily breached (i.e. nets) Var viegli sabojat (t.i., tikli)

3.3.3. Ekas argjie apvalki

Sos risinajumus izmanto kas arpusé, lai blokétu triecienvilna ieklisanu ékas iekipusé. Tos
parasti ievieS, lai palielinatu esoSo €ku droSibas limeni, tacu tos var ieviest arl jaunam
konstrukcijam. Parasti tie izskatas ka perforétas plaksnes vai k€zu tikli, kas uzstaditi panela
vai ramja iekSpus€, ko savukart pievieno pie €kas fasades, ka paradits 26. atte€la. Tie var bt
fikséti vai darbinami elektroniski, un parasti tie ir izgatavoti no t€rauda. Tie nodroSina
€nojumu, tadéjadi uzlabojot €kas energoefektivitati, ka ari aizsedz skatu no €kas iekSpuses.
Neraugoties uz to, dazus variantus var pabidit uz saniem, lai ielaistu vairak gaismas vai veiktu
trsanu, tomer, lai garant€tu velamo aizsardzibu, tiem ir japalieck sakotn€ja atrasanas vieta.
Izméginajumi ir pieradjusi, ka tad, ja $adi elementi ir parklati ar Gdens slani, ir iesp&jams
papildus samazinat triecienvilpa parametrus.

26. attéls. Perforétas te€rauda plaksnes (kreisa puse) un te€rauda kezu tikls (laba puse), kas
uzstaditi arpusé pie €kas fasades

Cits risinajums, kas no naftas parstrades rupnicam, riipnicdm un militarajam bazém ir
parpemts komercialam &kam un kas vienlaikus Iidzinas viesulvétras slegiem, ir zaltziju
izmantosana — tas var pielikt arT ekas fasades pricksa. Zaliziju Tistes var pielagot, lai regulétu
enojumu &ka, bet spradziena gadijuma triecienvilnis, kas izplatas, automatiski aizver Iistes un
atstarojas no to virsmas. Var izstradat ar1 blokéSanas mehanismu, lai pec aizvérSanas noturétu
listes aizvertas un nepielautu to atve€rSanos triecienvilna negativaja faze.

Lai gan §is zalizijas ir sarezgiti piestiprinat pie €kas ietvara, to nostiprinasanai ir izSkirosa
nozime, lai nepielautu, ka triecienvilnis padara tos par ladipu. Turklat, lai neatlautas UAS
tuvoSanas gadfjuma pasléptu €kas iekSpusi, $is Zaliizijas var aizvert, nospiezot pogu.
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27. attels. Stikla (kreisa puse) un metala (laba puse) zaluzijas

Zaliizijas, kas uzstaditas noteikta attaluma no &kas fasades, ka paradits 27. attela, arT garante
minimala attaluma palielinasanu starp launpratign UAS un &kas iemitniekiem. Tadu pasu
efektu var panakt, integréjot citus arhitektoniskus un konstruktivus elementus, pieméram,
dubultfasades. Sis sistémas ir veidotas no diviem slaniem (kas parasti izgatavoti no stikla), un
pedejas desmitgades tas ir kluvusas popularas, pasi augstceltn€s, jo tas var efektivi samazinat
¢kai nepiecieSsamo energijas daudzumu. Atstarpe starp abiem slaniem, kas var bt no
vairakiem desmitiem centimetru lidz paris metriem, nodroSina gaisa cirkulacju (vai nu
dabisku, vai mehanisku), ka arT nodroSina izolaciju pret ekstremalu temperatiiru un trokSnainu
vidi. 28. attéla paraditas divas tipiskas dubultfasades €kas, kur ar€jais €kas slanis ir veidots no
stikla, lai nodroSinatu skaidru skatu un dabisku gaismu.
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28. attels. Pieméros redzamas €kas ar dubultu apvalku Vroclava, Polija (kreisaja pus€), un
Milana, Italija (labaja pus€)

Janorada, ka Seit paraditie pasakumi sakotngji tika izstradati, nedomajot par risku, ko rada
UAS radttais apdraudéjums, jo to merkis bija uzlabot &kas iemitnieku &rtibas, samazinat
apsildes izmaksas vai mazinat (ar UAS nesaistita) spradziena sekas €kas arpus€. Tomer to
lietderiba nav saistita tikai ar sakotn&jas konstrukcijas noliku, un tos var izmantot ari ka
daudzfunkcionalus elementus, kas var aizsargat pret dazadiem UAS izraisttiem uzbrukumiem.
Tas, ka §is sistemas aizsedz skatu uz €kas iekSpusi (atkariba no aréja apvalka materiala
caurredzamibas), noZimé to, ka tas var izmantot ar1 atseviSku personu noslépsanai, pieméram,
VIP, no planotiem slepkavibas méginajumiem, izmantojot brunotas UAS. Turklat izlikosanas
un/vai novéroSanas UAS, kas mégina iesaistities spiegoSana, tadéjadi ir gratak iegat
informaciju. Ja i papildu slanis, mérka novéro$ana no attaluma (pieméram, videonovéroSana,
slepena noklaus®anas) un neaizsargatibas dokumenté$ana klist aizvien sarezgitaka, jo UAS
nevar pietuvoties mérkim tuva attaluma. Turklat, ka jau min€ts, otrs apvalks palielina drona
transportéta iespéjama spridzekla attalumu hdz €kas iemitniekiem un tapéc ieverojami
samazina spradziena sekas. Galu gald So risinajumu divéjada piclietojamiba atbilst integrétas
dros§ibas principiem, jo saskana ar tiem i japienem daudzfunkcionalitate, un ta harmoniski
jaieklauj apkarteja vide. 29. att€la ir sniegts parskats par uzbrukuma scenarijiem, kuros var
efektivi izmantot paraditos €ku apvalkus, ka arT noraditas vairakas problemas, kas janem vera
pirms to izmanto$anas.
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29. attels. Pretdronu €ku apvalku efektivitate un apsvérumi izmantoSanai UAS izraisitos
uzbrukumos

BUILDING SKINS

against
Explosives CBRN Armed UAS Non-armed Surveillance
disruption intelligence
(i.e. curtains)
Q
CQ) )>>
U %
Multifunctionality Security by design Energy insulation Sound insulation
oc0
Concerns | ; @ %
Obtrusive solutions  Feeling High cost Require great
of confinement available space
Anglu val. LatvieSu val.

BUILDING SKINS EKU APVALKI
Effective against Efektivi pret
Explosives Spragstvielam
CBRN CBRN
Armed UAS Brunotam UAS
Non-armed disruption Trauc&jumiem, neizmantojot ierocus
Surveillance intelligence Novérosanu izlikoSanai
Benefits PriekSrocibas
Multifunctionality Daudzfunkcionalitate
Security by design Integréta drosiba
Energy insulation Energijas izolacija
Sound insulation Skanas izolacija
Concerns Trukumi
Obtrusive solutions Uzkrito$i risinajumi
Feeling of confinement NoZogojuma sajtta
High cost Augstas izmaksas
Require great available space Vajadziga plasa pieejama telpa
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3.3.4. Vajinasanas risinajumi

Informacijas aizsardziba pret zadzibam vai iznicinaSanu ir sarezgits uzdevums, jO
elektroniskas sist€mas izstaro elektromagnétisko starojumu, tap€c, lai veiktu iespgjamu
uzbrukumu, nav vajadzigs elektronisks vai programmatiiras savienojums. Antena, kas
uzstadita datora tuvuma, var atklat nopliistoSu signalu, ja tas ir pietiekami stiprs, un atjaunot
generéto informaciju. Ta ka, paliclinoties attalumam, signala intensitate strauji samazinas,
agresors var izmantot dronus, lai ienestu antenu vai hidzigu ierici un novietotu to informacijas
avota tuvuma. Tapat arT var ienest loti mazu noklausiSanas ierici un novietot to iesp€jami tuvu
avotam, lai slepeni noklausitos sarunas. Modernas UAS Kklist aizvien mazakas, spgj lidot
lielakos attalumos un ir daudz drosakas, tapéc tas daudzos gadijumos var lidot nepamanitas un
pietuvoties telpam, kuras tiek glabati sensitivi’konfidenciali dati vai notiek konfidencialas
sarunas. Tapéc tas var izmantot, lai uzlauztu tuvéjos Wi-Fi tiklus vai citus bezvadu tiklus, un
izmantotu infrasarkano staru mikrofonus, lai noklausitos sarunas.

Metalu saturoSas logu pleves, pateicoties to metala saturam, var nodroSinat bitisku
aizsardzibu pret elektromagnétisko lauku iedarbibu un tad€jadi samaznat vai pat noverst
izstarotos signalus. Sadi pasakumi ir kluvusi aizvien popularaki, jo droni var ieklit objektos,
kuri idz $im uzskatiti par droSiem, un tapéc ieinteres€tajam personam bija jaizvelas jaunakas
aizsardzibas stratégijas. Sadas pléves var efekfivi izmantot, lai blokétu emisijas no slegtas
telpas pat caur stiklu, vienlaikus saglabajot ar€jo redzamibu. Tas nozimé, ka tas bez
redzamiem estetiskiem efektiem vajna RF, infrasarkano starojumu un elektromagnétisko
lauku. Tapéc tas aizsargd sensitivu informaciju un konfidencialus datus no uzlauSanas,
novérsot elektronisko sakaru spiegoSanas méginajumus, un samazina sekmigu slepenas
elektroniskas noklaus®anas uzbrukumu iesp&jamibu. Turklat tas parasti papildina aizsardziba
pret UV starojumu vai pat aizsardziba pret ielausanos.

Sadas vajinasanas pleves tapat ka ASF uzliek tiesi uz stikla ekas iek§pusé neatkarigi no loga
geometrijas. Tas izméram ir jaatbilst vienai loga ramja dalai, un, lai ieghtu labaku vizualo
izskatu, to vélams uzstadit viena gabald. So plévju aizsardzibas spgjas ir atkarigas no
dazadiem faktoriem, tostarp no biezuma, IpasSibam un metala satura. To efektivitates
noveértéjumu var veikt, izmantojot ipaSas testa metodes (ASTM F3057-16 vai IEC061000-5-
7:2001), kas piedava ar1 dazadu aizsardzibas pakapju klasifikacijas procediiras.

Lidztekus logiem, kas RF noplides zina ir visneaizsargataka dala, arT apkart&jos telpas vai
€kas elementus (t. i, sienas, jumtu, gridas

un durvis) var pienacigi aizsargat, lai blok€tu spiegoSanu, kiberuzbrukumus un droSibas
parkapumus. To parasti panak ar metala aizsegu (pieméram, metaliska auduma tapeti), kas
aptver telpu, izveidojot Faradeja biri, ka arl izmantojot ekrangtas durvis. Sienas var uzstadit
arT metaliskus tiklus, ko pielimé pie betona virsmam vai izklaj zem jumta. Tapat aiz logiem
var piekart ekran€josSus audumus, kas lidzinas aizkariem vai moskitu tikliem, tacu, lai tie butu
efektivi, tiem vienmér ir japaliek paredzetaja vieta.
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30. attels. Metaliska pleve, kas izmantota ka starpslanis sienas, kas aptver augsta riska zonu

Elektromagnétisko un infrasarkano starojumu var aizturét telpa, izmantojot vaditsp&jigas
krasas, ko uz sienam vai griestiem var uzklat ar smidzinataju vai rulliti. To priekSrocibas ir
zemas izmaksas, pielagojamiba dazadiem telpas dizaina risinajumiem, vienkarsa uzklasana un
tas, ka tas var krasot virs parastajam arhitektiras krasam. So vaditspgjigo parklajumu
efektivitate i atkariga no to sastava, taCu kopuma tie nodroSina efektivu alternativu
atseviskiem parklajumiem vai metala tikliem.

31. attels. Vajinasanas risinajumu efektivitate un ar to izmantoSanu saistiti apsverumi

ATTENUATION SOLUTIONS

el @

©

Eavesdropping Data theft Cyberattacks Jamming
Benefits

Invisible protection  Cost efficient Easy installation

coating (i.e. paintings) (i.e. paintings)

Concerns

High cost of retrofit  Difficult retrofitting  Protection level
(i.e. films, shielding) differentiates a lot
depending on solution
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Anglu val.

LatvieSu val.

ATTENUATION SOLUTIONS

VAJINASANAS RISINAJUMI

Effective against

Efektivi pret

Eavesdropping Slepenu noklausi®anos
Data theft Datu zadzibu
Cyberattacks Kiberuzbrukumiem
Jamming Traucgjumu radisanu
Benefits Prieksrocibas

Invisible protection coating
Cost efficient (i.e. paintings)
Easy installation (i.e. paintings)

Neredzams aizsargslanis
Rentabli (t. i, krasas)

Viegla uzstadiSsana (t.i., krasas)

Concerns

Trokumi

High cost of retrofit (i.e. films, shielding) Augstas pielagosanas izmaksas (t.i., pleves,

Difficult retrofitting ekrangjums)

Protection level differentiates a lot depending |Sarezgita pielagoSana

on solution Aizsardzibas limenis loti atSkiras atkariba no
risinajuma

3.3.5. SlepSana un parvietoSana

MaskéSana, slépsana, apvalkoSana un dazadu aktivu parvietosana, kas varétu but UAS
aktivizéta uzbrukuma mérkis, var€tu biit viena no izmaksu zmna visefektivakajam metodeém,
ko izmantot iespéjama incidenta seku mazinaSanai. Riska novertéSanas procesa, kas aprakstits
ieprickS, var noteikt izvert€ta objekta neaizsargatos elementus, kas cilvekiem un/vai
konstrukcijai rada vislielako risku. Lai $adus elementus nosléptu no drona redzamibas Inijas,
tos var masket, izmantojot ainavas materialus, mébeles vai citus vizualus SkérSlus, vienlaikus
mazinot pazimes, kas norada uz kritisko komunalo infrastruktiru. Sadu teritorijas planosanu
un ainavas projekta izstradi var veikt, iev€rojot galvenos integrétas droSibas principus,
nodroSinot daudzfunkcionalu, ilgtspejigu un estétisku elementu ieklauSanu projekta drosSibas
plana.

3.3.5.1. ParvietoSanas darbibas

Uzbrukumiem ar UAS var bt neskaitami daudz mérku, tostarp (bet ne tikai) kait€juma
nodariana cietuSajam, sensitivas informacijas iegiiSana, panikas reakcijas izraisana un
reputacijas kait€juma veicinaSana. Aktivu, kas varetu but agresora iespejamic merki,
parvietoSana samazina to neaizsargatibu un biutiski samazina sekmiga uzbrukuma ietekmi
(palielinas ar1 atturéSanas potencials, jo merkis kliist nepievilcigs). Pieméram, augsta riska
brivdabas pasakuma parvietoSana uz biives iekStelpam bitiski samazina saistito risku, jo
tadejadi mazinas UAS sp€ja pietuvoties pilim un veikt uzbrukumu. Tapat ik pec noteikta laika
var mainit marsrutu, pa kuru VIP tuvojas objektam un icklust taja, lai UAS ekspluatantam
biutu griitak prognozet, kam pieverst uzmanibu. Ka jau minéts ieprieks, IED spradziens arpuse
aiz neaizsargata vai dalgji aizsargata loga rada stikla fragmentus, kas tiek iesviesti blakus
esoSaja telpa, radot smagus ievainojumus un upurus. Biroju un €kas iemitnicku parvietoSana
ta, lai tie atrastos lielaka attaluma no ar€jiem logiem, samazina saistito risku, jo, parvarot
lielaku attalumu, stikla fragmenti atri zaudeé naveéjoSo potencialu. Turklat ar atbilstigiem
sensoriem aprikotu UAS sp&ju veikt kiberuzbrukumu liela méra ietekmé pret
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kiberuzbrukumiem neaizsargatu prickSmetu attalums no drona, tapéc Sadu elementu
parvietoSana projam no €kas logiem samazina lokala tikla sekmigas uzlauSanas un sensitivu
datu manipulaciyjas risku.

3.3.5.2. Sle psanas darbibas

Privatuma stiklus, pleves un aptumSoSanas aizkarus ari var izmantot, lai blokétu skatu uz ekas
iekSpusi no UAS, kas aprikota ar videokameru, un tap€c tie aizsargd pret privatas dzives
neaizskaramibas parkapSanu, sensitivas informacijas iegiiSanu, mikrofonu vai citu sensoru
attiecigu izvietoSanu un var pat aizsargat pret SaujamieroCiem (t. i, navéjoSiem droniem) un
uzbrukumiem ar IED, jo mérkis nav redzams.

Brivaja tirgt 1 pieejami dazadi necaurspidigu stiklu un plevju veidi ar dazadu

necaurredzamibas [imeni.

* Caurspidigu stiklu apstrada ar smilSu striikklu vai kodina ar skabi, tadéjadi viena stikla
ruts pusé izveidojot mattu virsmu. Ta v&l laiz cauri gaismu, tapec att€li nav pilnigi
noslepti, bet ir neskaidri.

» Tekstureta stikla ritt ir iegravéts zZiméjums vai raksts. Ta v€l laiz cauri gaismu, tacu
atteli ir sagroziti.

» Aptumsots/krasots stikls faktiski ir kristalskaidrs, tacu krasa to padara necaurredzamu.
Tumsakas krasas palielina privatumu, tacu att€lus joprojam var atpazi.

* Dimakains stikls tapat ka krasots stikls ir skaidrs, un ta tums$a krasa apgritina
redzamibu, tacu pilnigi nebloké skatu no €kas arpuses.

* Stikla bloki ir biezi, no stikla veidoti bloki, kas lauj ieklit dabiskajai gaismai, bet
savas tekstiiras dél sagroza attelus.

* Viedie stikli apvieno noteiktas ieprick§ minéto kategoriju T1pasibas, jo to
necaurspidiguma limeni var mamnit argjs stimuls, pieméram, spriegums. Sie stikli
partop no caurspidigiem par necaurredzamiem, nospieZot pogu.

Spogulpleves ir pieliposas, un tam ir metalisks slanis, kas rada spogula izskatu, atstaro
gaismu un sniedz arkartigi augstu necaurspidiguma Imeni. Tas nodrosina lielisku
privatumu diena, jo atspogulo stikla spozako pusi (t. i, sauli dienas apstaklos) un lauyj
skatities uz arpusi no puses, kurd ir mazak gaismas. Naktl spoguloSanas efekts ievérojami
samazinas, jo 1pasi, ja aizsargajamaja telpa ir spozas gaismas, tacu pat tad pleve joprojam
spej atspogulot nedaudz spiduma no ielas laternam un pilsétas spozmes.

So stikli un plevju blakusparadiba ir to sp&ja nodro§inat siltumizolaciju, samazinot &ka
ieklistosa sittuma daudzumu, jo saules gaisma tiek atstarota projam no fasades, tapéc
samazinds gaisa kondicionéSanas nepiecieSamiba. Kombin€jot dazadus stikla slanus un
drosibas risinajumus (piemeram, kerSanas sist€mas), ir iesp€jams ari uzlabot parametrus to
aizsardzibai pret triecienvilni, ielauSanos vai lodem.
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32. attels. Teksturéta/krasota stikla (kreisa puse) un ar spogulplevi aphméeta stikla (laba puse)
piemeri
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Vienkar§s un izmaksu zma efektivs risinajums, kas var loti labi noslept, i privatuma
aptumSosanas aizkaru, slégu, zaliiziju vai drapériju, kuram ir aptumsojoSa odere, uzstadiSana,
lai pilnigi bloketu skatu no €kas arpuses. GaiSaku krasu un vieglaki audumi pilnigi nebloke
dabisko gaismu, un drons ar iemont€tu videokameru joprojam var atSkirt figiiras telpa, turklat
Sis efekts klust izteiktaks nakti, kad telpa ir spozi apgaismota. Turklat, atklajot UAS, argjas
zaluzijas var aizvert elektroniski vai manuali, lai blok€tu skatu uz €kas iekSpusi. Protams, Sadi
risinajumi ir efektivi tikai tad, ja paliek aizvérta stavokli, nenovérSami ierobezojot telpa
ieklustosas gaismas daudzumu. Tomér izvéleta risinajuma veidu, krasu un formu var pielagot
atbilstosi telpas iekS€jam izkartojumam. AtstaSana atvérta stavokli lai telpa ieklutu vairak
gaismas, ir iespéja, kas palielina risku, jo, atklajot €kas tuvuma UAS, tiem jabut aizvértiem.
Tas nozimg, ka jabut ieviestam efektivam un atram atklasanas mehanismam, ko papildina
pienaciga informéSanas kampana, lai informétu €kas iemitniekus par to, ka rikoties, lai
drosibas incidenta gadijuma aizvertu pienemtos risinajumus.

33. attels. Logu alummija zalizijas (kreisa puse) un tumsas krasas drap€rijas (laba puse)
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34. attela ir redzams parskats par uzbrukuma scenarijiem, kuros var efektivi izmantot
paraditas slépSanas un parvietoSanas metodes, un noraditas vairakas problémas, kas janem

vera pirms to izmantoSanas.

34. attels. SIepSanas un parvietoSanas metozu efektivitate un ar to izmantoSanu saistiti

apsverumi

CONCEALMENT & REPOSITIONING

Effective
against

g =

Armed UAS

©

Cost efficient

Explosives

Multifunctionality

Concerns
Obtrusive solutions  Feeling of
(i.e. drapes, blinds) confinement
(i.e. drapes)

# N ¢

Cyberattacks Surveillance Eavesdropping

intelligence
Q’%
o
o
Easy installation

Security by design Energy insulation

Low reflection at night
(i.e. mirror film, opaque glass)

Pratection level
differentiates a lot
depending on solution

Anglu val.

LatvieSu val.

CONCEALMENT & REPOSITIONING

SLEPSANA UN PARVIETOSANA

Effective against

Efektivas pret

Explosives Spragstvielam

Armed UAS Brunotam UAS
Cyberattacks Kiberuzbrukumiem
Surveillance intelligence Novérosanu izlukosanai
Eavesdropping Slepenu noklausi¥anos
Benefits Prieksrocibas
Multifunctionality Daudzfunkcionalitate
Cost efficient Rentabli

Easy installation
Security by design
Energy insulation

Viegla uzstadisana
Integréta drosiba
Energijas izolacija

Concerns

Trukumi

Obtrusive solutions (i.e. drapes, blinds)
Feeling of confinement (i.e. drapes)
Protection level differentiates a lot depending
on solution

Uzkritosi risinajumi (t. 1., drap€rijas, zaliizijas)
NozZogojuma sajiita (t. i, drap€rijas)
Aizsardzibas limenis loti atSkiras atkariba no
risinajuma
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Low reflection at night (i.e. mirror film, Sliktak atspogulo nakti (t. i., spogulpleve,
opaque glass) necaurredzams stikls)

3.3.6. Izpratnes veidoSana, ge ozonésana un identifikacijas iespéjas

Vairakums dronu incidentu Eiropa patlaban ir saistiti ar pavirSu un vieglpratigu izmantoSanu,
neizsledzot tu launpratign ricbu. Lai samazinatu $adu atgadfjumu skaitu, var izmantot
dazadus pasakumus, tacu tie var biit neatbilstigi attieciba pret apnémigiem agresoriem, jo tos
var viegli apiet vai ignorét. Sadi pasakumi ietver:

* izpratnes un sazinas veidoSanu,
+ geozongSanu,

« identificéSanas un reagéSanas iespéju paliclinasanu.

Ir svarigi sazinaties ar viet€jiem uznémumiem, darba némeéjiem un iedzivotajiem, lai uzlabotu
vinu izpratni par riskiem, kas saistiti ar dronu launpratigu izmanto$anu, un izgltotu par to, ka
reaget, pamanot dronus. DroSibas resursi parasti ir ierobezoti, tapéc ticami privatpersonu un
iedzivotaju zipojumi par aizdomigam darbibam, tostarp noverotas UAS atraSanas vietu,
aprakstu un uzvedibu, ir butisks aspekts, lai panaktu precizu un atru tiesibsargajoSo vienibu
reakciju. Viet€jo kopienu un darbiniekus var iesaistit atklasanas darbibas, rikojot ari
informativas kampanas (t. ., socialajos medijos, interneta) un izvietojot zZimi, piemeram, tadu,
kas redzama 34. attela, ar ko ierobezo UAS izmanto$anu noteiktds zonas. Sada zime objekta
apmekletajiem un darbiniekiem rada, ka vinu reakcija, pamanot dronus, ir vértiga droSibas
imena paaugstinasanai, un tas palidz iestadém cmities pret nelikumigu un neatbilstigu
ekspluatanta ricibu. Turklat ta potencialajiem agresoriem pierada, ka kopiena aktivi iesaistas
kolektivajos aizsardzibas centienos un tapec attur tos no launpratigas ricibas.

ES dalbvalstim ir iestades, kas atbild par ierobezojumu noteikSanu gaisa telpa un kontrole
pilotéjamu vai bezpilota lidaparatu lidojumus. Sadi lidojumu aizliegumi jau ir ieviesti ap
kritiski svarigiem objektiem (pieméram, kodoliekartam, naftas parstrades riipnicam),
militariem objektiem, lidostam un cietumiem. DaZos gadfjumos uzn€meji un organizacijas var
pieprastt attiecigajai iestadei ieklaut savu objektu ierobezotu lidojumu zonu saraksta (ja vél
nav ieklauts) vai kada pasakuma vai paaugstinata apdraud€juma incidenta d€] pat noteikt
lidojumu pagaidu ierobeZojumu. P&c tam informaciju par ierobezotu lidojumu zonam nodod
UAS razotajiem, kas iestrada to @eozonSanas programmatira, kura jau ir instaléta
darbderigos dronos un regulari tiek atjauninata. Sada programmatiira nodro§ina, ka UAS nevar
izmantot ierobezotu lidojumu gaisa telpa, tad¢jadi apkart Sai zonai radot neredzamu barjeru.
Tom@r tas nenozimé, ka ikviena gaisa telpa, kas ieklauta ierobezotu lidojumu zonu valsts
saraksta, automatiski ir aizsargata, jo 1pasi pret launpratigam darbibam. Ta ka §1 programma
darbojas, izmantojot GPS tikla un UAS Wi-Fi vai Bluetooth savienojuma kombinaciju,
apneémigi dalibnieki So programmatiru var vienkarsSi uzlauzt, apiet vai neatjauninat. Tomer ta
joprojam var but vertiga, lai novérstu incidentus, ko rada vieglpratiga un pavirsa UAS
izmantoSana.
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35. attels. UAS bridinajuma zZimju pieméri

ol

Stabilas planoSanas un maciu sistemas izstrade ir loti svariga drosibas un tiesibaizsardzibas
vienibam, lai stiprinatu UAS identificé3anas un icjaukSanas potencialu. Sads plans var attistit
nepiecieSamas sp€jas ar Ipasdm macibam un vingrindjumiem saistiba ar zinoSanas
procediram, reag€Sanas planiem, amatiem un pienakumiem, tehnologiju izmantoSanu,
koordinaciju un sadarbibu. Vispargjais mérkis ir izveidot aizsardzibas strat€giju, kura
iesaistisies potencialo mérku parvaldnieki, iedzivotaji un iestades, lai kopigi palidzétu
palielinat sabiedrisko vietu vai infrastruktiiru noturibu pret UAS izraisitu apdraud&jumu.
Vairak nformacijas par planoSanas procesu var skatit rokasgramata par kritiskas
infrastruktiiras un sabiedrisko vietu aizsardzibu (Hansen and Pinto Faria, 2023).
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ST rokasgramata izstradata, lai veidotu izpratni un inform&tu gan valsts, gan privata sektora
ieinteresétas personas un mudinatu atjauninat to aizsardzibas stratégijas, lai reagétu uz
apdraudéjumu un problémam, ko rada dalibnieki, kuriem ir noziedzigi vai teroristiski noliki
un kuri izmanto UAS, lai veiktu uzbrukumu. Saja dokumenta ir apkopoti, pielagoti un
iZklastiti vairaki dazadi UAS virziti apdraudéjumi €ku infrastrukttirai un sabiedriskam vietam,
galveno uzmanibu pieverSot principiem, uz kuru pamata tika veikta atbilstigu fizisko
aizsardzibas pasakumu izvéle un uzstadiana. Ka jau uzsvérts, digitalo tehnologiju
izmantosana rada lielas problémas, jo palausanas tikai uz tehnologiju, visticamak,
nenodroSinas aizsardzibu pret visiem dazadajiem UAS veidiem un modeliem.

Tapéc fiziska nostiprinaSana ir alternativa un pievilciga aizsardzibas stratégija, kura var
efektivi ieklaut dazadus pasakumus, kuros apvienotas noteiktas priekSrocibas plasa dazadu
iesp€jamo apdraudjumu sist€ma.

Lai izveidotu visaptveroSu izpratni par parametriem, kas ietekmé ar UAS saistitu
apdraudéjumu, svariga ir riipiga un strukturéta riska noveértéSanas pieeja. Lai gan Eiropa
dronu launpratiga izmantoSana notiek reti, daudzie incidenti, ko izraisjuSi nezmnoSi vai
neverigi lietotdji, un aizvien picaugosas UAS sp€jas, prasa stingru novert€jumu, kurd var
izvertet iespejamo seku smagumu, izpetit mérka neaizsargatibu un izvert€t incidenta
stenoSanas iespejamibu. lerosinataja analiz€é galvena uzmaniba pievérsta tikai uzbrukumiem,
koros izmantotas UAS, un tas rezultati ir izmantoti, lai salidzinatu dazadu uzbrukuma taktisko
panémienu relativo iespgjamibu un to ietekmi, atvieglojot [Emuma pienemSanu par
iesp€jamajam darbibam. Protams, risku nav iesp€jams noverst pavisam, jo pilnigai
aizsardzibai ir gan ekonomiska, gan tehniska puse, tapéc lEmumu pienéméjiem nepiecieSama
skaidra “pienemama” definicija.

Lai novérstu sarezgitos UAS izraisitos apdraudéjumus, ir svarigi bt gataviem agresora
taktiskajiem panémieniem, kas ieprickS v€l netika analizéti un dinamiski reagét, ieguldot
lidzeklus dazados pieejamos risinajumos. Digitalo atturéSanas tehnologiju izvéle ir ripigi
japardoma, jo juridiski ierobezojumi, kop€ju test€Sanas protokolu trikums, uznéméja
klatbiitnes nepiecieSamiba un darga uzturéSana var ierobezot to darbibu un padarit tas
neefektivas. Reakcija uz daudzslanainajiem apdraudéjumiem, ko rada UAS launpratiga
izmantoSana, lield méra ir atkariga no ekspluatacijas vides, infrastruktiiras vai sabiedriskas
vietas atraSanas vietas un uzdevuma, ka arT no katras dalibvalsts reglament&josajiem
noteikumiem un tiesiska regulgjuma.

Ierosinatie fiziskas nostiprinasanas risinajumi var veidot pamatu, ko izmantot, lai izstradatu
uzticamu aizsardzibas strat€giju. Vairakums So pasakumu nav izstradati tie§i UAS izraisitu
uzbrukumu raditajam apdraud€jumam, tacu tie i pielagoti, lai sniegtu efektivu aizsardzibu
pret $adu apdraudéjumu. Ta ka tie jau bija pieejami pirms UAS raditd apdraudéjuma, to
efektivitate ir plasi izméginata dro§ibas incidentu gadijumos, un ir pienemti vairaki standarti
to veiktspéjas izvertéSanai. Daudzos gadijumos to daudzfunkcionalitate nozimé, ka tos var
izmantot vairrakam iedzivotaju vajadzibam, ilgtermina nodroSinot rentabilitati un harmonisku
ieklauSanu apkartéja arhitektiira, ieverojot integrétas droSibas principus. Apkopota un
pielagotd informacija var pahdzet droSibas specidlistitm un inzenieriem izstradat pienacigu
fiziskas nostiprinasanas strat€égiju, parvarot $kérsli, ko rada informacijas sadrumstalotiba, kas
allaz ir raksturiga $aja joma.
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SAZINASANAS AR ES
KLATIENE

Eiropas Savieniba ir simtiem Europe Direct centru. Tuvaka centra adresi varat skatit tieSsaiste
(european-union.europa.eu/ contact-eu/meet-us_en).

PA TALRUNI VAI RAKSTVEIDA

Europe Direct ir dienests, kas darbojas, lai palidz&tu jums rast atbildes uz jautajumiem par
Eiropas Savienibu. Jis varat sazinaties ar So dienestu:

« pa bezmaksas talruni: 00 800 6 789 10 11 (atseviski operatori var piemérot maksu
par $adiem izsaukumiem),

« zvanot uz standarta numuru: +32 22999696
- izmantojot $o veidlapu: european-union.europa.eu/contact-eu/write-us_en.

UZZINAT INFORMACIJU PARES
TIESSAISTE

Informacija par Eiropas Savienibu visas oficialajas ES valodas ir pieejama Eiropas
timeklvietné (european-union.europa.eu).

ES PUBLIKACIJAS

ES publikacijas varat skatit vai pasttit op.europa.eu/en/publications. Vairakus bezmaksas
publikaciju eksemplarus varat iegiit, sazinoties ar Europe Direct vai vietéjo informacijas
centru (european-union.europa.eu/contact-eu/meet-us en).

ES TIESIBU AKTI UN SAISTITIE DOKUMENTI

Lai pieklutu ES juridiskajai informacijai, tostarp visiem ES tiesibu aktiem, kas publicéti kop$
1951. gada visu valsts valodu redakcijas, apmekl€jiet vietni EUR-Lex (eur-lex.europa.eu).

ATVERTIE DATINO ES

Portala data.europa.eu var pieklit atvértam datu kopam no

ES iestades, struktiras un agentiiras Sos datus var lejupieladét un atkartoti izmantot bez
maksas gan komercialam, gan nekomercialam vajadzibam. Portals nodrosina ari piekluvi
plasam Eiropas valstu datu kopu klastam.
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