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Kopsavilkums

STs rokasgramatas mérkis ir sniegt noradijumus dro$ibas un tiesibaizsardzibas iestazu
amatpersonam, €ku/teritoriju TpasSniekiem, norises vietu organizatoriem, valsts
organizacijam, inzenieriem un citam ieinteresétajam personam, kas iratbildigas par
infrastrukttiras un  sabiedrisko telpu  aizsardzibu pret pieaugoSajiem
starptautiskajiem draudiem, ko rada bezpilota lidaparatu sisttmas (UAS), ko parasti
dévé par droniem, launpratiga izmantoSana. Galvena uzmaniba tiek pievérsta
ieteikumiem par stabilu un izmantojamu pieeju nemilitaras infrastruktGras un
sabiedrisko telpu fiziskai aizsardzibai pret So bezrobezu paradibu. Taja tiek risinati
trikumi, kas raduSies $adu droSibas risindjumu izstradé, un tas mérkis ir izveidot
vienkdrSu, paSpietiekamu rokasgramatu, kas palidzétu izvéléties atbilstoSus
pasdkumus, kas sp&€j mazinatun/vai atturét potencialus uzbrukumus.

Lai palidzétu novértét attiecigo risku, ir ilustréta detalizéta analitiska proceddra, lai
identificétu potencialo mérku vajas vietas un aprékinatu parametrus, kas ietekmé
bezpilota lidaparatu sistemu (UAS) vadita uzbrukuma iespéjamibu un ta sekas.
Neskatoties uzto, ka tiSa launpratiga dronu izmantoSana Eiropa irreta paradiba, tieSas
(pieméram, ievainojumi, naves gadijumi, traucéjumi) un netieSds (pieméram,
psihologiskas, ekonomiskas, politiskas) sekas var bt nesamérigi augstas. Ta rezultata
tiek piedavata metodologiska pieeja, kasatvieglo uzbrukuma scenariju izstradi atkarib a
no parbaudama resursa ievainojamibam, palidzot tos salidzinat péc smaguma
pakapes un notikuma varbitibas.

Tieksniegti ieteikumi parfiziskas aizsardzibas pasakumu ievieSanu, kas varétu efektivi
novérst novértéto apdraudéjumu. Sie pasakumi ir gan fiziski aizsardzibas pasakumi,
gan slépSanas vai maskéSanas centieni, lai padaritu mérki mazak pievilcigu. Sada
pieeja parvar daudzus bezpilota lidaparatu sisttmu pretdarbibas (C-UAS) tehnologiju
juridiskos un operacionalos trikumus un nodroSina dazadas metodes objekta
nodroSinasanai efekiiva, Iéta, vienkarsa un daudzfunkcionala veida.

ST rokasgramata ir batiska Eiropas Komisijas C-UAS paketes iniciativas sastavdala, kas
tika izzinota k& pamatdarbiba saskana ar Komisijas pazinojumu “Dronu stratégija 2.0
viedai unilgtsp&jigai bezpilota lidaparatu ekosistémai Eiropa”. ' Saja paketé ir ieKauts
TpaSs pazinojums par C-UAS (United-Uas — bezpilota lidaparatu sistému), kura
izkastitasgalvenas idejas ES turpmakajai politikai attieciba uz to, ka risinat potencialos
draudus, ko rada bezpilota lidaparatu sistemas (UAS). Komisijas pastavigas vélmes
sniegt pastavigu praktisku atbalstu ES dalibvalstim un privata sektora ieinteresétajam
pusem ietvaros JRC irizstradajis divas rokasgramatas; pirma attiecas uz piecu fazu
pieeju, lai novértétu C-UAS risindjuma vajadzibas un to, k& to sakt, definét riskus,
izstradat, ieviest un ekspluatét, savukart otrd (pasreizéja rokasgramata) ietver virkni
ieteikumu, k& novértét risku, kas izriet no bezpilota lidaparatu sisttmas (UAS)
launpratigas izmantoSanas, un tos papildina padomi par nemilitaras infrastruktiras
fizisku nostiprinaSanu pret $adiem draudiem.

1 “17. pamatdarbiba: Komisija plano pienemt pretdronu (C-UAS) apkaroSanas paketi” Komisijas pazinojuma
“Dronu stratégija 2.0 viedai un ilgtspéjTgai bezpilota lidaparatu ekosistémai Eiropa”, COM(2022) 652 final.



levads

Bezpilota gaisa kugu sisttma (UAS), ko parasti dévé par "dronu", ietver gaisa kugi,
kas var darboties automatizéta veida vai tikt vadits attalinati bez cilvéka Katbdtnes
gaisa kugt vai ta iekSpusg, un ietver arf zemes vadibas sistému un datu parraides
sisttmu, kas |auj sazinaties starp attalinati esoSo operatoru un dronu. Lai gan droni
sakotnéji tika izstradati ekspluatacijai militara konteksta, tie ir ieguvusi popularitati
ripniecibas, uznéméjdarbibas un patérétdju sektoros, pateicoties to daudzpusibai,
tehnologiskajam progresam unsamazinatajam iegadesizmaksam. To Katbdtne Eiropas
debesis pédéjosgadosirgandriz eksponenciali palielindjusies, jo ripniecibas nozares
tos izmanto dazadam darbibam, tostarp topografiskajai kartéSanai, kurjeru
pakalpojumiem, parbaudém, édinasanai, novérosanai, arkartas situaciju reagé$anai
un marketingam. Turkat atpitas UAS pardoSanas apjomi ir strauji pieaugusi, jo
sabiedribai ir tieSa pieuve daudziem pieejamiem un uzticamiem risindjumiem, ko
razotaji rekamé ka lieliskus rikus aerofotograféSanai un videoierakstu uznems$anai.
Vairakas jaunas tehnologijasir iendkusas dronu sektora, pieméram, 5G tiku ievie$ana,
kas nodroSina atraku un stabilaku sazinu starp zemes vadibas sisttmam undroniem, un
maksliga intelekta ievieSana, kas lauj bezpilota lidaparatu sisttmam (UAS) apstradat
apkartéjo vidi, pienemt reallaika Iémumus lidojumalaikd un sniegt pilotam talTtéju
atgriezenisko saiti. Tomeér, pieaugot bezpilota lidaparatu skaitam un tehnologiju
attistibai, ir radu$as ari bazas par ar drosibu saistitiem draudiem.

Militara joma ir atzinigi novértéjusi to izmantoSanu, pateicoties to noteiktdm
priekSrocibam (pieméram, attalinata vadiba, izmaksu efektivitate, mazs izmérs, cilvéka
pilota trikums), kas padara tos arkartigi efekiivus kaujas laukd. Ta rezultata droni ir
Kuvusi parierastu ieroci daudziem valstiskiem un nevalstiskiem dalibniekiem, padarot
to biezu Katbatni konflikkos neparprotamu. Tiem jau ir iz8kiroSa nozime masdienu
karadarbiba, jo tos izmanto vai nu novéroSanas nolikos, vai gaisa triecienu veikSanai,
un paredzams, ka $Ts funkcijas nakotné vél vairak attistisies.

P&déjo gadu laika Eiropa ir zinots par lielu skaitu droSibas un aizsardzibas incidenty,
kas saistiti ar bezpilota lidaparatu sisttmam(UAS), un daudzus no tiem izraisa
dalibnieki arnoziedzigiem vai teroristiskiem nodomiem. To tieSa pieejamiba, sarezgita
atkasana (Tpasi pilsétvidé) un vienkarSa un attalinata pilotéSana ir Tpasibas, kas
padara tos par pievilcigu instrumentu agresoru rokas, kuri tos var izmantot pre€u
kontrabandai, privatuma parkdpumiem, pakalpojumu darbibas traucéSanai,
propagandas izplatiS8anai vai pat iero€u izmantoSanai ar granatam, improvizétam
spragstvielam (IED) vai Kimiskam, biologiskam, radiologiskdm vai kodolvielam
(CBRN). Biezi sastopami pieméri ir nelegalu pre€u parvadasana cietumos un pari
valstu robezam, policijas darbibu uzraudziba, kiberuzbrukumi, privatuma parkapumi,
izmantojot attélu un video ierakstiS8anu, un pilotéjamas gaisa satiksmes traucésana.
Turkat pédéjos gados ES ir izjaukti vairaki terora akti, kuros UAS tika izmantotas ka
dalano uzbrukuma plano8anas. Ir arf paustas bazas par datiem, kas tiek apkopoti no
UAS, pieméram, kritiskas infrastruktGras attéliem, un par to, vai dronu razotajiem
ir piekuve $ada veida informacijai.



Cina pret droSibas apdraudé&jumiem, ko rada bezpilota lidaparatu sisttmu (UAS)
izmanto$ana noziedzigiem un teroristiskiem aktiem, ir arkartigi sarezgita, un dazadu
risinajumu kombinacija var izradities visefektivaka pieeja. ES jauir spérusi konkrétus
solus, lai risinatu Sos steidzamos jautajumus, iekaujot bezpilota lidaparatu sistému
(UAS) droSibas apdraudéjumus dazados dokumentos, pieméram, ricibas plana
sabiedrisku telpu aizsardzibas atbalstam (Eiropas Komisija, 2017) un ES terorisma
apkaroSanas programma (Eiropas Komisija, 2020), savukart pétniecibas un inovaciju
projektiem, kuros tiek pétiti ar UAS droSibu saistiti jautajumi, ir pieskirti vairaki IidzeKi.
Turkat Komisijas pazinojuma "Dronu stratégija 2.0 viedai un ilgtspéjigai bezpilota
lidaparatu ekosistémai Eiropa" (Eiropas Komisija, 2022)ka pamatdarbiba tika noteikta
Tpasa Eiropas programma dronu apkaroSanai. Ir izveidots ari tiesiskais reguléjums
attieciba uz pilotu licencésanu un gaisa kugu registraciju, centieniirvérstiuz bezpilota
lidaparatu sistemu (UAS) satiksmes parvaldibas integréSanu gaisa satiksmes
parvaldiba.

L1idz ar pieejamo bezpilota lidaparatu sisttmu (UAS) skaita pieaugumu irizstradats
plass gan sarezgditu, gan vienkarSu risindjumu Kasts, kas spéj atkat, identificét,
izsekot, neitralizét vai mazinat potencialu ar UAS saistitu draudu sekas. Lai gan ir gruti
panakt pareizo Iidzsvaru starp dazadiem komercidli pieejamajiem risinajumiem,
tiesibaizsardzibas iestadém un objektu vai pasakumu operatoriem/ipasniekiem ir
svarigi apzinaties katra pasakuma iespéjas, ierobeZojumus un prasibas. STrokasgramata
sniedz ieskatu dazadosfiziskas aizsardzibaspasiakumos, koncentréjoties uz to tipologiju,
veiktsp€ju, izaicindjumiem un ierobezojumiem, vienlaikus izstradajot to piemérotibu
atkariba no izstradatajiem draudu scenarijiem.

Ka tiks paradits, lielako dalu no apskatitajiem gadijumiem privatie TpasSnieki un
struktdras var izmantotari civila vidé bez jebkadiem juridiskiem ierobezojumiem. Tas
rada lielas priekSrocibas salidzinajuma ar daudziem bezpilota lidaparatu sistemu (C-
UAS) tehnologiski modernakajiem risindjumiem, kurus likumigi var izmantot tikai
tiesibaizsardzibas iestaddes, kad rezultatd ar droSibu saistita incidenta gadijuma
reakcijas laiks ir |oti ilgs.
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8Betpiota lidaparatu (UAS) parskats un kategorizacia

Bezpilota lidaparatu sisttmu (UAS) vienkarSiba, pielagojamiba un relativi zemas
izmaksas ir veicinajuSasto plasu izmantoSanu dazadas nozarés un daudzos dazados
pielietojumos. To konstrukcijai un iesp&jam ir svariga loma potencialo uzbrukuma
scenariju izstradé un Itdz ar to arf aizsardzibas stratégijas izveidé, jo pretpasakumi reti
ir efektivi pret visiem UAS veidiem. Pieméram, to lidojuma spéjas, tostarp maksimala
kravnesiba, izturiba, darbibas radiuss, manevrétspéja un atrums, var ievérojami
ietekmét iespéjamas sekas nesadarbiga ielauSsanas gadijuma, jo to nodomi paliek
nezinami.

Galvenas Dbezpilota lidaparatu sistemu (UAS) kategorijas ir vertikdlas
pacelSanas/noséSanas sistémas (kuras ir pieejamasar rotéjoSiem sparniem) un fiksétu
sparnu  sistémas. Vertikdlas pacelSanas/noséSanas risindjumi ir Kuvusi par
vispopularako kategoriju, pateicoties to pielagojamibai pilsétvidé, to planéSanas
potencialam un spéjai paceltiespraktiski no jebkuras vietas. Tos parasti darbina iebavét
akumulatoru bloki vai pat iekS8dedzes dziné€ji, un to maksimala pacelSanas masa
(MTOM) ietver to kravnesibu, korpusu un motorus. MTOM ir svarigs parametrs, kas
janem véra, generéjot potencialus uzbrukuma scenarijus, kas ietver bistamu kravu
parvadasanu. Lidojuma laiks ievérojami atSkiras atkariba no drona veida (pieméram,
fiksetu sparnu sistémas, kas aprikotas ar iekS8dedzes dziné&jiem, var lidot stundam ilgi)
un parvietotas kravnesibas (jo lielaka krava, joTsaks lidojuma laiks).

Reagéjot uz drosibas un aizsardzibas jautajumiem, ko rada bezpilota lidaparatu sistému
(UAS) izmantoSanasizplatiba, Komisija pienéma vairakasregulas, kas nosaka kopigus
noteikumus to darbibai un projektéSanai. Rezultatd Regula (ES) 2018/1139 noteica tris
ekspluatacijas kategorijas (atvérta, specifiskd un sertificéta) attieciba uz riska ITmeni.
2019. gada divas Komisijas regulas tika noteiktas bezpilota lidaparatu sistému (UAS)
projektéSanas un razoSanas prasibas (ES 2019/945) un to lietoSanas noteikumi (ES
2019/947). Sajas regulas ir ierosinata arf bezpilota lidaparatu sistemu (UAS)
kategorizéSanas sistéma atkarlbd no maksimalas pacelSanas masas (MTOM),
maksimala sasniedzama atruma un maksimala augstuma virs pacelSanas punkta, un
tajas ir aprakstiti detalizéti ekspluatacijas un tehniskie noteikumi, kas jaievém
razotajiem, operatoriem un ES dalibvalstim. Ipasas bazas dro$ibas noldkos rada
bezpilota lidaparati sistemu (UAS), kas ieklauti "atkato/zemariska lidojumu" kategorija,
jo tie ir paredzéti ar plasai sabiedribai. 1. attéla ir sniegts parskats par bezpilota
lidaparatu sisttmu (UAS) raksturlielumiem un ierobezojumiem, kas jaievéro
operatoriem un razotajiem. Turkat Komisija pazinojuma “Dronu stratégija 2.0 viedai un
ilgtspéjigai bezpilota lidaparatu sistemu ekosistémai Eiropa” (Eiropas Komisija, 2022.
g.) pazinoja par mérktiecigaku rictbu bezpilota lidaparatu sistému pretdarbibas (C-
UAS) joma.
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2.1 PARSKATS

Riska novértéjums droSibas jomair vérsts uz to, lai identificétu apsveramos draudus,
izstradatu uzbrukumu scenarijus, noteiktu ievainojamibas, novértétu teroristu vai
launpratigu aktu iesp&jamibu un novertétu to iespéjamas sekas. Novertéto risku péc
tam var novérst riska parvaldibas posma, veicot atbilstoSas intervences darbibas,
tostarp novérSanu, mazinaSanu, sagatavotibu, atjaunoSanu un rekonstrukciju vai
pielagoSanos. Apzinata launpratiga bezpilota lidaparatu (UAS) izmanto8ana Eiropa ir
reta, un vairuma gadijumu licencéti lietotaji ievéro spékd esoSos UAS noteikumus,
reguléjumusun tehniskos ierobeZzojumus. Tomér parlielako dalu incidentu, kas saistiti
ardroniem, iratbildigasneapzinigasun neuzmanigas personas, savukart nevajadzétu
ignorét nodomu veikt noziedzigas un teroristiskas darbibas. Sadu notikumu radttie
trauc&jumi ir TpaSi svarigi sabiedriskdm telpam, kritiskam iestddém un iedzivotaju
tiestbam uz privatumu.
* Nezinosi lietotaji: nav informéti par spékd esoSajiem noteikumiem un
ierobezojumiem vai nepareizi tos interpreté.

* Neuzmanigi lietotaji: ir informéti par spékd esoSajiem
noteikumiem un ierobezojumiem, bet tos ignoré vainas,
nolaidibasvai tisas ricibas dé|.

* Noziedzigi lietotaji: Neatkarigi no ta, vai vini zina vai né, pastavo$os
noteikumus un ierobezojumus, vini apzinati izmanto bezpilota lidaparatus
sistémas (UAS), lai sasniegtu savus mérkus.

Dronu spéju attistiba rada nopietnasbazas pardroSibu Eiropa, tapécirnepiecieSama
visaptveroSa izpratne par parametriem, kas ietekmé ar droSibu saistita incidenta
iespéjamibu un uzbrukuma iespéjamassekas, laiizveidotu stabilu riska novértéSanas
un riska parvaldibas sisttmu. Neatkarigi no to biezuma, to tieSas sekas (pieméram,
ievainojumi, navesgadijumi un darbibas traucé&jumi)un vél jo vairdk netieSas sekas
(pieméram, psihologiskas, ekonomiskds un politiskas) var bt nesamérigi augstas.

Saja sadala ierosinata strukturéta pieeja bezpilota lidaparatu sistému (UAS) vaditu
uzbrukumu riska novértéSanai ir balstita uz Starptautiskds standartizacijas
organizacijas (ISO) 31000:2018 standarta visparigo riska novértéjuma definiciju:
"Riska novértéjums ir visparéjs riska identificeSanas, riska analizes un riska
novértéanas process'. Sada apraksta mérkis ir riska procesa iekautgan dabas, gan
cilvéka izraisitus apdraudéjumus, pat ja joprojam pastav nopietnas problémas,
novértéjot retu cilvéka izraisitu notikumu iesp&jamibu un  kvantificéjot sekas
cilvéka/socialaja joma.

Seit analizéta bezpilota lidaparatu sistému (UAS) launpratiga izmanto$ana ir tikai
viens no lidzeKiem, ko uzbrucgji var izmantot, mérk&jot uz individu, publisku telpu vai
infrastruktdru. Tomeér var iz8kirt dazadas uzbrukuma taktikas, kas izmanto bezpilota
lidaparatu sistemu (UAS) atSkirigds iespéjas. Lai atvieglotu novértéSanu, tiek
ierosinata uzbrukuma scenariju izstrade atkarlbd no parbaudadma objekta
ievainojamibam un izmantotastakiikas. 2. attéla paraditi atSkirigie analizes posmi, kas
veido riska novértéSanas procesu.

* Draudu identificeSana ietver potencidlo uzbrukuma Iidzeku un metozu
identificéSanu un ietver pasreizéjo (ja tadi ir) aizsardzibas pasakumu
novértéSanu, parbaudama resursa ievainojamibu identificéSanu pret apsvérto
bezpilota lidaparatu sistému (UAS) uzbrukuma taktiku un uzbrukuma scenariju
izstradi.

* Riska analize ietver identificétd uzbrukuma scenarija iesp&jamibas un
iespéjamo seku novértésanu.

* Riska novértéjumsietver riska ITmena novértéSanu un I@muma pienemsanu par to,
vai tas ir pienemams vai né.

* Riska apstrade ietver novértétd riska samazinasSanas iesp&jamo
pasakumu aprakstu un, jatas tiek uzskatits par piemérotu, izvéli.



Riska novértéjums Riska parvaldiba

® |dentificgjiet © Nowrtéjiet varbitibu e Nowrtgjiet riska ITmeni ® Aprakstiet potencialu
iewingjamibas ® Nowertéjiet sekas o Izlemiet, vai risks ir TEEIMEEIES (SRS

e Nowertjiet pasreizéjo jasamazina ® Noteikt pienemSanu
pasakumi atlikusa riska

® \/eidot scenarijus

Riska novértéjuma rezultats var batiski atSkirties atkaribd no novértéjumu veicosa
eksperta pieredzes un mérkiem. Ja nav pietiekamu datu, lai novértétu uzbrukuma
scenarija iespéjamibu un no ta izrietoSas sekas, eksperti var izmantot kvalitativas
metodologijas un izmantot savu spriedumu riska novértéSanai. Tadél, lai mazinatu
neobjektivitati, ekspertiem ir japiemtt noteikkdm Tpasibadm, pieméram, skaidriem
pieradijumiem par kompetenci terorisma riska novértéjumu veikS8ana, interesu konflikta
neesamibai, neitralitatei un nevainojamai reputacijai. Riska novértéjuma rezultati péc
tam tiek pazinoti parbaudama objekta TpaSniekiem/operatoriem, parasti kopa ar
noradijumiem parto precizu interpretaciju, kuri iratbildigi parpienemama riska limena
robezvértibu noteikSanu un lemj parto, vai irnepiecieSamariska parvaldiba.

2.2 LAUNPRATIGAS UAS ZMANTOSANAS IDENTIFIKACIJA

Pirmais solisriska novértéSanas procesa irtadu terorisma draudu identificéSana, kas
ir batiski vértéjamajam objektam. Draudi tiek identificéti, precizi nosakot taktiku, ko
var izmantot agresori, un formuléjot iespéjamos uzbrukuma scenarijus. Draudi tiek
vérsti pret mérki — proti, personu vai cilvéku grupu, Tpasumu, informéaciju vai, pladak,
iestadi, valsti vai valstu grupu. Cilvéka raditu draudu un to materializéSanas
iespéjamibasidentificéSana ir sarezgits uzdevums, jo at$kirlba no dabas katastrofam
pieejamo datu ir maz, un tapéc, méginot sasaistit konkétus draudus ar potencialu
mérki, parasti ir iesaistita liela subjektivitate. Dati par paSreiz&jiem un jauniem
draudiem, uzbrukuma nodomu un cita saistita sensitiva informacija var tikt pieprasita
no izlikdienestiem un tiesibaizsardzibas iestddém. Sada informacija var bat ar
dazadiem komercialiem datu sniedzéjiem, tacu So datu daudzums un kvalitate ne
vienmeérir garantéta, Tpasi vietéja ITmenT. Plasaku informaciju par pieejamajiem datu
avotiem, kas var atvieglotdraudu identificéSanu, varatrast dokumenta “Dro$iba péc
projektéSanas: Sabiedrisko telpu aizsardziba pret teroristu uzbrukumiem” (Eiropas
Komisija, 2022).

Saja publikacija uzmaniba tiek pievérsta dazadam takiikam, ko var izmantot
persona, kura jau irnolémusi izmantot bezpilota lidaparatu sisté mas (UAS) vai nu
ka ItdzeMi bistamu/ nelikumigu kravu parvadasanai, vai ka ieroci. Ka jau minéts, to
mazais izmérs, vieglad iegade un modifikacijas potencials padara tos par idealu
instrumentu gan profesionaliem, gan amatieriem, ka ari personam ar |aunpratigiem
nodomiem, un rezultata palielina attiecigos droSibas un aizsardzibas riskus. Ir
skaidrs, ka lielaka dala bezpilota lidaparatu lietotaju ievéro aprakstitos noteikumus
(javien vini partiem irinforméti), kas nozimé, ka tie nerada dro$ibas draudus. Gluz
pretéji, personas ar |aunpratigiem nodomiem ekspluaté bezpilota lidaparatus
nesadarbojoties.



veida un var bat vérsti pret dazadiem aktiviem ar dazadiem motiviem. Izmantota taktika
ir atkariga no mérka veida, ta ievainojamibas un iesaistita mérka. Tadeél, izvéloties
atbilstoSus pretpasdkumus, kas nodroSina efekiivu mérka vértigo aktivu (pieméram,
personu, |oti svarigu personu (VIP), datu) aizsardzibu, ir janem véra daudzi dazadi
uzbrukuma scenariji. Galvenas apdraudéjumu kategorijas, kas pédéjos gados ir
identificeétasnemilitara konteksta, ir$adas.

* Bistamo kravu parvietoSana. Ta ki bezpilota lidaparatu sistému (UAS)
kravnesiba pédéjos gados ir palielingjusies, pateicoties efekiivakiem motoriem
un akumulatoriem, tos var viegli izmantot improvizétu spragstvielu (IED), granatu
vai CBRN vielu parvietoSanai dro§a perimetra. Masdienu UAS spéj parvadat
ievérojamas kravas lielos attalumos ar paaugstinatu precizitati, izmantojot
kameras un geografiskds informacijas sistémas ierices, kd tas ir pieradits
musdienu kaujas laukos. Kravu var novietotintereséjosa punkta, kas var atrasties
paaugstinata vietd (pieméram, €kas jumta), atbrivot, izmantojot speciali
izstradatu mehanismu, vai iedarbinat gaisa, upuréjot UAS. UAS var pat apzinat
pilotét pret atkdatu objektu "kamikadzes" uzbrukuma veida. Potencialie mérki ir
sabiedriba (pieméram, ara telpa), konkréta persona (pieméram, iedarbinot kravu
arpus biroja vai transportlidzeka), informacijas glabasanas iekartu vai aktiva
piedavato pakalpojumu apdraudésana (pieméram, energétika, ekonomika,
parvalde, aizsardziba). Turkat UAS var bit brunota ar Saujamieroci (vai citu
Savinu), kas 1pasi vérsts pret atseviskdm personam (parasti VIP personam) un
kam irspéja viegli tuvotiesmérkim.

* Kontrabanda/piegade. Bezpilota lidaparatu (UAS) izmantoSana aprikojuma
piegadei noteiktas vietas jau ir novérota vairakos gadijumosvisa Eirop3, jo tie
var viegli apiet tradicionaloskontrolespunktus un 1pasi aizsargajamasteritorijas.
Piegadatais aprikojums (piemé&ram, Saujamierocis) var nonakt tada agresora
TpasSuma un to var izmantot Sis uzbrucéjs, kur§ jau ir iekuvis droSaja zona,
izmantojot parasto  kontroles proceddru. Pieméram, dazadas kavas
(pieméram, mobilie talruni, narkotikas, nelegalas preces, ieroci) jau ir
piegadatas cietumos vai kontrabandas cela parvestas pari starptautiskajam
robezam.

* IzlikoSana, novérosanaun rekognoscésana. Bezpilota lidaparatus (UAS)
var izmantot art informacijas vakSanai un darbibu novéro$anai, galvenokart
izmantojot kameras. Pieaugo$as kameru tehnologiskas iespéjas lauj veikt
darbibas nakil vai novérot cilvéku kustibas, izmantojot termiskos sensorus.
Tas lauj uzbrucéjiem dokumentét potenciala mérka ievainojamibas no drosa
attdluma un izmantot tas uzbrukuma planoSanas laika vai pat sniegt
informaciju reallaika uzbrukuma laikd. Pedéja laika ir izstradati arT jaudigi
mikrofoni, kas lauj noklausties privatas/konfidencialas sarunas. Turklat
privatus attélus, ko uznémis drons, ielauzoties personu privatuma, var
izmantot noziedzigiem meérkiem, pieméram, kradp$anai vai Santazai.

* Kiberuzbrukumi. Bezpilota lidaparats (UAS) var radit kiberdroSibas
apdraudéjumu, uzbrakot vietéjiem bezvadu tikiem un traucéjot sazinu, piegadajot
launprogrammatdru, nolaupot un/vai manipulé&jot ar sensitiviem datiem. To var
izdant, ja tas ir aprikots ar atbilstoSu aprikojumu (pieméram, tika vai
radiofrekvenéu (RF) skeneri) un tam izdodas iegat piekuvi bezvadu sistémai,
izmantojot tas ievainojamibas. Turkiat bezpilota lidaparatssistémas (UAS) var
Kat par kiberuzbrukuma mérk (t. i., UAS uzlauSanas), jo uzbrucgji var iegit
kontroli par to un mainit t& marSrutu, pieklit t& datiem vai tos iznicinat
(pieméram, vilto§ana, manipulacijasun pakalpojuma atteikSana).



* Traucéjumu radiSana Bezpilota lidaparatu sistéma (UAS), kas aprikota ar
atbilstoSu elektronisko aprikojumu, var tikt izmantota ka lokals traucétajs, lai
traucétu perimetra droSibas sistemam, GPS sistemam vai mobilo talrunu
signaliem. ST taktika var radit papildu ievainojamibas, ko var izmantot
uzbrucéjs, vai pat batiski ietekmét objekta (pieméram, lidostas) darbibu.

* Traucéjumi un iejauksanas. Pat bezpilota lidaparata sistému (UAS) Katbatne
var bit pietiekama, lai traucétu aktiva normalu darbibu droSibas problému dél, lo
rada $ada darbiba (pieméram, iejaukSanas civilaja aviacija). Var tikt traucéti arn
dazadi masu pasakumi pilsétu teritorijas, izraisot panikas reakcijas KatesoSaja
sabiedriba, kas var izraisit traumas/cietuSos vai radit labvéligus apstakius
sekundaram uzbrukumam (pieméram, novirzit cilvékus uz noteikkdm vietam).
Turklat pat bez bistamam kravam UAS var izraisit traumas vai bojajumus, ja ta,
parasti netisi, ietriecas sabiedriba vai pret kddu konstrukciju.

* Propaganda. Bezpilota lidaparatus sisttmu (UAS) var izmantot arT protestétaji
un teroristu grupas, lai ierakstitu savu ricibu, izplatitu skrejlapas vai citus
materidluspubliskas vietas, censoties pastiprinat savus propagandas centienus.
Filméto saturu var parraidit tieSsaisté (pat tieSraides rezima), lai piesaistitu
ITdzjutéjus un veicinatu jaunu teroristu vai protestétaju vervéSanu, jo tas rada
priekSstatu par veiksmigu organizaciju arapnémigiem biedriem.

Sis apdraudéjumu kategorijas, kas apkopotas 3. attéla, nakotné noteikti attistisies, jo
daudzas ar dronu izmantoSanu saistitas tehnologijas joprojam attistds, savukart to
komerciala, profesionala un atptas izmantoSana, domajams, pieaugs. Uzlabotas
baterijas un motori nozimés ilgaku lidojuma laiku, lielaku kravnesibu un lieldku darbibas
radiusu, savukart atraki mobilo sakaru tiki (5G) un maksligd inteleka
lietojumprogrammas nodroSinas talsatiksmes sazinu un uzlabotu sadarbibu starp
droniem, kas veido baru.
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3.attéls: Potencialie bezpilota lidaparatu (UAS) draudi pilsétvidé
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2.3 UAS RADITA RISKA ANALIZE

2.3.1 Varbutibas noteikSana

2.3.1.1 levainojamibu identificéSana un uzbrukuma scenariju izstrade

levainojamibas ir potencialo mérku raksturigas vajas vietas, kas var padarit tos
uznémigus pret teroristu uzbrukuma sekdm. Kritiska ievainojamibu novértéSana
uzbrukuma scenariju kontekstd palidzés I[émumu pienéméjiem pienemt pamatotus
Iémumuspar atturé$anas un mazinasanaspasakumiem, izstradat stratégijasiedarbibas
samazinasanai un izstradat efektivu arkartas situaciju parvaldibas planu. Uzbrukuma
scenariji ir praktisks veids, ka ilustrét to, kas varétu notikt nakotné&, un var bat noderigi,
jo tie seko iesp&jamiem notikumiem, kas japaredz, izdarot rapigi pardomatus
pienémumus. Uzbrukuma scenarija izstrade ietver incidenta un uzbrucéju darbibas
veida aprakstiS8anu, nemot véra visparéjos apstdklus uzbrukuma laika, identificgjot
ievainojamibas un palidzot novértét iesp€jamas sekas. Ir skaidrs, ka visi uzbrukuma
scenariji ir ticami, tacu tie atSkiras péc to radanas iespéjamibas.

Katram izstradatajam scenarijam jabat péc iespéjas specifiskakam, nemot véra visus
jau esoSos pasakumus, un tam jabat ar shematisku struktiiru, kas atvieglo pamatotu
|l@émumu pienemsSanu par potenciali nepiecieS8amajam darbibam. Tas var atSkirties
taktikas, smaguma pakapes, apjoma un ietekmes zina, un tas tieknoteikis uzierobezotu
laiku (pieméram, ndkamajiem 3 vai 4 gadiem), jo tas regulari japarvérté, lai integrétu
jauniegltaszinasanas, tendences un straujo tehnologiju attistibu.

Lai identificétu ar bezpilota lidaparatiem sisttmu (UAS) saistitas infrastruktiras vai
publiskas telpas ievainojamibas, ir jaizpéta tadi faktori k& tds pieejamiba, atrasanas
vieta, forma un esoSie aizsardzibas pasdkumi (ieejas parbaudes, videonovérosana,
bezpilota lidaparatu sistemu (UAS) noteikS8anas un identifikacijas iekartas, apsardze,
perimetra fiziskd aizsardziba, partverS8anas pasakumi utt.). Aizsardzibas pasakumi, ja
tadi pastav, irjaidentificé, jaizverté un jauzlabo, ja tie tiek uzskatiti par nepietiekamiem
un novecojusiem attieciba uzjauniem UAS draudiem. Sada ripiga izvérté$ana var atkl at
atlikuSos riskus, kas raduSies pienemto risinajumu nepietiekamibas un/vai to sliktas
ievieSanasvai darbibas d&|. Altemativi, pasreizéjo pasakumu neefektivitati var attiecinat
uz neapmierinatam tehniskajam prasibam (pieméram,  tehnologiskiem
ierobezojumiem), razotaja darbibasvadliniju neievéroSanu, iekartu atteici, nepietiekamu
iekartu apkopi, nepietiekamu operatoru apmacibu, personala trikumu vai iekSéjiem
draudiem. Turkiat esoSie pasakumi, ja tie tiekpareizi pieméroti, varievérojami samazinat
nepiecieSamo budzetu aktiva droSibas plana uzlaboSanai.



4. attéla paradits galveno jomu piemérs, kas japarbauda, lai veiku pamatotu
ievainojamibu novértéjumu. Sads novértéjums parasti tiek uzdots kvalificétiem
ekspertiem, kuriem ir nepiecieS8ama pieredze, lai identificetu un dokumentétu
ievainojamibasSajasjomas, kas ir bitiska riska novértéSanas procesa sastavdala.

4. attéls: Ar bezpilota lidaparatiem saistitas ievainojamibas kategorizacijas piemérs

. Aplartgjie Skérsli (pieméram, koki, antenas) ® Apkartéja arhitektra  (pieméram,

. UAS ierobezojumu zona (pieméram, uz kuram UAS pisétas centrs, meZs, fidzenums)
Kasém tas neattiecas,

® Organizacija (pieméram, atbildbas sadalfjums, - o X : .
® |ek3&jie draudi (pieméram, komercidlo bezpilota lidaparatu operatoru parbaudes)

reagésanas mehanisms, bridinasanas sistéma) e Personala apmaciba un kwlifikicija

® Koordinacija (pieméram, draudzigu bezpilota lidaparatu atpazisana)

® Atsegtas iekartas (pieméram, apkures, ventilacijas un ® Perimetra dro$Tba (pieméram, tTkli, kameras, C-UAS)
gaisa kondicioné$anas (HVAC) sistémas, degviela ® Pila bliwums un plasma (pieméram, pika laiki, apvieno$anas punkti)
elektrotTK's, telekomunikaciju antenas, datu centri) © NoteikSanas iespéjas

® Material, kas izraisa traumas (pieméram, stikla griesti) (pieméram, dubulta fasade, zaluzjas, atstarojosa stikla fasade)

© Vietéja tika drosiba

® Patvérumu Katbatne (pieméram, $kérsli, nojumes) [I § ® Apkartéja ékas apvalka konstrukcija

® VP atrasanas vieta (pieméram, tuvu &kas norobezojosajai konstrukdjai)

VIETAS ARHITEKTURA

levainojamibas novértéjuma rezultatus var attélot vértéSanas sistémas veida,
kad paradits turpmak, lai sniegtu vizualu palidzibu riska novértéSanas procesa.

1. tabula: levainojamibas novértéjuma Vert&jums

levainojamibas vértgjums Apraks ts

Loti zems Ir pieejami dazadi aizsardzibas pasakumi (pieméram, atkdaSana, mazinaSana, partversana), kas
nodrosina pietiekamu aizsardzibu pret parbaudito uzbrukuma scenariju.

Zems Pastav vairaki aizsardzibas pasakumi (pieméram, atkaSana, mazinaSana, partver$ana), lai gan
ir identificétas dazas vajas \etas, kuras uzbrucgjs varétu izmantot, izmantojot parbaudito

uzbrukuma scenariju.

Vidéjs Ir pieejami dazi aizsardzibas pasakumi (pieméram, atkaSana, mazindSana, péartver$ana), lai gan ir
konstatétas ieverojamas (pieméram, zeméaka aizsardziba nekd paredzéts) Vajas \etas, kuras

uzbrucéjs varétu izmantot, izmantojot parbaudito uzbrukuma scenariju.

Augsts EsoSie aizsardzibas pasakumi (pieméram, atda$ana, mazinaSana, partver§ana) ir nepietiekami

(pieméram, neefekiTvas sistémas), un agresori var viegli izmantot konstatétds \vajas vietas.

Loti augsts Aizsardzibas pasakumu (pieméram, atkaSanas, mazinaSanas, partverSanas) vai nu trikst, vai afn
tie ir loti nepietiekami (pieméram, pilnigi neefekiTvas sistémas), un agresori var |oti viegli izmantot

konstatétas vajas \etas.




2.3.1.2 Draudu novértéjums vietéja lment

Visparéji pienemtas metodologijas ievieS8ana konkiéta uzbrukuma scenérija
iestaSanas iespéjamibas apreékinasanai ir problematiska, jo uzbrukumi bieZi vien ir
oportanistiska rakstura un pieejamie dati parasti irnepietiekami, jo1pasi tapéc, ka
tie tiek uzskatiti par sensitiviem un tos parasti glaba izlikdienesti. Precizu
kvantitativu metodologiju trikums incidenta iesta$anas iespéjamibas noteikSanai ir
novedis pie kvalitativu novértéjumu ievieSanas, neskatoties uz raksturigo lielo
subjektivitates un neobjektivitates ITmeni. Lai samazinatu So subjektivitates robezu, ir
ieviesti vairaki raditaji, kas saistiti ar katra parbaudama aktiva Tpasibam, un tie ir
detalizéti analizéti publikacija “Drosiba péc dizaina: Sabiedrisko telpu aizsardziba pret
teroristu  uzbrukumiem” (Eiropas Komisija, 2022). Saja publikicija analizétais
process sniedz akiivu un sabiedrisko telpu riska ITmenus daudziem dazadiem
draudiem (pieméram,  SaujamieroCiem, transportlidzekiu iebraukSanai,
paSdarinatiem spragstvielam un bezpilota lidaparatiem).

Saja rokasgramata uzmaniba tiek pievérsta tikai bezpilota lidaparatu sistému (UAS)
launpratigai izmantoSanai un dazadajam taktikdm, kas izriet no to izmantoSanas, ka
aprakstits iepriekS. Tas nozimé, ka ierosinadtajd analizé par paSsaprotamu tiek
uzskatits, ka agresors plano izmantot bezpilota lidaparatu sistemu (UAS), lai veiktu
uzbrukumu konkrétam mérkim, tadejadi izslédzot cita veida draudus (pieméram,
transportlidzeku taranéSanu, akiivu Savéju) un citus mérkus. Ta ka draudu veids (t.
i., bezpilota lidaparatu izmantoSana) un meérkisir ieprieks izvéléti, ieteicama pieeja uzsver,
cik svarigi ir izstradat labiizstradatus uzbrukuma scenarijus, izmantojot dazadas 3.
attéla paraditas taktikas, un visbeidzot novértét katra scenarija relativo risinaSanas
varbatibu. Varbatiba tiek Kasificéta ka relativa, jo ta tiek salidzinata tikai attieciba pret

citam bezpilota lidaparatu (UAS) vaditam taktikdim pret iepriekS noteiktu mérki.

Lai kvantitativi noteikiu katra izstradatd uzbrukuma scenarija relativo varbdtibu, ir
janovérté apdraudéjuma ITmenis apgabalad ap parbaudito potencialo mérki — tas ir
sarezgits uzdevums, jo attiecigie dati parasti ir ierobeZzoti un bieZzi vien nav pieejami to
sensitiva rakstura dél. Lai atvieglotu $adu novértéjumu, noiepriek8 minétas publikacijas
tiekizveléts ierobezots skaits raditaju, nemot véra tikai tos, kuru vértiba atSkiras atkariba
no izmantotas ar bezpilota lidaparatu ssému (UAS) saistitas taktikas.

leviestds vienkarSotas pieejas meérkis ir palidzét ieinteresétajam personam veikt
relativo apdraudéjumu sakotnéjo novértéjumu, ja trikst precizaka izlikdienestu vai
attiecigo iestazu novértgjuma. Seit parbauditie raditaji katrai bezpilota lidaparatu
sisttmas (UAS) apdraudéjuma kategorijai ir $adi.

* Draudu veésture. Izskata informaciju par iepriekS zinotiem, neveiksmigiem vai
novérstiem uzbrukumiem/draudiem, izmantojot katru konkréto taktiku (€kai,
tas lietotajiem vai I1dzigds telpas). Nem véra teroristu grupu publiskos
pazinojumus, kas vérsti pret civiiem mérkem, un to motivaciju, Tpasi, ja
priekSroka tiek dota pétdma uzbrukuma scenarijam.

* Uzbrukuma sarezgitiba/spéja. Novérté praktisko/tehnisko pieredzi, kas
agresoram bdtu nepiecieSama, lai veiku bezpilota lidaparata vaditu
uzbrukumu (pieméram, radttu IED vai CBRN vielu), un gritibas iegit bezpilota
lidaparatu.
pieméram, atkarlba no ta izméra), ierocis vai ta izveidei nepiecieSamas
sastavdalas. Tiek izskatiti finanSu resursi, kas nepiecieSami materialu un citu
batisku elementu iegadei, kas varétu bat nepiecieSami (pieméram, atbalsta
infrastruktiira, sakaru tikls, piegades k&de).

* Pievilciba/motivacija. Atkarigs no mérka pievilcibas (pieméram,
kultdras/religiska/simboliskd nozime, cilvéku apmekiétiba) saistiba ar potencialo
uzbrukuma taktiku. Tas péta, vai konkéts darbibas veids uzbrucéjam Skiet
pievilcigaks, jo tam varétu bat lielaka ietekme akiiva funkciju dé| (pieméram,
savstarp€ja atkariba ar citiem objektiem, blakus sekas valstij un sabiedribai,
publisku un/vai sensitivu datu Katbatne).



2.tabula ir detalizéti aprakstiti ieviestie raditaji un vértéSanas kitériji, kas jaievér,
pieskirot punktus. Tomér Sie vértéSanas kiitériji neaptver visus dazados faktorus, ko var
izmantot, lairaksturotu konkrétas bezpilota lidaparatu (UAS) vaditas uzbrukuma taktikas
apdraudéjuma novértéjumu pret objektu.

2. tabula: VértéSanas kritériji katram raditajam

Pieskirtie punkti

Draudu vésture

* Nav iepriek$&ju draudu/

pazinojumu
«Iepriek$&jais starptautiskais

drosibas incidents

« Draudi/pazinojumi
starptautiska liment

« Iepriekséjs valsts

droibas incidents

« Draudi/pazinojumi valsts
liment

« Salidzino$i  nesen
regionala droSiba

incidents

« Draudi/pazinojumi viet&ja
liment
* Nesens viet&jais

drosibas incidents

Uzbrukuma sarezditiba /

« Padzilingtas zinasanas

« NepiecieSama pieredze

* NepiecieSama neliela

+Nav nepiecieSamas zinaanas

spéja . N pieredze
nepiecie§ams « Ieroci ir grati « Viegli pieejams
o izgatavot « Viegli izgatavojams ierocis
« Loti grati
sarazot/iegilt ierods - Salidzino$i augstas lerocis « Loti zemas
. ialui materialu izmaksas . jalu i .
- Augstas materialu izmaksas Zemas materialuizmaksas o orisly izmaksas
S
2 - I L A - )
g * NepiecieSams liels * NepiecieSams ievérojams * NepiecieSams neliels « Minimlais nepiecieamo
S f .
resursu daudzums resursu skaits )
< resursu skaits resursu skaits
P'erk?_'bﬁ/ « Nebitiska ietekme valsts  « Zinama ietekme valsts + Biitiska ietekme valsts « Loti liela ietekme valsts
motivaci T ant -
otivacija [Tment uzbrukuma limeni uzbrukuma

gadijuma

« Loti mazi iesp€jamie
papildu zaud&jumi
(piem., blakus

liment uzbrukuma
gadijuma

«Zems iesp&jamo
blakusparadibu

skaits (pieméram, blakus

gadijuma
« Vidgjs potencials
papildu zaud&jumi

(pieméram, blakus eso$as

[imeni uzbrukuma
gadijuma

+Augsts potencials blakus
bojajumu

risks (piemé&ram, blakus esoSie

&rtibas) esosie &rtibas)
Nepievilci Srki €rtibas) iekartas)
« Nepieviicigs merkis o « Loti pievilcigs mérkis
» Zems mérkis « Pievilcigs mérkis
pievilciba

Lai noteiktu resursa relativo apdraudéjuma novértéjumu attieciba pret konkrétu
bezpilota lidaparata sistemu (UAS) vaditu uzbrukuma taktiiku, iepriekSminétajiem
raditajiem pieSkirtie punkti tiek summeéti un salidzinati ar 3. tabula sniegto skalu. Si
proceddra ir jaatkarto katram atseviSkam scenarijam, lai iegOtu salidzinajumu starp
dazadajam identificétajam taktikam. Turklat katra scenarija ticamibu ideala gadijuma
parbauda izlikdienesti un tiesibaizsardzibas iestades, jo tas var sniegt papildu informaciju
parzinamiem apdraudéjuma avotiem un jaunam teroristu darbibu tendencém.

3. tabula: RelatTva apdraudé&juma novértéjuma novértéjums

AR VIDEJI
5-6 7-8.

LOTI ZEMS KRITISKI

3-4

Draudu vértéjums AUGSTS

9.-10. 11-12.

Kopéjais punktu skaits

(punktu summa)




2.3.1.3 Varbatibas novértéjums

Lai noteiktu aktiva kritiskumu un riska ITmeni pret dronu |aunpratigu izmanto$anu,
vértétdjam vispirms ir janoverté katra identificéta scenarija iestaSanasiespéjamiba un
iespéjamas sekas, ja $is scenarijs Tstenojas. Sada procesa tiek izmantoti ieprieks
sniegto draudu un ievainojamibunovértéjumu rezultati.4. tabula sniegtspiecu ITmenu
bezpilota lidaparatu vadita uzbrukuma iestasanas iespéjamibasnovértéjums, un tasir
jaizstrada katram potencialajam darbibasveidam.

4. tabula:Bezpilota lidaparatu vaditu uzbrukumu relativas ticamtbas novértgjums

lev ainojamiba

Vidéjs Loti zems

Lot Vidaji

iespgjams lespsjams iespgjams Maz ticams

S

Gandri

Relativas ticamibas
Vert&jums

Sada procesa galarezultats bis I1dzigs 5. attéla redzamajam pieméram, kas grafiski
parada iepriek$ identificéto bezpilota lidaparatu (UAS) uzbrukuma taktiku relativo
varbGtibu pret parbaudito objektu. No attélairskaidrs, ka dazam bezpilota lidaparatu
(UAS) uzbrukuma taktikdm ir lielaka relativa varbatiba Tstenoties neka citi ir vértigs
elements taktikai specifisku mazinaSanasiespéju prioritaSu noteik3anai.

5. attéls:Bezpilota lidaparatu vaditas uzbrukuma taktikas relativa varbatiba

Killer (brunota) bezpilota lidaparata sistéma

Izliko3ana/
Bezpiota lidaparatu. (UAS) izikoSana
traucésana

CBRN

Citi draudi

IED (paSradits spradziens)

Kiberuzbruku mi
Bezpilota gaisa kuda klatbdtne Bezpilota gaisa kudu propaganda
Loti id&ji
Gandriz o Vldeil
notekkts espejams Tespejams espejams Maz ticams

e - - - -
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2.3.2 Seku noveértéjums

Uzbrukuma sekas ir tieSi saistitas ar mérka objekta veidu un apstakiem uzbrukuma
laika. lepriekSéjie incidenti ir paradijusi, ka tieSas, talTtéjas uzbrukuma sekasir dazadas
— sakot noietekmesuz cilvéku dzivibu (pieméram, ievainojumivai navesgadijumi)lidz
lieliem ekonomiskiem zaudéjumiem (pieméram, remonta izmaksas un pakalpojumu
partraukumi) un vides katastrofam. Netie8as, ilgtermina sekas ir gritak novértét, jo tas
ietver politiskus/socialus aspektus, pieméram, ietekmi uz iedzivotaju psihologiju un
(netieSas) ekonomiskds izmaksas, pieméram, ietekmi uz tdrisma nozari vai
iestdades’uznémuma reputaciju. Neskatoties uz gratibam precizi kvantificét vairakas
katra veida sapratigi sliktaka scenarija sekas

Nemot véra darbibas veidu (Tpasi tos, kas saistiti ar psihologiskdm reakcijam), svarigs
riska novértéSanas procesa elements ir potencialu tdlitéju ekonomisko zaudé&jumu,
TpaSuma iznicinasSanas, piegades kédes traucéjumu un cilvéku dzivibas zaudéSanas
novértéjums. Lai atvieglotu S0 novértéjumu, vertétdjam ir jaatbild uz vairakiem
jautajumiem, tostarp Sadiem.

« Cik cilveku var tikt nogalinati vai ievainoti péc uzbrukuma, kura izmantota bezpilota

lidaparata sisemas (UAS) vadita taktika?

» Kadi pakalpojumi var tikt traucéti uzbrukuma gadijuma? Cik ilgi ilgs
traucéjums? Vai ir pieejamas pakalpojumu rezerves kopijas un cik
izmaksas remonts?

* Vai pastav kdda kaskades ietekme, kas rodas, savstarp€ji saistot citus

aktivus vai pakalpojumus?

* Kadas ir paredzamas infrastruktiras bojajumu novérSanas izmaksas?
Vai ir pieejami aizvietot3ji?

*Vai akiivs ietver kritiski svarigus komunalos pakalpojumus vai sensitivu
informaciju, kas varétu bat apdraudéta? Kadas ir to zaudéSanas vai
pakalpojumu partraukuma sekas?

*Vai pastav iesp€ja, ka varétu rasties politiskas sekas, kaitéjums
organizacijas/ Tpadnieka reputacijai un/vai droSibas parkdpumi
(pieméram, personas datu parkapumi)?

» Kadasir netieSasekonomiskdas izmaksas (piemé&ram, tirisma nozarei) un
kadas ir sekas iedzivotaju psihologijai?

5. tabuld ir paradita Kasifikdcija atkaribd no UAS launpratigas izmantoSanas
iespéjamam sekam. Tieknemti véra vairaki parametri, tostarp (bet ne tikai) cilvéku
dziviba, ekonomika, sabiedriba, vide un infrastruktGras bojajumi. To novértéjums
balstas uz sapratigi slikkdko scenariju un var prasit intensivu zinatnisku analizi, kas
nozimé, ka vertétaja zinaSanas var ievérojami uzlabot rezultatu precizitati. Pieskirta
vértéjuma ITmena rezultatad radusSos seku apraksts un smagums var atSkirties no
tabula paradita, jo tie ir atkarigi no parbaudama aktiva un td nozimiguma. Tapéc
ieteicams vispirms konsultéties ar aktiva Tpasnieku/operatoru un galu gala parskatit
un pielagot 5. tabula iekauto ierosinato vértejumu.



5. tabula: Seku vértéjums

SEKAS
SIKAKA INFORMACIIA

NENOZIMIGS «Nav traumu vai datu nopliides

*Nav strukturalu/materialu bojajumu
« Netiek traucétas aktivitates
« Loti neliels reputacijas kait&ums

« Nav ekonomiskas ietekmes un netieSu (pieméram, psihologisku) seku

NEZIMIGS «Nelielas traumas
« Nelieli strukturali/materiali bojajumi
«Istermina pakalpojumu partraukumi
« Neliels reputacijas kait&jums

«IerobeZota ekonomiska ietekme un netieSas (pieméram, psihologiskas) sekas

VIDEN
*Traumas (bez dzivibas zaud&jumiem)

« Vidgji strukturali/materiali bojajumi (nerada draudus
konstrukcijas stabilitatei)

«Pakalpojumu snieganas partraukumi vidgja termina
« Bitisks reputacijas kait&ums
« Ievérojama ekonomiska ietekme un netieSas (pieméram,

psihologiskas) sekas

« DroSibas parkapums, kas neietekmé normalu darbibu

KRITISKI «Iesp&jama dzivibas zaudéSana un nopietni ievainojumi

« Bitiski konstrukdjas/materialie bojajumi (nerada draudus
konstrukcijas stabilitatei)

« Ilgstosi pakalpojumu partraukumi, kas prasa talit&us korektivus pasakumus
« PlaSa méroga reputacijas kait&ums

« Liela ekonomiska ietekme un biitiskas netieSas (pieméram,
psiholodiskas) sekas

« Drosibas parkapums, kam ir tieSas sekas darbibai

KATASTROFISKA «Plasi cilvéku upuriem/smagiem ievainojumiem

« Plasi strukturali/materiali bojajumi, kas prasa tilit&u iejaukSanos

- PlaSa méroga reputacijas kait&ums (VIP iesaistisanas)

» Nepienemami ilgtermina uznémeéjdarbibas trauc&jumi

« Loti liela ekonomiska ietekme un smagas netieSas (pieméram,
psihologiskas) sekas

«Pilnigs pakalpojumu zudums

« Smagas politiskas sekas




2.4 RISKA NOVERTEJUMS

Analizes fazes beigas rezultatus var pazinot karSu, ITknu, indikatoru, matricu vai citu
piemérotu vizualizacijas metozu veida. Visbiezdk izmantotd metode ir matrica, kur
viena asl ir attélota pétama uzbrukuma scenarija relativa varbatiba, bet otrd —
paredzamas sekas, ka paradits 6. tabula.

6. tabula:Relativa riska matrica

Vidéjs

Gandriz dro$i Katastrofals

Kritisks

o ----
- --

Vidgji

iespgjams

o - -

Neliels Nenozimigs

Relattva varbatiba

Loti augsts Augsts Vidégji zems Zems Loti zems

Piedavatas riska analizes rezultats ir I1dzigs 6. attéla redzamajam pieméram, kura
paradits fikiivs relativais risks identificétajam bezpilota lidaparatu sistemas (UAS)
vaditajam uzbrukuma taktikim. Saja pieméra redzamais attéls parada, ka dronu
uzbrukumi irtikai viens no kopé&ja terorisma shémas riska elementiem, kura tiek
nemti vérd papildu uzbrukuma scenariji, tostarp (bet ne tikai) transportlidzeklu
taranéSana, apSaude un uzbrukumi ar asmenieroCiem. Tomér paSlaik ierosinatais
process ir vértigs, lai noteiktu dazadu ar UAS saistitu uzbrukuma scenariju relativo
risku, sniedzot ieinteresétajam persondm informaciju par pienemto (ja
nepiecieSams) aizsardzibas pasakumu prioritdSu noteikSanu.



6. attéls:Bezpilota lidaparatu vaditas uzbrukuma taktikas relativa riska piemérs

r

Spragstvielas

CBRN
Transportiidzexlis
tarané$ana
Saviamierod Kiberuzbrukumi
aujamieroct
0
=
[}
j=
8 Propaganda
Bezpilota lidaparatu  vadits .
o =
2
z Nowerosana/
g - overosal
S Lapstina i e
S izlikoSana
ierodi
| Traucgjumi .
lerobezoSana
Slepkava (brunots)
Bezpilota lidaparata  (UAS)
Riska Tmenis Relativais riska Tmenis
Loti zems Zems Vidéji zems Augsis Loti augsts Loti zems Zems Vidgji zems  augss  Loti augsts

Sis analizes rezultati kalpo kd ievads dazadu uzbrukuma taktiku salidzinaganai un
atbilstoSu darbibu noteikS8anai, kas var tikt uzskatitas par nepiecieSamam. Tie vararn
izceltgadijumus, kad ir vélamasaugstakas kartas (kvantitativas) metodes, pieméram,
izmaksu un ieguvumu analize, lai palidzétu noteikt prioritates riska mazinasSanas
iespéjam, ja pastav augsts riska ITmenis(EiropasKomisija, 2022). Ta kd riska analizes
veicéjs vairuma gadijumu nav atbildigspar nepiecieSamo darbibu noteikSanu, 1pasa
uzmaniba japievérs rezultatu pareizai pazinoSanai I@mumu pienéméjiem. Rezultatu
interpretaciju var atvieglo personam, kas nav eksperti, izmantojot skaidrus
noradijumus, kas uzsver nenoteikiibas pakapi, kas neizb&gami ir terorisma riska
analizes sastavdala.






3.1 SALIDZINAJUMS AR PRETDARBIBAS (C-UAS) TEHNOLOGIJAM

Bezpilota lidaparatu sisttmas (UAS) apsvérS8ana kd potencials drauds nemilitaram
ékam un sabiedriskam telpam ir relativi jauna, un to izraisijusi $adu sistému liela
izplatiba civilaja joma. Tradicionali fiziskd aizsardziba koncentréjas uz uzbrukuma
scenarijiem, kur uzbrucéji mégina iekdt €kd vai nodarit kait&jumu, izmantojot
uzbrukumus no zemes. Tas nozimé, ka objektos, kas potenciali pakauti teroristu
uzbrukumiem, aizsardzibas pasakumi galvenokart ir veikii apak$éjiem staviem, jo
augstakie éku lTmeni tika uzskatiti par nepieejamiem vai ar relativi zemam sekam.
Gaisa uzbrukumu destruktivais potencials, izmantojot bezpilota lidaparatus (UAS), un
autonomo sistéemu eskalacija ir likusi droSibas amatpersonam apsvért jaunu
uzbrukumu taktiku un parskatit savas reagésanas iespéjas. Izmantojot bezpilota
lidaparatu sistémas (UAS), uzbrucéjiem tagad ir iespéja pieklat éku zonam, kas tika
uzskatitas par nepieejamam, nemot véra tikai uzbrukumus no zemes, pieméram,
iekSpagalmiem, artrijiem, aug$éjiem staviem un VIP zonu un biroju tuvumam.

Izmantojot 3. sadala sniegto riska novértéjumu, varidentificét akifvu ievainojamibas un
sniegt ieskatu par atbilsto8am mazinasanas stratégijam. Lielaka dala Seit aprakstito
fizisko aizsardzibas dro$ibas pasdkumu nav Tpasi izstradati uzbrukumiem, izmantojot
bezpilota lidaparatu sisttmas (UAS), betir efektivi ari pret $adiem draudiem. Sie fiziskie
aizsardzibas pasdkumi var bit vérsti ne tikai uz aktiva aizsardziba, betart uzta slépSanu
vai maskésanu, lai aizsegtu tieSu skatu vai padaritu to mazak pievilcigu.

7. attéla irapkopotas dazas no galvenajam fizisko aizsardzibas droSibas pasakumu
priekSrocibam izmaksu, lietojamibasun efektivitates zina.

Daudzu bezpilota lidaparatu sistému pretdarbibas (C-UAS) risindjumu izmantoSana
privatajam ieinteresétajam personam ir aizliegta, jo to darbiba ir paredzéta tikai
tiesibaizsardzibas iestadém. L1dz ar to negaidita droSibas incidenta gadijuma privatie
operatori nevar palauties uz atru policijasiejauk3anos, jo tas reakcijas laiks var bat
parak 1éns, nemot vera, ka droni var parvarét lielusattalumusdazu sekunzu laika. No
otras puses, fizisko droSibas pasdkumu ievieSana parasti nav ierobezota tikai ar
konkrétam strukttiram, un nav juridisku jautajumu par to izmantoSanu. Ta ka tiem
parasti trikst elektronisku un/vai kustigu dalu, tiem ir nepiecieSama ierobezota un
salidzinoSi |éta apkope, un nav nepiecieSams, lai ipasi operatori tosaktivizétu péctam,
kad ir novértéts (parasti dazu sekunzu laika), vai tuvojo$a UAS rada draudus. Tas
nozimé ari to, ka $Ts sisttmas neietekmé elektronisko dalu iespéjamaskidmes un to
darbiba nav atkariga no elekiribas vai citiem energijas avotiem, tapéc tas neietekmé
stravas padeves partraukumi.

Viens no svarigakajiem fiziskds aizsardzibas pasdkumu aspektiiem ir to daudz
funkcionalitate, jo katrs risinajums var bt efektivs pret dazadam bezpilota lidaparatu
sisttmu (UAS) uzbrukuma taktikam. Lielaka dala So pasakumu ir ekonomiski,
salldzinot ar C-UAS tehnologijam, un, ta ka tie kalpo vairakiem mérkiem un to
paredzamie ieguvumi irdaudzi, sakotnéjasizmaksas varétu bit vieglakattaisnojamas.
Turkat daudzi no piedavatajiemrisinajumiem nav pastaviga rakstura un tos var viegli
nonemt, ja samazinasriska ITmenisvaija nakotné tiekizvéléta alternativa aizsardzibas
pieeja. To pastaviga darbiba un pasivais raksturs nozimé, ka tos var viegli kombinétar
citiem pretdarbibas ( C-UAS) risindjumiem un darboties kd pédéjasiespéjas sistémas,
ja citi pasakumi nespéj partvert launpratigu UAS. Ja tie ir redzami, tos var art
harmoniski integrét apkaréja telpa saskana ar droSibas principiem, neskatoties uz to
augsto atturéSanas potencialu.



TATtt Attéls fiziskas aizsardzibas pasakumi

Nav juridisku problému saistiba ar to lietoSanu

Reta un izmaksu zina efekiva apkope

Nav nepiecieSami operatori

tehnologisku Kimju dé| (pieméram, stravas padeves partraukuma)

Izmaksu efektivitate

FIZISKA
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Reguléjamas un nonemamas (piniba vai daléji) funkcijas
Nonemamas (pilnTba vai dalgji) funkcijas6

Ja redzami risingjumi > Augsta atturéSanas
iedarbrba

Pédgjas iespéjas sistémas (nepartraukta darbiba

Esosie testéSanas protokoli

Bezpilota lidaparatu (UAS) launpratiga izmantoSana var izpausties dazados veidos,
pieméram, to izmantoSana iero€u aprikoSana ar spragstvielam, izldkoSanai un
spiegoSanai, priekSmetu kontrabandai cietumos, kiberuzbrukumu veikSanai vai
propagandas kampanu atbalstam.

Plasaka informacija par uzbrukuma scenariju veidoSanu un riska novértéSanas
procesu ir analizéta 3. sadala. Nakamajas sadalas tiks sniegti fiziskas aizsardzibas
pasakumi, kas ir efektivi pret dazadam uzbrukuma taktikam, sniedzot padomus par

uzstadiSanas procedidram un noteikto aizsardzibas ITmeni.

3.2 C-UAS TEHNOLOGIJU IZKLASTS

Pédéjos gados ir pastiprinajusies centieni rast efekiivus pretpasdkumus un aizsargat
parbaudamo objekiu no draudiem, ko rada bezpilota lidaparatu (UAS) launpratiga
izmanto8ana. Ir ieviestas dazadas tehnologijas, kas mazina launpratigu bezpilota
lidaparatu sisttmu (UAS) risku, taCu tas jauzskata tikai par vienu no elementiem, kas
veido akiiva aizsardzibas stratégiju, un noteikti ne par vienigo iespéju.

Saja sadala sniegts Tss pieejamo tehnologisko risindjumu kopsavilkums, jo &Is
vadlinijas koncentréjas uz tadu aizsardzibas risindjumu noradiSanu, kas piedava
aizsardzibu pret iepriekS aprakstito darbibas veidu. Tomér paSreizéja parskata
mérkis ir sniegt lasitdjam plasu ieskatu pieejamajos risinajumos, lai reagétu uz
pieaugoSajiem ar bezpilota lidaparatiem saistitajiem draudiem. Plasaku informaciju
par pieejamajam tehnologijam dro$ibas plana izveidei var atrast kitiskas
infrastruktGras un sabiedrisko telpu aizsardzibas rokasgramatd (Hansen un Pinto
Faria, 2023).



Var izSkirt divas plasas pretpasakumu kategorijas. Pirma attiecasuz sisttmam, kas spéj
atkdat, izsekot un identificet ienakoSas bezpilota lidaparatu sistémas (atkasanas,
izseko$anas unidentifikacijassistémas), savukart otra ietverkinétiskus vai elektroniskus
efektorus, kas tiek aktivizéti, lai partvertu potencialus dronu ielau$anas gadijumus.
Vispiemérotaka risindjuma izvéle un ievieSana ir sarezgits uzdevums, jo daudzam no
8§im sisttmam ir zindmi ierobezojumi, ja tdm jadarbojas pilsétvidé. Pieméram,
pretpasakumu ievieSana, kas jau ir veiksmigi pieméroti ienakoSo bezpilota lidaparatu
partverSanai militaroskonfliktos, ne vienmeéririeteicama pilsétvidé un parpilditasvietas,
jo to izmantoSana var radit papildu kaitejumu apkartéjiem objektiem vai
sabiedribai/personam. Ta rezultata risindjumu izstrade, ko var drosi izmantot civila vide,
rada vienu no lielakajam bazam pretdarbibas ( C-UAS) nozaré.

3.2.1 Atklasana, izsekoSana un identifikacija

lenakoso bezpilota lidaparatu sisté mu (UAS) noteikSana, izsekoSana un identifikadja
pilsétvidé var bt sarezgits uzdevums to maza izméra, maza vai liela atruma un neliela
augstuma dé&|. 8adu tehnologiju galvenais mérkis ir sniegt lietotajam reallaika,
uzticamu informaciju par ienakoso bezpilota lidaparatu (UAS) Tpasibam. Atkasanu var
panakt, izmantojot radaru vai radiofrekvené¢u (RF) skenerus, kas var identificét UAS
izstarotos radiovilnpus. Turkat kameras un elekironiskds vai akustiskds identifikacijas
sistémas var sniegt informaciju par UAS izméru un tas potencialo kravu, kd ar izsekot
tas kustibam. UAS veida, operatora identitates un pacelSanas vietas identificéSana ir
sarezgitaka, jo tai nepiecieSama specializéta informacija par UAS radiofrekvencu (RF)
parakstu. Visam uz sensoriem balstitam sistémam ir noteikti ierobezojumi, kas ir
detalizéti jaapsver, pirms tiek izvéléts risindjums, kas tiek uzskatits par piemérotu
aizsargajamajam objektam/publiskajai telpai. Pieméram, putnu atSkirSana no maziem,
Iéna atruma UAS var izradities diezgan sarezgita, izraisot viltus trauksmes signalus
tapéc irizstradati Tpasi algoritmi, lai parvarétu So trikumu. Operatora identificéSana
un ta saskanoSana ar konkiétu nekooperativu bezpilota lidaparatu (UAS) parasti ir
atkariga no ta, vai UAS raksturlielumi (frekvences un protokoli) iriekauti noteikSanas
iekartu datubazé un vai operators ir registréts. Vairaku sensoru iesaistiSana var
palielinat noteikS8anas varbGtibu un precizitati, 1pasi pilsétvidé, tacu tas parasti nozimé
augstakas iegades izmaksas. 8. attéla sniegts parskats par dazam no visbiezak
izmantotajam noteikS8anas tehnologijam, apkopojot dazas no to priekSrocibam un
ierobezojumiem.



8. attéls:Bezpilota lidaparatu (UAS) noteikSanas/izsekosanas/identifikacijas tipiskas iezZimes un ierobezojumi

N

Plass un gar$ uzraudzibas diapazons o Veiktspéjas pasliktinaSanas v airaku Skérslu déel

2D/3D bezpilota lidaparatu (UAS) poziciongsana (attalums, virziens, augstums) ® Nepieciesama bezpilota lidaparatu (UAS) darbibas frekvencu bibliotekas aauninasana

Vienlaikus parvalda vairakus mérkus Radari ® |dentifikacijai var bt nepiecie$ami sekundarie sensari

UAS sakaru (RF skeneru) un UAS SSID un/v ai

MAC adreses (Wi-Fi detektoru) identifikacija @ spieciesama bezpilota lidaparatu (UAS) darbibas frekvendu bibliotkas ajauninasana

bezpiloia gai gy (UAS)

Bezpilota lidaparatu (UAS) noteikanas un poziciongsanas iespéjes ® \eikispéjas paslikiinasanas augst@ RF blTvuma apstaklos

Operatora atraSanas Vietu var identificét @ Vidgjs tipisks monitoringa diapazons (<5 km)

Relativi rentabls Radiofrekvence
skeneri
Bezpiota gaisa kugu sistému klasifikacija/identifik &cija, Nepieciesama  tieSa redzamiba ar bezpilota lidaparatu  (UAS)
pamatojoties uz to formu un/vai termisko raksturu Saurs skats/slika weikispéja slikos laika apstakos
Statiska/parnésajama vai uzstadita uz citas bezpilota gaisa sistémas lespéjama sajauk3ana ar putniem/lidmasinam
Bezpilola gaisa kuda sistémas un potencialas  kravnesibas  vizudls. pieradiums Vidgjs tipisks monitoringa diapazons (<5 km)
Bezpilota lidaparata (UAS) noteikSana bez RF vadibas signala Dienasgaisma / termiska Augsts vitus trauksmes Fmenis
kameras

UAS noteikSana, pamatojoties uz unikalu skanas parakstu ® \eikispgjas paslikiindSanas sliktos laika apstakos vai

Vairaki mikrof oni uzlabo sistémas precizitati ) trokSnaing \ide (pieméram, pilséhids)
Iespéjamé pal aidanas punkta identiﬁkécij a ® Bezpilota lidaparatu pozicionéSanai nepiecieSami vairaki sensori

" - o] 5 »
Bezpilota lidapardta (UAS) noteik8ana bez RF vadibas signala ® I*'Otl mazs fi pISlS monitoringa dlapazons ( L km)

Augsta mobilitate Akustiskie sensori

3.2.2. Partver$anas/neitralizé$anas tehnologijas

Atkariba no informacijas, ko sniedz noteikS8anas, izsekoSanas un identifikacijas
sistémas, droSibas operatoram ir jaizlemj par pareizu ricibu, kas aptver gan
bezdarbtbu (pieméram, viltus trauksmi), gan iestdzu informé$anu un jebkadu
tehnologiju/procedlru aktivizé$anu, kas atspéjo vai likvidé tuvojos$as bezpilota
lidaparata sisttmas (UAS) darbibu, tadéjadi mazinot vai novérSot potencialos
draudus. Incidenta gadijuma, Tpa$i, ja tas ir uzbrukums, Iémumu pienem8anas
procesam pieejamaislaiks ir arkartigi ierobezots, jo drons dazu mindsu laika var veikt
loti lielus attalumus. Ir vairakas dazadas metodes, kd traucét UAS lidojumu, katrai no
tam ir atSkirigi ierobeZojumi un juridiskie/normativie ierobezojumi. Popularas
kinétiskds partverSanas tehnologijas ietver: uz energiju balstitus iero¢us (lazerus
lieljaudas mikrovilnus un elektromagnétiskos impulsus), kas iznicina UAS
elektroniku, tiklus, kas tiek palaisti vai nu no zemes, vaino cita drona, mazus $avinus
kas ITdzigi kaujas laukos izmantotdm raketém, un vienreizéjas lietoSanas dronus, kas
saduras artuvojoSos draudu. Dazos gadijumos Sim nolikam tika izmantoti ari apmacti
putni. Tomér T metode tiek pakdpeniski partraukta, jo tika atkats, ka ta ne vienmérir
efektiva realos apstaklos, un partverSanas akis varétu savainot darbojoSos putnu. Dazu
iepriek§ minéto kinétiskds partverSanas tehnologiju blakusparadiba ir nekontroléta
avarija.



Bezpilota lidaparatu sistemas (UAS), kas var radit briesmas sabiedribai, Tpasi pilsétvidé.

Lai samazinatu bezpilota lidaparata (UAS) avarijas risku, nekinétiskds partverS§anas
sisttmas ir paredzétas, lai traucétu drona sakaru spé€jas. Tasietverradiofrekven€u (RF)
un globalasnavigacijassistétmas traucétajus, kas kavé sazinu starp...

UAS un attiecigi vai nu operatora, vai satelita savienojums. Galvena probléma

8o sistému izmantoSanas laikd ir drona reakcija péc sazinas partraukSanas, jo tas
varétu planét uz vietas, atgriezties sakotnéja pacelSanas pozicija vai pat drosi
nolaisties. ArT viltoSanas mérkis ir pamemt kontroli par apdraudoSo UAS, traucé&jotta
sazinas vai navigacijassavienojumu.

Viens no visizplatitakajiem veidiem, ki méginat aizsargat objektu/publisku telpu pret
launpratigam bezpilota lidaparatu (UAS), ir "bezlidojumu" zonu ievieSana, izmantojot
apkartéjas gaisa telpas zonas norobeZo$anas riku (t. i., geofencingu, ko nedrikst jaukt
ar "geografisko apzinasanos'). Izmantojot So metodi, UAS un tas lietotaja identifikacijai
un nodomiem nav prioritates, jo jebkada UAS piekluve ir aizliegta.

So pieeju irpienémusas lielaka dala civilo lidostu un kitisko infrastruktdru, ka

arm apgabalos, kuros notiek lieli notikumi. Geofencé$8ana izmanto pozicionéSanas
tehnologijas (pieméram, GPS, Wi-Fi, Bluetooth), lai noteiktu precizu drona atrasanas
vietu un aizliegtu tam iebraukt ierobezotaja zona. Platuma un garuma punkti, kas veido
geofencéSanas zonas, ir iestradati bezpilota lidaparata (UAS) programmattra, kas
nozimé, ka razotaju pienakums ir atjauninat UAS programmatiru saskana ar zonas
operatoru vai ieintereséto personu ieteikumiem. Tas prasa regularus atjauninajumus
kurus, pirmkart, razotaji ne vienmér ir gatavi veikt un, otrkart, UAS lietotajiem ir
japienem. Ja viens no Siem diviem nosacijumiem netiek izpildits, geofencésana ka
aizsardzibas pasakums nav efektivs. Turkat kompetenti un apnémigi uzbrucgji var
atspéjot Sos geofencésanas noteiktos elektroniskos ierobezojumusun joprojam piekat
jutigam/aizliegtam zonam.

9. attéla ir apkopotas minétds partverSanas/neitralizacijas tehnologijas
koncentréjoties uz S0 sisttmu galvenajam priekSrocibam un ierobezojumiem.
Daudzi razotaji piedava sistémas, kas apvieno dazadastehnologijas, lai samazinatu
ierobezojumusun uzlabotu partverSanas iespéjas.
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3.3 FIZISKAS SACIETINASANAS PASAKUMI

3.3.1 Spradzienizturigi logi/fasades

Madsdienu komercialam ékam un biroju kompleksiem raksturigas plasas stika
fasades, kuru mérkis ir nodroSinat lielaku caurspidigumu un dienasgaismu ékas
kodola. Lai gan Sadasfasadesir projektétas ta, lai izturétu ekstremalus laikapstakius,
tas nesp@j izturét aréja spradziena ietekmi, jo Tpasi tapéc, ka tas bds pirma ékas dala,
ko skars izplatoSais spradziena vilnis. Ta rezultata stika plisumam seko stikia
Skembu veidoSanas, kas to liela atruma dé| varbat letalas.

Lai gan bistamas bezpilota lidaparata (UAS) potenciala spradzienbistama krava ir relativi
sekas radita spradziena vilna un sekojosa stika plisuma dél.

Cilveka kermenis nav izturigs pret atri parvietojoSu stika Skembu iekdSanu, un Iidz ar
to spradziens arpus neaizsargata loga varizraisit plaSusievainojumusun vairakus nave s
gadijumus. Turklat citi radTtie strukturalie atlizas, pieméram, tas, kas atdalijusasno loga
ramja vai telpas iekSpuses, kd armi materiali, kas céluSies no bumbas €aulas un tas
iekSpuses (pieméram, skrives, naglas), var izraisit papildu ievainojumus. Tadé| var
secinat, ka logu elementu konstrukcija ar paaugstinatu izturibu pret spradzieniem vai
Skembu apturéSanas mehanismu ievieSana var samazinat attiecigo ievainojumu skaitu
ITdzminimumam.

10. attéls: Tipiska ékas stikla fasade (pa kreisi) un radita stikla bojajums bez fragmentiem
atdali$anas (pa labi)

Ka minéts JRC zinojuma (Larcher et al., 2018), bezpilota lidaparatu (UAS) maksimala
kravnesiba atvértaja kategorija svarstds no paris gramiem I1dz 15 kg (k& paradits 11.
attéla, kura salidzinata publiski pieejamo bezpilota lidaparatu (UAS) maksimala
kravnesiba un to maksimala kravnesiba). Lidzigus secinajumus var izdarit no Migracijas
un iekslietu generaldirektorata C-UAS kartéSanas zinojuma (ENCO et al., 2019) un
Eiropas Aizsardzibas agentiras zinojuma parminidroniem (2018). Tomérlielakajai dalai
mazo un vidéjo bezpilota lidaparatu (UAS) parasti raksturiga kravnesiba I1dz 2-2,5 kg,
jo tie parasti var parvadat kravas, kas ir mazakas par to pasu svaru bez kravas.



Kravnesiba (kg)

11:MTOM un maksimalas krawnesibas salidzingjums dazadiem komercialiem lidaparatiem

pieejamas  bezpilota lidaparatu  sistémas.

18 |

16

14 7

12 o

10

(e¢]
e

1 1 °u_.--

Stikla izturiba pret spradzienbistamam slodzeém ir atkariga no ta
razoSanas procesa un Kkimiska sastdva. Vairuma gadijjumu tam
raksturigas lielas bojajumu variacijas mikroplaisu dél, kas cilveka acij nav
redzami. Visbiezak sastopamas ir$adas tris stikla kategorijas.

Atkauséts stikis. Tas ir viensno ekonomiskakajiem risinajumiem, un to iegast, I€ni
un kontroléti atdzesgjot ITdz istabas temperatirai. Ta zema stiepes izturiba
(nominala vértiba: 45 MPa) padara to piemérotu logiem bez paaugstinatam
droSibas prasibam vai cilvéku Katbdtnes.

Termiski radits stikls. Tam ir augstaka stiepes izturiba (nominalvértiba: 75 MPa)
nekd atkvélinatam stikam, jo tas tiek pakauts specializétam karséSanas un
dzeséSanas procesam, kas ietver virsmas saspieSanu. Plastot, iegito fragmentu
izmérs ir I1dzigs atkvélinata stika fragmentu izméram.

PilnTba radits vai cietinats stiks .RazoSanas process ir I1dzigs termiski radita stika
razoSanas procesam, tacu tiekizmantotsaugstaks temperatiras diapazons, padarot to
aptuveni Cetras ITdz piecas reizes izturigdku neka atkvélinats stikis (nominalvértiba:
120-200 MPa). PécrazoSanas abas stikla riits virsmas paliekzem spiedes atlikuSajiem
spriegumiem, un bojajuma gadijuma sarazotie fragmenti ir mazaki un gludaki, ka
rezultata samazinas traumu risks.

Daudzi komerciali pieejamirisinajumi irizstradati lietojumiem ar droSibas prasibam,
kuriem ir daZadas bistamibas pakapes. Sis pakdpes ir balstitas uz vadliniju
dokumentiem, pieméram, standartu 1ISO 16933:2007 un Amerikas TestéSanas un
materialu biedribas (ASTM) standartu F1642. Sajos divos standartos tiek izmantota
vértéSanas sistema, kuras pamata ir eksperimentali rezultat, kas iegati arénas testos
(attéla 12. attéla), un saskana ar kuru saplaisdjuSam stikojumam tiek pieSkirta |oti
zema bistamibas pakape, ja ta batiskas dalas atrodas lidz 1 m attdluma no to
sakotnéjas atraSanas vietas, savukart zema bistamibas pakape tiek pieskirta, ja tas
atrodas no 1 m Iidz 3 m attdluma. 7. tabula paraditas logu stikojuma bistamibas
pakdpes saskand ar Siem diviem standartiem. Tomér §Ts pakdpes nenem véra sarazoto
stika fragmentu atrumu, formu un izméru, un tas ir piemérojamas tikai konkrétam
logu geometrijam. Atkariba no ékas izmantosanas un varbitibas...



Sada uzbrukuma scenarija gadijuma atbildigajai ieinteresétajai personai ir janosaka
eso$a logu stikojuma pienemamiba vai nepiecieSamiba péc pastiprindjuma. Parasti
eékam, kurds atrodas cilvéki, stikojums ar reakciju, kas ietilpst pirmajas tris bistamibas
kategorijas (t. i., nav plisuma, nav apdraudéjuma un ir minimals apdraudéjums), tiek
uzskatits par pienemamu, savukart reakcija, kas ietilpst kategorija “augsta
apdraudéjuma’, ir nepienemama. Paréjam divam apdraudéjuma kategorijam pirms
|@muma pienemsSanaspar stikojuma pienemamibu irjanosaka uzbrukuma sekas.

12. attéls: Stikla bistamibas nov értéjumi arénas testos (modificéts no 1SO 16933:2007)
un ASTM F1642)

Locgs — [

PARTRAUKUN AUGSTA BISTAMIBA

BEZ BISTAMIBAS ZONA
SPRADZIENA  VILNIS MINIMALS RISKS
Loti zems . o Posta bistamiba
bistamibas slieksnis - slieksnis
ZEMS BISTAMIBA
0,5m ZONA 0,5m
1,0m 2,0m
A

Zema bistamiba
slieksnis

7. tabula: Logu stiklojuma bistamibas nov értéjumi saskana ar ISO 16933:2007 un
ASTM F1642

1ISO 16933:2007 ASTM F1642

Bistamibas novért&jums Definicija
Nav partraukuna NavlGzuma.
Nav apdraudguma Lazums, bet nav novérots bojajums vai fragmenti.
Minimals risks Nepietieckama vai nekdda pretestiba draudiem. Nav politikas, vai politika

nav pietieckami parvérsta darbrbas.

Loti zema bistamiba leverojamas lauskas ITdz 1 mattaluma aiz stikla aizmuguréjas virsmas un

ITdz trim lauskas trapa liecinieku panelim.

Zema bistamiba leverojami fragmenti 1-3 m attaluma aiz stila aizmuguréjas virsmas un

ITdz pat 10 fragmentiem, kas trapa liecinieku panelim.

Augsta bistamiba Vairak nekad 10 fragmenti trapa liecinieku panelim.

Ekas fasades projekié3ana, kas spéj izturét spradzienbistamas slodzes, var bat
neiespéjama gan ekonomiska, gan tehniska zina. Ta vieta var pienemt vieglakus
pasakumus, kas sp&j mazinat stika plisuma ietekmi. Pieméram, samazinot radito
fragmentu skaitu un atrumu un 1i1dz ar to traumu/naves gadijumu iesp&jamibu,
palielinot minimalo iespéjamo attalumu starp bistamo bezpilota lidaparatu (UAS) un
stika fasadi. Turkat konkrétajam gadijumam specifisks, uz scenariju balstits riska
novértéSanas process un detalizétaka izmaksu un ieguvumu analize var atkat
nepiecieSamo aizsardzibas ITmeni un izvairities no parak projektétiem, dargiem
risinajumiem. Sadasprocediras laika spragstvielas ladina izmers,



Jadefiné potencialaisdetonacijaspunkis (Jaujot novértét spradziena vilna trieciena
lenki un attalumu ITdz spridzeklim), loga ramja tips un stika izméri/tips.

Divas galvenas iespéjas, kd mazinat spradziena ietekmi uz ékas stikojumu, ir:
« palielinot attalumu starp bezpilota lidaparatu (UAS), kas parvada spragstvielu, un
€kas norobezojoSo konstrukeiju;

« logu sistémas pastiprinaSana.

Attaluma palielina$ana starp potencialo detonacijas punktu un logu sistému irsarezgits uzdewms, Tpasi
jau esosaja infrastruktra. Dazi no pasakumiem, ko var weikt, ir $adi (bet ne tikai):

+ tTku izmantoSana arpus ékas fasades, argjo aizkaru fasdzu vai dubulto sienu sistému izmantoSana, lai
palielinatu potenciala detonacijas punkta attdlumu no €kas virsmas;

« kritiski svarTgu inZenierkomunikaciju slépSana vai parvietosana;
+ &kas iemitnieku parvietoSana prom no logiem;

+ mainot rakstamgaldu novietojumu, lai tie neatrastos tieSi pie logiem, bet gan 90° lenk,
ko aizsarga sienas elementi.

Plasaka informacija par Sadiem pasdkumiem tiks sniegta turpméakajas sadalas.

Nostiprinot logu sisttmu, janem véra gan stikojums, gan apkartéjais ramis, lai padaritu
tos izturigakus pret spradziena sekam. Nakamajas apakSnodalasir uzskaititi dazi no
visbiezdk izmantotajiem risindjumiem, kas koncentréjas uz dtika fasades
nostiprinaSanu vai radito fragmentu iekGSanas blakus telpa blok&Sanu.

3.3.1.1 Prettrieciena pléves

Triecienizturigaspléves(PPL) irpopularsrisinajums, jo tasirviena no ekonomiskakajam
un vienkdrSakajam metodém esoSo atkvélinato vai radito logu stikojumu izturibas
Tpasibu uzlabo$anai. PPL sastav no vienas vai vairakam polietiléna plevém, kasarlimes
palidzibu irpiestiprinatas stikla iekSpusei un spradziena laika spéj saturét kopa radusas
stika Skembas. To aizsardzibas spé&jas ir atkarigas no vairakiem faktoriem, tostarp (bet
ne tikai) Tmeskomponenta, stika veida, loga izméra, ka ar pléves izturibas, biezuma un
elastibas.

ASF plévesir pieejamasdazados biezumos. Biezakas iespéjas tiek izmantotaslielam stikia
ratim un/vai bieziem stikiem, lai palielinatu to mazinaSanaspotencialu. Turklat to efektivitati
liela méra ietekmé izmantota uzkdasanas metode. Visbiezak izmantota un |Iétaka metode ir
ta sauktd “dienasgaismas uzkasana”, kur pléve tiek uzkata stika iekSpusgé, untas izmérs
atbilst loga ramja izméram (loga malas ir neliela dazu milimetru atstarpe uzstadiSanas
nollkos). Tasnozimé, ka pléve netiekaptita ap apkartéja loga ramja falcém. Viensno §ada

veida uzstadisanas rezultatiem



ir tads, ka spradziena gadijuma visa stika loksne var aizlidot blakus telpad ka viens
objekts, joraditas stikla lauskas satur kopa pléve. Jaiesp€jams, laba prakse ir uzstadit
ASF ka vienu gabalu, izvairotiesno liela attdluma lldz malai dienasgaismaspielietojuma
laika. Parasti ASF dienasgaismas pielietojuma aizsardzibas I|imenis pret
spradzienbistamu slodzi ir ierobezots. Tirgld ir pieejams specializéts stiks ar
enkuroSanas un malu noturé$anas sistémam. Tie tiek piestiprinati pie loga ramja (ja
vien tas ir pietiekami izturigs) un varétu noturét bojato plévesstiku sava vieta.

Alternativi, ASF plévi var aptit ap stikka malam, un $1 proceddra ir gan laikietilpiga, gan
sarezgita, jo ta ietver stika nonem$anu no ramja. Cita uzstddiSanas iespéja ietver
slapjo/sauso veidu, kur ASF malastiek piestiprinataspie loga ramja, izmantojot augstas
stipribas hermétiki (pieméram, silikonu). Sads process ir dargaks nekd dienasgaismas
uzstadiSana, tacu tas nav 1pasi laikietilpigs.

Alternativi, plévi var piestiprinat pie ramja, izmantojot mehaniskas sistémas (pieméram,
skrives, sloksnes), un Sis risindjums var nebit estétiski pievilcigs, jo stiprindjuma sistéma
ir redzama. 13. attéla paradits slapjas/sausas uzstadiSanas metodes piemérs, kur
trisstdrveida silikona savienojums savieno ASF malas ar apkartéjo rami.

13. attéls: ASF plév e, kas piestiprinata pie apkartéja loga ramja ar silikona savienojuma palidzibu
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Papildus aizsardzibai pret spradzienbistamam kravam, ASF var bat efektivi arm pret
ielauSanasméginajumiem, izmantojot asus priekSmetus, nejausiem triecieniem un véja
vétram, un tie parasti iraprikoti ar ultravioleta (UV) starojuma aizsardzibas 1pasibam. To
trieciena (nevis spradziena) izturiba ir sertificéta saskand ar Eiropas standartu (EN
12600:2002. Savukart ITmes veiktspéju (pieméram, noveco$anos) var novértét, veicot
lob18anas testu, kas saskana ar Nacionalas infrastruktiras aizsardzibas centra (CPNI)
vadltnijam (CPNI EBP 10/13) ir procedira, kas ietver ASF sakeres ar stiklu parbaudi,
pieliekot spéku Saurai pléves sloksnei, kd paradits 14. attéla.



14. attéls: Atdali$anas tests ITmes uzvedibas novérté$anai ASF vidé

Jaatzimé, ka, lai gan ASF efektivitati ietekmé dazadi parametri, ASF efektivitate
kombinacija ar noteiktu stikojumu (nevis visu logu) tiek parbaudita tikai spradzieniem,
kas notiek relativi lielos attalumos (aprékinati ka spridzeka attaluma daliSana ar
spragstvielas svara kubsakni), kas pilniba atSkiras no scenarija, kurd bezpilota
lidaparats (UAS) parvada spradzienbistamu ierici blakus logam. Pieméram, 8. tabula
paradita spradzienbistama l|adina/attaluma kombinacija, kada tika eksperimentali
parbauditas divas komerciali pieejamas ASF. Katras ASF veikispéja tika apstiprinata
spradzienos relativi lielosattalumos(no 5,4 I1dz 8,5 m/kg1/3), ka rezultata tika iegatas
unikalas parspiediena impulsa vértibu kombinacijas. SalidzindSanasnolikos bezpilota
lidaparata (UAS) mérogotais attdlums, kas parvada un detoné 0,5 kg vai 1 kg TNT 2 m
attaluma no loga, ir attiecigi 2,5 kg/m1/3 un 2,0 kg/m1/3. Tas nozimé, ka maksimalo
parspiediena impulsa vértibu kombinacija ievérojami atSkiras no tas, kdda tika testéts
ASF.

Lai parliecinatos, vai ASF atbilst vélamajam spradzienaizsardzibas prasibam, janem
véra dati no ta eksperimentalas veikispéjas. Tomér eksperimentalie rezultati parasti
atbilst noteikam meéroga attdlumam, noteikkam stika veidam un noteiktai loga
geometrijai, kas var pilntba atSkities no pétdma uzbrukuma scenarija
raksturlielumiem. Tpasi masdienu fasaddes parasti sastav no liela izméra logiem,
savukart ASF testi parasti tiek veikti ar mazakiem logu izmériem; 81 1paSiba var radit
lielas neatbilstibas attieciba uz ASF veiktspéju spradziena slodzes apstaklos. TieSs
ekvivalenta spragstvielu skaita salidzinajums, kas atbilst ITdzigai ASF veikispé&jai
daudz mazakos attdlumosno attdluma (ka tas ir bezpilota lidaparata gadijuma, kas
parvada IED arpus loga), ir|oti riskants, jo stikla pliS8anas mehanisms var ievérojami
atSkirties (atkartbd no loga mehaniskajiem parametriem un attdluma no
attalumal/spragstvielas ladina svara kombinacijas). ASF veikispéju var neietekmét
galvenokart tikai maksimalais parspiediens vai maksimalaispozitivais impulss, bet gan
parspiediena un impulsa kombinacija. Tomeér ir skaidrs, ka ASF sabojasies |oti maza
spragstvielas ladina ietekmé, ko var viegli parvadat bezpilota lidaparats (UAS), kas
piederpie "atvértas' kategorijas. Tapéc$adu plévju aizsardzibas ITmenisparasti ir|ofi
zems, un tas var radit maldigu droS$ibas sajatu attieciba uz scenariju, kurd bezpilota
lidaparata sistéema (UAS) parvada spragstvielu.



8. tabula: Eksperimentdlo parametru pieméri, saskana ar kuriem divu veiktspéja
tika novértéti komerciali pieejamie ACM

Aizsardzibas \eids Stikla tips Pielikums Maksimalais (parbaudits) Maksimalais (parbaudits) Mérogots  (parbaudits)
impulss (kPa-ms) attalums (m/kg)w3)

parspiediens (kPa)

6 mm atkv &linats (vai 41,4 289,6 8,5 (70 kg pie 35 m)
6 mm radits)
3M trieciens
3M Scotchshieldtm . _
| S800 Aizsardzibas Ilime
Ultra 25 mm dubulta rudTta stikia - 62,0 413,7 6,5 (80 kg pie 28 m)
Sistéma
pakete (vai 6 mm dubulta
ridita stikla pakete)
6 mm atkelints 63,4 444,9 6,46 (100 kg 30 m attaluma)
Madiko drosTbas vairogs Madiko
800 6 mm atkélinats FrameGard sistéma 88,1 543,2 5,38 (100 kg 25 m attaluma)

Visbeidzot, jaatgadina, ka ASF plasa izmantoSana esoSo fasazu modernizacija irsaistita
gan ar to vienkarSo uzstadiSanu, gan ar relativi zemo cenu, apvienojuma ar ierasto
integréto aizsardzibu pret UV starojumu. Tomér Saddas pléves nav iestradatas divos
stika slanos, ka tas ir laminéta stika, ka apspriests nakamaja sadala, un to
paklauSana vides apstakiem var izraisit atraku materidla novecoSanos. Turkat &1
iedarbiba padara tas neaizsargatas pret skrapéjumiem, Kmiskiem ITidzekiem
(pieméram, tiriSanas Itdzekliem) un arkartéju karstumu, jo tas ir mazak izturigas neka
stiks. Ir pieejamas dazadas pléves, tacu ir svarigi rapigi izvéléties produktus, kas spéj
apliecinat savu veiktspéju ar atbilstoSu dokumentaciju, vienlaikus saglabajot garantiju
(pret plaisasanu, lobi8anos, burbuloSanos, delaminaciju, krdsas mainu, izturibas
zudumu, plisumiem utt.) vismaz 10 gadus péc to uzstadiSanas.

15. attéla sniegts parskats paruzbrukuma scenarijiem, kuros ASF parasti ir efektivi,
un noradtti daZi to aspekti, kas janem véra pirmsto ievieSanas.



15. attéls:ASF izmantoSanas efektivitite un apsvérumi pret bezpilota lidaparatu vaditu uzbrukuma taktiku
Pret plistoSam plévém
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spradzienbistami  ladini saglabasana kimiskie agenti) pielietojums)

3.3.1.2 Laminéts stikls

Laminéts stikls, neskatoties uz augsto cenu, ieglst arvien lieldku popularitati
spradzienbistamu éku stika fasdzu projekt€Sana, pateicoties ta augstajai
efektivitatei. Tas sastdv no divam vai vairakdm stika loksném, kas irsavienotas kopa
ar poliméru starpslaniem, pieméram, polivinilbutiralu, polimériem. Laminéta stika
plisanas laika pléves starpslanis(-i) satur kopa bojatas stika loksnes un nelaujtam
sabrukt pliSanas gadijuma, jo izveidotie stika fragmenti paliek pielipusi pie
starpslana(-iem). 16. attela grafiski attélots laminéta stika rats ar vienu starpslani
plidanas mehanisms(Larcher et al. 2012). K& redzams grafika, pirmaja pliSanas faze
laminéts stiks reagé ka elastiga plaksne, |1Tdzigi k& monolita rGts. Tomér péc tam, kad
divas stika loksnes ir saplisuSas, to fragmenti paliek pieliméti pie starpslana, un
laminéts stids uzvedas k& membrana, kas plist tikai tad, kad starpslana savienojuma
materials plist.

16. attéls: Laminéta stikla ar divam stikla loksném un vienu poliméru bojajumu mehanisms
starpslanis
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Laminéts stikls Kast izturigaks, jatiek izmantotas vairakas un/vai biezakas stika ratis
un starpslani, ka tas irlozu necaurlaidiga stikia gadijuma, I7dzigi kad 17. attéla redzamaja
stika. Tapatkd lozu necaurlaidiga stika gadijuma, laminéta stika izmantoSana ka
modernizéSanas risindjums ir jaapvieno ar apkartéja loga ramja nostiprinasanu, lai
ierobezotu visa loga izmeSanas blakus telpa iesp&jamibu izplatama spradziena vilna
dél. Praktiski tas nozimé, ka loga apkartéjais ramis un td savienojumi nedrikst saltzt
pirms laminéta stikla, lai novérstu visa ramja priekSlaicigu atdaliSanos no neso$as
sienas. Ja logu sistémai jaizturlielsspiediens, ka tas parasti ir nelielosattalumos, loga
rami var piestiprinat pie apkartéjas sienas ar térauda stieniem, trosem vai térauda
plaksném, ki aprakstits vélak Ipasa uzmaniba japievérs ar ramja uztvertajam stik a
dzilumam (minimalais ieteicamais dzilums ir 1,5 cm) un izmantotd hermétika
daudzumam.

17. attéls: Laminéts stikls ar pieciem poliv inilbutirala starpslaniem un se$am stikla loksném

4
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Laminéta droSibas stika Kasifikacijai ir pieejami dazadi standarti atkaribd no dzé$ama
uzbrukuma veida (pieméram, ballistiskais, manualais vai spradzienbistamais).
Klasifikacija tieknodrosinata péc tam, kad irveikta fiziska parbaude atbilstoSi dzéSamo
materidlu mazinasanas vajadzibam, proti, svarsta testi stika triecieniem (EN
12600:2002), térauda lodiSu testi manualiem uzbrukumiem (EN 356:1999), ballistiskie
testi lozu necaurlaidigam stikojumam (EN 1063:1999) un spradziena testi
(trieciencaurules (EN 13123-1:2004) vai arénas tests (EN 13123-2:2004))
spradzienizturibai.

9. tabula paradtti testa apstakli, novertéjot spradzienu izturigu stika raSu veiktsp&ju
gkam. So testu laika loga ramis tika aizstats ar stingru metala konstrukciju.
Eksperimentos izmantota stika izméri bija aptuveni 1 m221,1 m x 0,9 m) un tika
novietotas trieciena caurulé vai ITdziga iericé, kas spé€j radit plakanu triecienvilni, kas
izplatas 90° lenk pret nostiprinato paraugu. Stika ratim, kas ieguvu$as vienu no
s§adam Kasifikacijas kategorijam (ER1 I1dz ER4), testa laika noteikti nav bijusi nekadi
"caurejoSi" caurumi no to priekS8puses ITdzaizmugurei vai atveres to nostiprindto malu
tuvuma.



9. tabula:Stika rdsu izturtbas pret spradzienbistamiem uzbrukumiem Kasifikacija

Uzbrukuma.  veids Standarta Klasifikdci @ Maksimali atstarots Pozitivi atspogulots
parspiediens (kPa) impulss (kPa-ms)

ER1 50<P< 100 370 <i+< 900
ER2 ;

N 12541 100 £Pi< 150 900 <i+<1500
ER3 150 <Pi< 200 1500 <i+<2 200
ER4 200 <P< 250 2200<i+<3200

9. tabula ir aprakstitas tikai spradziendro$u stika rGsu Kasifikacijas prasibas, savukart
visas logu sistémas izturibas pret spradzieniem novértésanai jaizmanto cits standarts,
lai izvairfitos no scenarija, kad visa sistéma tiek ietriekta &ki. Sis eksperimentalas
proceddras var veikt, izmantojot trieciencaurules (EN 13123-1: 2004) vai arénas testus
(EN 13123-2:2004).

10. tabula ir paraditi testa apstakli un veiktspéjas Kasifikacijas ITmeni, kas garanté,

ka netiek novérota perforacija un neviena detala vai ramis netiek izmests no to
aizmuguréjasvirsmas. Tiekuzsvérts, ka daudzos gadijumoslogaramisirvisas logu
sisttmas vajaka dala, tapéc pirmsstikojuma pastiprinasanas irjanodrosina apkartéja
ramja atbilstiba.

10. tabula:Logu sistému izturTbas pret spradzienbistamiem uzbrukumiem Kasifikacija

Uzbrukuma  veids Standarta Klasifikacija Maksimali atstarots Pozitivi atspogulots
parspiediens (kPa) impulss (kPa-ms)

EPR1 50 < Pr<100 370<i»<900
EN 131231 EPR2 100<P< 150 900 < i< 1500
(Soka caurule) EPR3 150 <P< 200 1500<i+<2200

200 =P< 250 2200=i+<3200

Uzbrukums ar

Standarta Klasifikacija ~ Ladina masa (kg) Atstat prefi
attalums (m)

spragstvielas

(1983 EXR1 3 5.0
EXR2 3 3.0
EN 13123-2
(arénas tests) EXR3 12 55
EXR4 12 4.0
EXR5 20 4.0

Laminétajam stikam raksturigas ari noteiktas ar droSibu nesaistitas Tpasibas, jo tas ir
izturigs pret UV starojumu un var efektivi blokét lielako dalu kaitiga starojuma, savukart
stikla risu Katbdtne abas pusés garanté, ka poliméra starpslanis nesaskaras ar vidi,
noversot krdsas mainu vai pltsumus. Tasnozimé, ka ta kalpoSanas laiks irilgaks neka
ASF, tapéc ta augsto cenu varétu kompensét ilgaks kalpo$anas laiks.

Turkat, pievienojot dazadusatstarojoSus parkajumus starp stika raSim, var ievérojami
samazinat ékas energijas patérinu gaisa kondicioné$anas zina. Var samazinaties arf
nevélamaistrokSna ITmenis, jo laminétaisstiks, pateicotiesta geometriskajam Tpasibam,
kas sastdv no vairakam stika loksném un starpslaniem, var darboties k& skanas
izolacijas barjera. 18. attéla ir apkopota uzbrukuma taktika, saskana ar kuru laminéta
stika izmantoSana ir efektiva, un ir aplukoti vairaki apsvérumi, kas janem véra pirms ta
pienem8anaska risindjuma.



18. attéls: Laminéta stikla izmanto$anas efektivitate un apsvérumi pret bezpilota lidaparatu vadamiem lidaparatiem
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Laminéta stika loga vai fasddes komponenta spradziendroSibas Iimenisir arkartigi
svarigs droSibas un aizsardzibas projekt€Sanas noldkos, un vairuma gadijumu to
nosaka, izmantojot sarezgitu eksperimentalu analizi, ko atbalsta galigo elementu
skaitliskie modeli. Sie eksperimentalie testi parasti tiek veikti tala lauka apstakos, kas
neatbilst bezpilota lidaparata (UAS) tuva lauka gadijumam, kad spragstvielu ladins
atrodas loga tuvuma. Ka atziméja Bedons et al. (2023), tuva lauka apstakios laminéta
stikla logi ir |oti jutigi pat pret nelieliem ladiniem, savukart tala lauka eksperimentos
novértétajam veikispéjas vértéjumam tuva lauka gadijuma nevar pilniba uzticéties, jo
atteices mehanisms var bat atSkirigs. Tas nozimé, ka $adu risindjumu projekt€Sanas
laika ir japievérS TpaSa uzmaniba, lai garantétu vélama aizsardzibas Iimena
sasniegSanu.

3.3.1.3 NotverSanas sistémas

Sadas sistemas ir paredzétas, lai nelautu bojatam stikam vai visam logam iek it €ka,
tadéjadi mazinotto bojajumu sekas. Tas var iedalttdivas plasas kategorijas: tas, kas
parasti tiek uzstaditas kombinacija ar citam aizsargsisttmam, un tas, kas ir efektivas
arm kd atseviSki risindjumi. Pirmas ietver stienus, troses un citas stiprinaSanas
sistémas, kas parasti tiek kombinétas ar kddu no iepriekS aprakstitajiem stikia veidiem
(parasti ASF), bet otras ietver aizkarus un tiklus. Abas §is sistémas (t. i., aizkarus un
tiklus) galvenokart izmanto, jair |oti augstas droSibas prasibas, jo to uzstadiSana var
samazinat logu caurlaidibu, kas var bat nepienemami, ja tasnav pienacigi pamatots.

Stieni/troses/enkuro$anas sistémas. So sistému uzstadisana parasti tiek apvienota ar
ASF vai laminéta stika Katbatni, lai palielindtu kopéja risindjuma efektivitati, ja
bojatasstika ratis tiek atdalitasno loga ramja viena gabala. Loga ramja iekSpusé tiek
noenkurotas stingras fiksacijas stieni un novietoti horizontali un/vai vertikali, lai
apturétu stikojumu.



no izlidoSanas blakus telpa. Var izmantot arT vienu stingru stieni un novietot to
atveres viduspunkta, lai bojatais stiklojums aptitu to, ja tas atdalas no ramja, kamér
to joprojam satur starpslanis vai iekS&jas pléves. [zSkiro§s parametrs $adu stienu
konstrukcija ir to stipringjums pie loga ramja, jo tam jabat pietiekami izturigam, lai
izturétu raditos spradziena spékus, jo stingras sistéemas uzkrdj lielu energias
daudzumu pat tad, ja bezpilota lidaparati parvada relativi nelielus
spradzienbistamus ladinus. Ta rezultdtd nesoSajai konstrukcijai (pieméram,

apkartéjai sienai) jaspéj ierobezot raditos spékus, nesabojajoties.

Troses un citi dzigi elastigi risinajumi (pieejamas arT elastigas uztveréjstieni)
ir paredzéti, lai absorbétu energijas daudzumu, kas tiek parraidits uz sistému
péc stiklojuma trieciena. Pateicoties to elastibai, troses var pielagot dazadam
logu geometrijam. Tas var arT kombinét ar triecienu absorbgjosam iericém, lai
palielinatu sistémas energijas absorbé$anas spéju. Sis ierices var apsvért, ja
logu ramii ir relativi vaj, lai dala trieciena energijas tiktu absorbéta iericé,
tadéjadi samazinot loga ramja pretestbas prasibas (kas biatu augstakas
stingru savienojumu gadjuma). Spradziena raksturlielumi, proti, bezpilota
lidaparata transportéta spradzienbistama ladina svars un detonacijas punkta
attdlums no stikla fasades, tiek izmantoti, lai novértétu $adu sistému
konstrukcijas  parametrus, tostarp troSu diametru, to stipringjumus un
atstarpes starp tam.

19. attéls: Stingras stienu uztvéréja sistémas piemérs (pa kreisi) (avots: Apvienoto Naciju Organizacijas departaments)
DroSibas un aizsardzibas nodala (UNDSS), Fiziskds droSibas nodala) un elastiga kabelu

fiksacijas sistéma (pa labi) (awots: Window Gard BV)

Aizkari/tiki. AtSkiriba no iepriek3éjas kategorijas, $Ts sisttmas var izmantot vai nu ka
atseviSkus aizsardzibas risinajumus, vai arm kopa ar ASF vai laminétu stiklu (kerSanas
tikli parasti tiekkombinéti arcitiem pasakumiem). To galvenaismérkis iruztvert jebkadas
lidojo3as stikla lauskas vai ramja dalas, kas rodas loga plisuma rezultata izplatoties
spradziena vilnim. Parasti tastiekuzstaditas aiz €kas fasades, un to stiprindjumiem jabat
pareizi projektétiem. Tas neaptur stika lausku lidosanu blakus telpa, bet tas spéj
ierobezotto parvietojamo attdlumu péc plisuma, tadéjadi ievérojami samazinot traumu
risku iemitniekiem. Spradziena aizkari parasti tiek izgatavoti no elastiga poliestera
materidliem un tiek fikséti tikai atveres augSpusé. To uzstadiSana garanté atbilstoSu
spradziena vilna ventilaciju, jo tie nav uzstaditi loga sanos vai palodzes. Ir skaidrs, ka
$adi aizsargaizkari jaatstaj paredzétaja vieta, un, ja tietiekatstumti no €kas iemitniekiem,
tie zaudé savu mazinaSanas spéju. Tomér, td ki tie nav piestiprinati loga sanos vai
palodzes, tas nozimé, ka tos var viegli nonemttiriSanasnolikos vai droSibas apsvérumu
dé| (pieméram, ugunsgréka gadijuma). To materidla veids un krdsa liela méra ietekmé
telpa ieplistoSas gaismas daudzumu, tapéc tos var izvéléties, nemot véra interjera
dizaina vajadzibas. Savukart tiki ir izgatavoti no térauda vai poliestera virvém, kas
parasti tiek piestiprinatas pie visa logaramja perimetra. Tie var bt |oti efektivi lielaku
stikla dalu noturédana, taCu to veikispéja parasti ir slikta, ja rodas mazakas stikla
Skembas, kas norada, ka tie jaapvieno ar ASF uzstadisanu.



20. attéls: Spradziendro$ibas aizkaru piemérs (awots: UNDSS, Fiziskds dro$ibas vieniba)

Lai gan tie ir populari spradzienu mazinadSanas risindjumi, kas tiek izmantoti
paaugstinatu droSibas prasibu laika, to darbiba un uzstadiana netiek reguléta ar
paSiem standartiem, pieméram, stiklojuma gadjuma, bet gan ir risindjumi, kas
izstradati, izmantojot labsdko praksi un gitds atzinas. Viens no galvenajiem
elementiem, kas rdpigi japrojekté, ir to nostiprinaSana, jo tiem ir jaabsorbé lieli
speki, kas rodas stiklojuma vai loga bojagjuma dél (pat neliela daudzuma
spragstvielu gadjuma, kas atrodas nelielos attalumos, ka tas ir bezpilota lidaparatu
(UAS) transportétu IED gadijuma). Ja iespé&jams, troses un stieni japiestiprina pie
€ku izturigakajiem konstrukcijas elementiem, pieméram, sijam, kolonnam un
platnem. Turklat logu ramjus var tieSi piestiprinat pie betona platném vai ékas
perimetra sijam (sadales sijam), lai radtie reakcijas spéki nebdtu jaiztur apkartéjam
sienam. Ka minéts PSU informativaja biletena (UNDSS, 2021), janem véra 3adi
ieteikumi:

« stienu/kabelu atstatumam jabat aptuveni 0,5 m horizontali un/vai vertikali;

*masivi térauda stieni ar 12 mm diametru un 50 kN stiepes izturibu, kuru galos
ar Cetram skiivém sametinata 5 mm bieza, taisnstirveida vai apala (10 x 10
cm) plaksne;

« térauda stieplu troses ar vismaz 6 mm diametru un 25 kN stiepes izturibu,
vélams, izgatavotas no neliela skaita lielu stieplu;

*» enkuroSana pie betona sienam (un arméta mdra, ja tas ir pietiekami izturigs)
javeic, izmantojot nerlis€jo$a térauda enkurus ar vismaz 8 mm diametru un
10 cmgarumu;

« stiprinot pie sienam, kas nav izgatavotas no betona (pieméram, midra,
cementa blokiem), enkuriem ir jaSkérso siena, un to arsienas virsma
jabat aprikotam ar 5 mm biezu metala plaksni (izméri 15 x 15 cm).



21. attéla sniegts parskats par to, kada v eida kerSanas sistémas ir ef ekfivas pret ar bezpilota
lidaparatiem (UAS) saistitu uzbrukuma taktiku, un noradtti dazi apsvérumi attieciba uzto

izmantoSanu.

21. attéls:Pret bezpilota lidaparatu vaditam kerSanas sisttmam izmantoto efektivitate un apsvérumi

uzbrukuma  taktika
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3.3.1.4 Apkartéjas/nesosas sienas

Spradziena novértéjuma laika €kas apkartéjas sienas parasti netieknemtas véera, jo tiek
uzskatits, ka tas sp€j izturét radtto spradziena vilni. Ta ka spragstvielu skaits, ko var
parvadat ar bezpilota lidaparatu (UAS), vairuma gadijumu ir relativi ierobezots,
apkartéjas sienas sabrukSanas varbitiba irmaza. Ja parbauditaja uzbrukuma scenarija
ir paredzets palielinats transportéta ladina svars (> 5 kg TNT ekvivalenta), Tpasa
uzmaniba var bt nepiecieSama vajam, nepastiprinatam mara sienam, aluminija vai
citiem nepastiprinatiem apSuvuma veidiem, kas var sabrukt vai tikt caurdurti lielos
spradzienos. Pieméram, 22. attéla paradita 0,7 mm bieza térauda panela apSuvuma
caurdurSanas varbitiba péc 4 kg TNT spradziena, kas novietots 2 m attaluma no ta
virsmas, kas ir aptuvenais minimalais attdlums no karajosd UAS. Rezultati ir JRC
BLADE rika rezultats.2 (pamatojoties uz spiediena-impulsa diagrammam), un var
redzét, ka platnes perforacijas varbatiba ir vienada ar 60%. L1dz ar to gadijumos, kad
jutigi materiali vai cilvéki atrodas tieSi blakus potencidlajam detonacijas punktam,
atkaribd no uzbrukuma scenarija, apkartéjie térauda paneli var bat japastiprina (vai
jutigie materiali/cilvéki japarvieto talakno apkartéjas sienas).

2 Skatithttps://counterterr orism.ec.europa.eu/



https://counterterrorism.ec.europa.eu/

2:0,7 mm bieza térauda panela perforacijas varbatiba péc spradziena
4 kg TNT, kas atrodas2,0 m attdlumano ta virsmas (avots: JRC BLADE riks)
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Saskana ar 22. attéla redzamo grafiku, JRC BLADE riku var izmantot, lai veiku
sakotnéjus novértéjumus pardazadu veidu arsienu caurdurSanas varbatibu. Nakamaja
tabula ir sniegti aprékini, kas iegati, izmantojot So riku. Tiek pienemts, ka launpratiga
bezpilota lidaparata (UAS) sastava ir spragstoSa trotila ierice un tas atrodas viena vai
divu metru attdluma no sienas virsmas. Tiek novérots, ka sienas caurdurSanas
varbitiba parasti ir maza nelielu spragstvielu kravu gadijuma, bet var ievérojami
palielinatieslielaku spragstvielu gadijuma un ja arsiena irizgatavota no zemas izturibas
materialiem.

Spradzienbistamas ierices izmérs, ko katra bezpilota lidaparata (UAS) varétu parvadat
"atvértaja" kategorija, ir novértéts, izmantojot 11. attéla sniegtos datus.

11. tabula:Argjas sienas perforacijas varbifiba, kas novértéta ar JRC spridzinaSanu
novértéanas riks

Aréjassienas tips Bezpilta dsparaia atalums UAS-A2 apakkategorija UAS-A3 apalskategorija

no sienas (Maksimala maksimala masa < 4 kg) (Maksimala maksimala masa < 25 kg)

Deriga slodze (attiecba uz 11. attélu)

VIDEJS ZEMS VIDEJI ZEMS

Nestiegrots kiegelis 1m 10-20 % 40-60 % 50-70 % > 70%
2m <5% 10-20 % 10-20 % > 70%
Nestiepts 1m 5-10 % 10-20 % 10-20 % 10-20 %
betona bloki 2m <5% <5% 5-10 % 10-20 %
Dzelzsbetons 1m <5% <5% 10-20 % 10-20 %
(10cm) 2m <5% <5% <5% 10-20 %
Téraudapanelis Im <5% 5-10 % 10-20 % 20-30 %
(1,2mm) 2m <5% <5% <5% 10-20 %
Teraudapanclis 1m 5-10 % 30-40 % 50-70 % > 70%
(0,7mm) 2m <5% 5-10 % 5-10 % 5070 %

Izveidoto arsienu fragmentu ierobezoSanu var veikt, uzkajot iekS€jo (un potenciali
aréjo) poliméru parkajumu vai modemizéjot geotekstila audumu, jo tiem raksturiga
elastiga daba un uzlabotasdeformacijas spéjas. Neviens no risinajumiem nestiprina
sienu, betgan sp€j ierobezotiesp&jamo gruzu izplatiSanosapdzivotaja telpa.



Attdums stap stavietam

3.3.1.5 Aug$éja stava platne

Parasti éku aug$éjo stavu platnesirprojektétas, laiizturétu dzivas un nedzivas slodzes
(un reizém nejau8as slodzes), ar kuram tas var saskarties to kalpo$anas laika. Pat Tpasi
aizsargatas €kas, pieméram, valdibas €kds un véstniecibas, kur pastav ticami
uzbrukuma draudi, izmantojot spragstvielas, aug$éjo stavu/jumta platnesparasti netiek
pakautas papildu sacietéSanai. Tas ir saistits ar faktu, ka tradicionali uzbrukuma
scenarijos ar spradzienbistamu ierici potencialais detonacijas centrs atrodas zemes
ITment, jo aplUkotais parvietoSanas I1dzeKis parasti ir vai nu cilvéks, vai
transportlidzekis. Tasrada lielu attalumulidz spragstvielai, ka rezultata no jumta jaiztur
relativi mazas slodzes. Tomérdronaiespéjamaizmanto$ana spradzienbistamasierices
nogadasanai ékas aug$éjo stavu nozimé, ka platnes var saskarties ar lokalizétu
arkartéju slodzi, kas var izraisit lokalizétus bojajumus un caurdurSanu, un tas var bat
nepienemami, ja $adasvietasatrodas jutigaszonas. Lai gan $ada platnesdetonacija no
tuvuma (vai kontakta) neizraisis pakdpenisku sabrukS8%anas mehanismu, radttie
fragmenti var izraisit plaSus ievainojumus, kas zem jumta esoSajiem cilvékiem varétu
izradities pat letali, kd paradits 23. attéla. Taja pasa attéla paradita betona platnes
veikispéja péc vairaku kg augstas kvalitates spragstvielu detonacijas saistiba ar
spragstvielas attalumu no platnesvirsmas un platnesbiezumu. Tieknoradits, ka metala
Kaji, kas parasti izgatavoti no auksti formétam gofrétam térauda loksném, ir |ofi
neaizsargati pret lokalizétam spradzienbistamam slodzém, jo to energijas absorbcijas
potencialsir ierobezots.

23. attéls:Betona platnes perforacijas piemérs, detonéjot vidéju daudzumu TNT 20 cm attaluma no
tas virsmas (aug$pusé) (avots: Morics Hupfaufs, Bundesv éra Univ ersitate Minhené), un platnes

v eiktspéja, detongjot v airakus kg augstas kvalitates spragstvielu (apakSpusé).
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Ir pieejamas vairakas iespé&jas platnu (vai citu konstrukcijas elementu) nostiprinasanai
vietas, kas tiek uzskatitas par neaizsargatam. Viegli piemé&rojama un ekonomiska
metode esoSajam betona platném ir uzkat papildu augstas stipribas betona slani virs
vecas platnes un palielinat ta biezumu. Ja &1 slana papildu svars nav vélams, jo tas
varétu ietekmét platnes konstrukcijas stabilitati, pastav vieglas alternativas, kas
nodroSina nepiecieSamo aizsardzibu, batiski nepalielinot platnes svaru. Vél viena
dzelzsbetona platnes nostiprina8anas metode ir metala plakSnu pievienoSana, kas
izgatavotas no teérauda, aluminija sakauséjumiem un titana. Térauda plakSnu
aizsardzibas ITmenisparasti iraugstaks neka titana vai aluminija plaksném, tacu térauda
blivums rada ievérojamu papildu konstrukcijas svaru. Titanu var apsvért, ja svars ir
probléma, tacu tam ir augstakas izmaksas un ta metinasana irsarezgitaka.

Savukart aluminija sakauséjumiem ir nepiecieSams lielaks biezums, lai nodroSinatu
tddu pasSu aizsardzibas Iimeni ka téraudam, tacutiem ir labas metinaSanas iespéjas.
Konstrukcijas aizsardzibas |imena palielindSanai var izmantot arf poliméru matricas
kompozitmateridlus (pieméram, Kevlaru) slanotu plakSnu veida, tacu to pielietoSana
var bit darga. Turklat var izmantot keramiku, ko parasti izmanto 8avinu izturibai, tau
to parasti kombiné ar metala vai poliméra pamatplaksni, kas darbojas kad papildu
slanis, lai apturétu radito fragmentu saplisanu.

Ka jau minéts, potencialas bezpilota lidaparata (UAS) transportéSanas attaluma
palielinasana no ékas norobezojosam konstrukcijam ir viena no efektivakajam
spradziena seku mazina$anas metodém, lai gan, jato nevar garantét, var izmantot
vairakus no iepriekSminétajiem materidliem ar energijas absorbcijas spéjam. Kontakia
detonacijam var bt nepiecieSams izmantot materidlus ar lielaku absorbcijas
potencialu, lai samazinatu caur platném parraiditas energijas daudzumu un mazinatu
iespéjamos ievainojumus no sadrumstalotibas. Pastavigi tiek attistitas arf laminata
konstrukcijas, kas apvieno dazadus materialus, un tas spéj apvienot dazadu materialu
priekSrocibas, lai nodro$inatu optimalu aizsardzibas [Tmeni.

3.3.2 Tikls/zogi

Pretdronu tklu un Zogu galvenais mérkis ir izveidot norobezojumu un aizliegt
neatlautu dronu iekliSanu aizsargajamas teritorijas teritorija, vienlaikus garantéjot
minimalu attalumu no potenciali launpratigas kravas lidz teritorijas perimetram vai
€kas norobezZojoSajai konstrukcijai. Tiklus un Zogus var viegli pielagot dazadiem
platibu izmériem un efekiivi izmantot dazadas vietds, tostarp (bet ne ftikai)
stadionos, cietumos, universitatés, atrijos un pagalmos.

* Zogiirstingra rakstura (parasti izgatavoti no térauda stieplu sieta), kas apgratina
to uzstadiSanu, un, kombinéjot atbilstoSus detektorus, tie sp&j nodroSinat
paaugstinatu aizsardzibu pret tuvojoSamies bezpilota lidaparatiem (UAS).
Tomeér to uzkTtoSais izskats padara tos mazak popularus ieintereséto personu
vidd, kuras parasti dod priekSroku diskrétakiem risinajumiem, kas nerada
ierobezojuma sajatu.

* TiKi , tieir viegli uzstadami, Iéti un nodroSina labu redzamibu caur savu sietu,
jotieir mazak redzami neka zogi. To elastiba nozimé, ka bezpilota lidaparata
avarijas gadijuma tiks piedzivos lielu deformaciju un raduSais spéks tiks
sadalits lielaka platiba. Tie ir izgatavoti no dazadiem materialiem, pieméram,
neilona, polipropiléna, poliestera, nerisgjo$a térauda vai pat kevlara, un var
bat mezgloti vai bez mezgliem.



Palielinot |aunpratigas bezpilota lidaparata (UAS) attdlumu no ta potenciala mérka,
Sadas sistémas garanté radusSos seku ierobezoSanu, ko var vél vairak mazinat,
ievieSot vieglakus un létakus pasdkumus. Pieméram, palielinot minimalo attalumu
starp bezpilota lidaparatu (UAS), kas parvada IED, un logu vai platni, radusos
spradziena parametri tiek eksponenciali samazinati (Karlos un Solomos, 2013). Lidz
ar to prasibas stikojumam vai platnes stiegrojumam bis ievérojami zemakas, un I1dz
ar to arm attiecigas izmaksas. Tapat var ieviest tikus vai ITdzigus pasakumus, lai
palielinatu attdlumu starp kaitigu sOtijumu (pieméram, CBRN ierici) un HVAC
sisttmas aréjam gaisa ieplides atverém, tadéjadi samazinot iek3&ja piesamojuma
risku no Sada iero€a. HVAC ieplides atveres, ja iespéjams, janovieto uz slipas
virsmas, lai priekSmeta novietoS8ana nebltu iespéjama, jo tasslidétu prom no apvalka
virsmas.

24. attéls:Pretdronu Zoga (pa kreisi) un nerlséjosa térauda tika (pa labi) izverSanas pieméri

risingjumi

Auklas diametrstiekizvéléts atkariba no ienako$a drona stipruma un atruma, savukart
tila acuizméram jaatbilst td paredzamajam izméram. Bezpilotalidaparati (UAS), ko var
izmantot nokausiSanas vai izlikoSanas nolUkos, parasti ir mazaki (pieméram,
minidroni) neka tie, ko var izmantot priekSmetu  parvadasanai, tapéc acu izmérs ir
japielago atbilstosi, sakot no 45-50 mm pirmaja gadijuma I1dz 120-160 mm otraja
gadijuma. Parasti tiki, ko izmanto §im noldkam, ir ugunsdro$i un tos var ievilki, ja
nepiecieSams.

Tie parasti irpiestiprinati pie perimetra stieplu troses, stiena vai caurules, kas savukart

ir piestiprinata pie pamata eso$as konstrukcijas, izmantojot specializétus turétajusun

savienotdjus. Savienotajiem irjaspéj izturét radito spéku bezpilota lidaparata avarijas
gadijuma un dro$i pamest to uz konstrukciju. Zoga/tika attdlums no aizsargdjamas

zonas var bat ripigi jaizvélas, lai 1Tdz minimumam samazinatu potenciali bistamas

slodzes sekas. Pieméram, izmantota tika attdlums no ékas fasddes nosaka arl

potenciala IED detonacijascentra attalumu un ITdz arto radita spradziena vilna ietekmi

uz ékas norobezojos$o konstrukciju un tasiedzivotajiem. 25. attéla sniegtsparskats par

uzbrukuma scenarijiem, kuros Zogus/tikus var efektlvi izmantot, un noraditi vairaki

apsvérumi, kas janem véra pirms to izmantoSanas.



25. attéls: Pretdronu Zogu/tiku efektivitite un apsvérumi pret bezpilota lidaparatu vadamiem lidaparatiem

uzbrukuma  taktika
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3.3.3 Ekas aréjas apSuvums

Sie risinajumi tiek pieméroti &kas arpusei, lai blokgtu izplatama spradziena vilna
iekdSanu tas iekSpusé. Tos parasti izmanto, lai uzlabotu esoSo &ku droSibas ITmeni,
lai gan tos var ieviest arm jaunas konstrukcijas. Tie parasti ir perforétu plakSnu vai
kédes sietu forma un ir uzstaditi panela vai ramja iekSpusé, kas savukart ir
piestiprinats pie ékas fasades, kd paradits 26. attéla. Tie var bat fikséti vai elektroni ski
vadami un parasti irizgatavoti no térauda. Tie nodroSina énojumu, tadéjadi veicinot
ékas energoefektivitati, un, no otras puses, tie aizsedz skatu no ékas iekSpuses.
Neskatoties uz to, dazas iespéjas var atlikt mala, lai nodroSinatu vairak gaismas vai
tiffiSanas noldkos, tomér tam japaliek sakotnéja pozicija, lai garantétu paredzéto
aizsardzibu. Eksperimenti ir paradijusi, ka, ja $adus elementus parkaj Gdens plévite,
var panakt vél lielaku spradziena parametru samazinajumu.



26. attéls:Perforétas térauda plaksnes (pa kreisi) un térauda kédes siets (pa labi) uzstaditi uz
€kas fasades arpuse

Vel viens risindjums, kas ir parcélies uz komercidlam ékdm no naftas parstrades
rdpnicam, ripnicdm un militdrajam bazém, lai gan atgadina viesulvétras slégus, ir
zaldziju izmantoSana, kuras var izmantot ari ékas fasddes priekS8pusé. Lapstinas ir
reguléjamas, lai regulétu énojumu éka, bet spradziena gadijuma izplatoSais spradziena
vilnis automatiski aizver lapstinas un atstarojas uz to virsmas. Var bat ar konstruéts
blokeéSanas mehanisms, lai lapstinas péc to aizvérS8anas noturétu blokétas un novérstu
to atverS8anos spradziena vilna negativaja faze. So slégu piestiprinasana pie ékas
karkasa ir gan sarezgita, gan izSkiro8a, lai spradziena laika tie neklGtu par $aviniem.
Turkat Sos slégus var aizvért, nospiezot pogu, ja neatlauta bezpilota lidaparata sistema
(UAS) noslépj ekas iekSpusi.

27. attéls:Stika (pa kreisi) un metala (pa labi) Zallzijas

Ar ZalGziju novietojums noteiktd attdluma no ékas fasades, ki redzams 27.
attéla, garanté minimala augstuma palielinasanu.



attalumsstarp launpratigu bezpilota lidaparatu (UAS)un ékas iemitniekiem. Tadspats
efekts tiek panakts, integréjot citus arhitektdras un dizaina elementus, pieméram,
dubultas sienas fasades. Sis sistémas sastdv no diviem slaniem (parasti abi ir
izgatavoti no stika) un pédéjas desmitgadés ir KuvuSas popularas, Tpasi
augstceltnés, jo tas var efektivi samazinat ékas energijas patérinu. Attalums starp
abiem slaniem, kas svarstds no daziem desmitiem centimetru I1dz paris metriem, |auyj
gaisam cirkulét (dabiski vai mehaniski) un nodroSina izolaciju pret ekstremaliem
temperatiras apstakiiem un trokSnainu vidi. 28. attéla paraditi divi tipiski dubultas
sienas €ku gadijumi, kur aréjais €kas slanis ir izgatavots no stikla, lai nodroSinatu
skaidru skatu un dabiskd apgaismojuma Katbatni.

28. attéls:Divkarsas apdares biroju eku pieméri Vroclava, Polija (pa kreisi) un Milana,
Italija (pa labi)

Jaatzime, ka paSreizéjie pasakumi galvenokart tika izstradati, nenemot véra risku, ko
rada bezpilota lidaparatu (UAS) raditie draudi, jo to mérkis bija uzlabot iemitnieku
komfortu, samazinatapkures izmaksas vai mazinat spradziena sekas ékas arpusei (kas
nav saistitas ar UAS). Tomeér to lietderiba neaprobezojas tikai ar to sakotnéjo
projektéSanas mérki un var kalpot k3 daudzfunkcionali elementi, kas var nodroSinatari
aizsardzibu pret dazadiem bezpilota lidaparatu (UAS)vaditiem uzbrukumiem. Fakts, ka
§Ts sistémas aizsedz skatu uz ékas iekSpusi (atkarlba no aréjas apdares materiala
caurspidiguma), nozimé, ka tas var izmantot ar, lai sléptu personas, pieméram, VIP
personas, no paredzétiem slepkavibas méginajumiem, izmantojot brunotasUAS. Turklat
tas apgratina informacijas vakSanu izlikoSanas un/vai novérosanas UAS, kas mégina
iesaistities spiegoSanas darbibds. Mérka uzraudziba no attdluma (pieméram,
videoieraksts, nokausi$anas) un ievainojamibu dokumentésana K st sarezgitaka, ja ir
Kat papildu slanis, jo UAS nevar tuvoties savam mérkim tuva attdluma. Turklat, ka jau
minéts, otra apvalka Katbitne palielina drona pamésata potenciala spradzienbistama
priekSmeta attalumu no ékas iemtitniekiem un tadéjadi ievérojami samazina spradziena
sekas. Galu gala $o risindjumu dualitate atbilst droStbas projeki€Sanas principiem, kas
paredz daudzfunkcionalitdtes un harmoniskas integracijas ar apkartéjo vidi
atbalstiSanu. 29. attéla sniegts parskats par uzbrukuma scenarijiem, kuros var efektivi
izmantot piedavatos €kas apvalkus, un noraditi vairaki jautajumi, kas janem véra pirms
to pienems$anas.



29. attéls:Dronu apkaroSanas éku apvalku lietoSanas efektivitate un apsvérumi

pret bezpilota lidaparatu vadiiem uzbrukumiem
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3.3.4 Vijinasanas risinajumi

Informacijas aizsardziba pret zadzibu vai iznicinaSanu ir sarezgits uzdevums, jo
elektroniskds sistemas izstaro elekiromagnétisko starojumu, un tapéc potencidlam
uzbrukumam nav nepiecieSams elekironisks vai programmatiras savienojums.
Antena, kas uzstadita datora tuvuma, var uztvert izstaroto signalu, ja tas ir pietiekami
spécigs, un rekonstruét generéto informaciju. Ta kad signala intensitate strauji
samazinas, palielinoties attalumam, uzbrucéjs var izmantot dronus, lai pietuvinatu
antenu vai lTdzigu ierici informacijasavotam. Lidzigi, nelielu vabolivar nest péc iespéjas
tuvak avotam, lai nokKausitos sarunas. Muasdienu bezpilota lidaparati Kast daudz
mazaki, sasniedz lielaku darbibas radiusu un ir uzticamaki, kas nozimé, ka daudzos
gadijumos tie var lidot nemaniti un tuvoties iekartam, kuras tiek apstradati
sensitivi/kasificéti dati vai tiek rikotas konfidencialas sarunas. Tadé| tie var kalpot ka
ITdzeKis tuvuma esoSo Wi-Fi vai citu bezvadu tiku uzlausanai un izmantot infrasarkanos
mikrofonus, lai noklausitos sarunas.

Metalizétas logu pléves, pateicoties to metala saturam, var nodroSinat ievérojamu
aizsardzibu pret elekiromagnétiskajiem laukiem un tadéjadi samazinat vai pat novérst
izstarotos signalus. Sadi pasakumi irieguvusi popularitati, jo droni var viegli sasniegt
objektus, kas I1dz Sim tika uzskatiti par droSiem, un tapéc ieinteresétajam personam
bijajarevolucionizé sava aizsardzibas stratégija.

Sadas pléves var efekiivi izmantot, lai blokétu emisijas no slégtas telpas pat caur
stiku, vienlaikus saglabajot redzamibu uz aru. Tas nozimé, ka tas nodroSina
radiofrekven€u (RF), infrasarkand un elekfromagnétiskd lauka vajinaSanu, neradot
redzamus estétiskus efektus. Rezultdtd tads aizsargd sensitivu informaciju un
konfidencialus datus no parkdpumiem, novérSot méginajumus izspiegot elektronisko
sazinu un samazinot veiksmigu elektroniskds noklausiSanas uzbrukumu iesp&jamibu.
Turklat tas parasti tiek apvienotas ar UV aizsardzibas ipasibam vai pat aizsardzibu pret
ielausanos.



éédastrokér)a slapésanas plévestiekuzKatas tieSi uz stika iekSpuses, 11dzigi k3 ASF,
neatkarigi no loga geometrijas. Tas izméram ir jaatbilst loga ramja izméram, un, lai
panaktu labaku vizualo rezultatu, tas vélams uzstadit kd vienu gabalu. To aizsardzibas
spéjas ir atkarigas no dazadiem faktoriem, tostarp to biezuma, Tpasibam un metala
satura. To efektivitates novértéjumu var veikt, izmantojot Tpasas testéSanas metodes
(ASTM F3057-16 vai IEC061000-5-7:2001), kas nodroSina ari Kasifikdcijas procediras
dazadam aizsardzibas pakapém.

Papildus logiem, kas ir visneaizsargataka dala radiofrekvenéu noplades zina, ari
apkartéjas telpas vai €kas sastavdalas (t. i., sienas, jumts, gridas un durvis) var bat
pienacigi aizsargatas, lai blokétu spiegoSanu, kiberuzbrukumus un droSibas
parkdpumus. To parasti panak izmantojot metala vairogu (pieméram, metaliskas
auduma tapetes), kas apnem telpu, radot sava veida Faradeja bari, un specializétas
ekranétas durvis. Var izmantot ari metala sietus, ko var uzstadit sienas, pielimét pie
betona virsmam vai novietot zem jumta. L1dzigi aiz logiem var ievietot ekranéjoSus
tekstilizstradajumus, kas atgadina aizkarus vai moskitu tikus, tacu tiem vienmeér
japalieksava vieta, lai tie btu efektivi.

30. attéls:Metala folija, kas uzklata ka starpslanis sienas ap jutigo zonu
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Elekiromagnétiskds un infrasarkanas emisijas telpa varnoturétari ar vado$am krdsam,
kuras var uzkat uz siendm un griestiem ar smidzindSanas pistoli vai rulliti. To
priekSrocibas ir zemas izmaksas, pielagoSanas spéja dazadiem telpu dizainiem,
vienkar$a uzkiasana un tas, ka tasvar parkrasot ar parastajam arhitektiras krdsam. So
vado$o parkajumu efektivitate ir atkariga no to sastava, tacu kopuma tie nodroSina
efektivu alterativu selektivajai galvanizacijai vai metala sietiem.



NoKausiSanas Kiberuzbruk umi lerobezoana
Neredzama aizsardziba lzmaksu zina efekfivs Vienkarsa uzstadisana
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[ —— daudz ko atskir

atkartba no risingjuma

3.3.5 Slépsana un parvietosana

Dazadu objektu, kas varétu bat bezpilota lidaparata vadita uzbrukuma meérkis,
maskéSana, slépSana, ietiSana apvalkd un parvietoSana varétu izradities viena no
izmaksu zina efekiivakajam metodém potenciala incidenta seku mazinasanai. leprieks
aprakstitais riska novértéSanas process spéj identificét neaizsargatos elementus
parbaudamaja objekta, kas paklauj sabiedribu un/vai bavi lielakam riskam. Sadus
elementus var maskét, lai tos pasléptu no drona redzesloka, izmantojot ainaw
materidlus, mébeles vai citus vizualus 8kérS|lus, savukart zimes, kas norada uz kritiski
svarigam komunalajam komunikacijam, ir jasamazina Iidz minimumam. Sada veida
teritorijas planoSanu un ainavu dizainu var veikt, ievérojot droSibas péc projekiéSanas
pamatprincipus, nodroSinot daudzfunkcionalu, ilgtspéjigu un estétisku elementu
integraciju projekiéSanas droSibas plana.

3.3.5.1 ParvietoSanas darbibas

Bezpilota lidaparatu sisttmu (UAS) uzbrukumiem var bat daudzi dazadi mérki, tostarp
(bet ne tikai) kaitéjuma nodariSana upuriem, sensitivas informacijasiegiSana, panikas
reakciju izraisiSana un reputacijas bojajumu provocéSana. Parvietojot ITdzeKus, kas
varétu butagresora mérkis, tiek samazinata to ievainojamibaun ievérojami samazinata
veiksmiga uzbrukuma ietekme (ari atturéSanas potencials palielinas, jo mérkis Kast
nepievilcigs). Pieméram, augsta riska, atkata pasakuma parvieto$ana uz ékas iekSpusi
ievérojami samazina attiecigo risku, jo ta novérs UAS spéju tuvoties sapulcétajam pdlim
un veikt uzbrukumu. Lidzigi VIP personas pieejasmarsruts un piekluve objektam var tikt
maintta regulari, tapéc UAS operatoram ir gritak paredzét, kur koncentrét uzmanibu. Ka
jau minéts, IED spradziens neaizsargata vai dal&ji aizsargata loga arpusé rada stikla
lauskas, kas tiekizmestas blakus telpa, radot nopietnusievainojumusun upurus. Biroju
un ékas iemTtnieku parvietoSana, lai tie atrastos lielaka attaluma no aréjiem logiem,
samazina attiecigo risku, jo



Fragmenti atri zaudé savu letalo potencialu palielinata attaluma dél, kastiem japarvar.
Turkat bezpilota lidaparata (UAS), kas aprikots ar atbilstoSiem sensoriem, spéju veikt
kiberuzbrukumu liela méra ietekmé kiberneaizskaramo priekSmetu attalums no drona,
un tapéc $adu elementu parvietoSana prom no apkartéjiem logiem samazina
veiksmigas lokala tika uzlauSanas un sensitivu datu manipulacijasrisku.

3.35.2 SléepSanasdarbibas

Privatuma brilles, plévesun ZalQzijasirariveids, ki blokétbezpilota lidaparata (UAS)
ar kameru redzamibu objekta, tadéjadi aizsargajot pret privatuma parkdpumiem,
sensitivas informacijasiegisanu, atbilstoSu mikrofonu vai citu sensoru izvietojumu un
pat var pasargat no SaujamieroCiem (pieméram, slepkavas droniem) un IED
uzbrukumiem, jo mérkis nav redzams.

Briv aja tirgd ir pieejami dazadi necaurspidigu stiklu un plévju veidi, kas piedava dazadus
necaurredzamibas limenus.

» Caurspidigu stiklu razo ar smil$u striklas v ai skabes kodina$anas metodi, izv eidojot
ieZimétu virsmu stikla rats viena pusé. Gaisma joprojam v ar iziet cauri, tapéc attél
nav pilntba paslépti, bet gan izpladusi.

» Teksturétam stiklam ir uz stikla rats iegravéts dizains vai raksts. Gaisma
joprojam v ar iziet cauri, bet attéli ir izkroploti.

» Tonéts/krasains stikls patiesiba ir kristaldzidrs, tacu krasas pievieno$ana padara to
necaurspidigu. Tum$akas krasas palielina privatumu, tacu attélus joprojam var
atpazi.

» Kdpinatais stikls, tapat ka krasainais stikls, ir dzidrs, un ta tum$a krasa apgratina
skatiSanos, tacu tas pilniba neaizsedz skatu no ékas arpuses.

« Stikla kiegeli ir biezi stikla bloki, kas laiz cauri dabisko gaismu, bet
tekstaras dé| kroplo attélus.

» Viedas brilles apvieno noteiktas ieprieck§ minéto kategoriju Tpasibas, jo to
necaurredzamibas limeni var maintt aréjs stimuls, pieméram, spriegums. Sis brilles
klast no caurspidigdm uz necaurspidigam, nospiezot pogu.

+ Spogulpléves ir Imé&joSas un tam ir metalizéts slanis, kas rada spogulattélu, atstarojot
gaismu un piedav djot arkartigi augstu necaurredzamibas limeni. Tas nodroSina lielisku
privatumu dienas laika, jo atstaro stikla spozako pusi (t. i., sauli dienas apstaklos) un
lauj skatities vienpuséji no vismazak apgaismotas puses. Naktlatstaro$anas limenis
iev érojami samazinas, Tpasi, ja aizsargdjamaja telpa ir spilgtas gaismas, pat ja pléve
joprojam var atstarot noteiktu apkartéjas gaismas daudzumu no ielu apgaismojuma un
pilsétas gaismas.

So stika un pléves risindgjumu blakusefekts ir to sp&ja nodro$inat siltumizolaciju,
samazinot éka ieplistosa siltuma daudzumu, jo saulesgaisma tiekatstarota no fasades,
un tapéc gaisa kondicionéSanas prasibas ir ierobeZotas. Dazadu stika slanu un
droSibas risindjumu (pieméram, kerSanas sistému) kombinacija ir iespéjama ari, lai
uzlabotu to spradziendro$ibas, ielauSanasvai lozu aizsardzibas 1pasibas.



32. attéls: Teksturéta/krasaina stikla (pa kreisi) un ar spogulplév ém aprikota stikla pieméri
(pa labi)
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VienkarSs unizmaksu zina efekiivs risinajums, kas var nodroSinat lielisku aizsegumu, ir
privatuma nodro$inaSanai paredzétu ZzalUziju, slégu, aizkaru vai aizkaru ar
aptums3ojoSiem oderéjumiem integracija, lai pilntba aizsegtu skatu no €kas arpuses.
GaiSakas krdsas un svara audumi pilniba neaizsedz dabisko apgaismojumu, undrons
ar uzstadttu kameru joprojam varatskirt formas no telpasiekSpuses, un Sis efekts klast
izteiktaks nakil, ja telpa ir spilgti apgaismota. Turkat aréjas slégus varétu elektroniski
vai manuali aizvért bezpilota lidaparata (UAS) noteikS8anas gadijuma3, lai aizsegtu skatu
uz ékas iekSpusi. Ir skaidrs, ka $adi risinajumi ir efekiivi, ja tie paliek aizvérta stavokT,
neizbégamiierobezojottelpa ieplistoSasgaismas daudzumu. Tomeérvélama risinajuma
veidu, krdsu un formu var pielagot ta, lai tasatbilstu telpasinterjera dizainam. PalikSana
atvérta stavoKT, lai nodroSinatu vairak gaismas, ir iespé€ja, kas palielina risku, jo tie ir
jaaizverpéctam, kad ékas tuvuma irkonstatéts bezpilota lidaparats (UAS). Tas nozime,
ka irjaievie$ efekiivs un atrs atdasanas mehanisms, ko papildina atbilstoSa izpratnes
veicinaSanas kampana, lai informétu iemitniekus par to, k& rikoties, siédzot pienemtos
risinajumus droSibas incidenta gadijuma.

33. attéls:Logu aluminija slégu (pa kreisi) un tumsas krasas aizkaru (pa labi) pieméri
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34. attéla sniegts parskats par uzbrukuma scenarijiem, kuros var efektiviizmantot
piedavatas slépSanas un parvietoSsanas metodologijas, un noraditi vairaki
jautajumi, kas jaapsver pirms to pienemsanas.

34. attéls: SlépSanas un parvietoSanas izmantoSanas efektivitdte un apsverumi
metodologijas
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SLEPSANA UN PARVIETOSANA

G

Spragstvielas Buoa bezpioia lidepadta sistéma Kiberuzbrukumi Uzraudziba NoKausT$anas
inteleks
@ D
Daudz funkcionalitaté Izmaksu zina efektivs Vienkarsa uzstadisana Drosiba pso pincip “iebivets” Energijas izolacija
000
Uzbazi gi risnaumi SaJUt‘a (zaluzua) Aizsardzibas [fmenis Zema atstaroSanas nakt (pieméram,
daudz ko atSkir spogulpléve, necaurspidigs stikls)
aizkari, zalUzijas) atkariba no risinajuma

3.3.6 Izpratnes veicinasana, geografiska norobezo$ana un identifikacijas

potencials

Lielakad dala dronu incidentu Eiropa paSlaikir saistiti ar neuzmanigu un neapdomigu
izmantoSanu, neizslédzot tTSu launpratigu ricibu. Lai ierobeZotu $adus gadijumus, var
tikt izmantoti dazadi pasakumi, tacu tie var izradities nepietiekami pret apnémigiem
agresoriem, jo tos var viegli apiet vai ignorét. Sadi pasakumi ietver:

*izpratnes veicinaSana un komunikacijas veido$ana;
*viezinigums,

« palielinot identifice$anasun reagésanas potencialu.

Ir svarigi sazinaties ar vietéjiem uznémumiem, darbiniekiem un iedzivotajiem, lai
palielinatu vinu izpratni parriskiem, kas saistiti ar dronu |aunpratigu izmanto$anu, un
izglTtotu vinuspar atbilstoSu rictbu novéro$anas gadijuma. DroSibas resursi parasti ir
ierobezoti, tapéc uzticama zinoSana par aizdomigam darbibam no privatu struktaru
un iedzivotaju puses, tostarp novérotas bezpilota lidaparatu sistémas atrasanas
vietas, apraksta un uzvedibas noteikSana, irgalvenaisaspekts, laitiesibaizsardzibas
iestades varétu precizi un atri reagét. Vietéjas kopienas un darbinieku iesaistiSana
atklasanas centienosvar tikt veikta arf ar komunikacijas kampanu (piemé&ram, socialo
mediju, interneta) palidzibu un izvietojot zZimes, pieméram, tadas, ka paradits 34.
attéla, kas ierobezo bezpilota lidaparatu sistemasizmantoSanu noteiktas vietas.






zonas. Sadas norades parada objektu apmekiétajiem un darbiniekiem, ka vinu reakcija
uz novérojumiem ir nenovértéjama droSibas ITmena paaugstinasanai, un tas palidz
varas iestadém cintties pret nelikumigu un neatbilstoSu operatoru ricibu. Turkat tas
potencialajiem agresoriem parada sabiedribas akiivu iesaistiSanos kolektivas
aizsardzibas pasdkumos un tadéjadi atturvinu launpratigas darbibas.

ES dalibvalstisiriestades, kas ir atbildigaspargaisa telpasierobezojumu parvaldibu
un pilotéjamuvai bezpilota gaisa kugu lidojumu kontroli. Sadi lidojumu aizliegumijau
pastav ap kritiskiem objekliem (pieméram, atomelekirostacijam, naftas parstrades
rdpnicam), militariem objektiem, lidostam un cietumiem. DaZos gadijumos operatori
un organizacijas var lugt attiecigajai iestadei ieklaut vinu objektu ierobezoto zonu
sarakstd (ja tas vél nav ieKauts) vai pat noteikt pagaidu lidojumu ierobeZojumus
notikuma vai paaugstinata apdraudéjuma incidenta dél. Informéacija par zonam ar
lidojumu ierobezojumiem péc tam tieknositita bezpilota lidaparatu (UAS)razotajiem,
kuri to iegulda vietziniguma programmatdra, kas ir iepriekS instaléta standarta
dronos, un tiekregulari atjauninata.

Sada programmatira nodro$ina, ka bezpilota lidaparatus (UAS) nevar ekspluatét
ierobeZota gaisa telpa, radot neredzamu barjeru ap So teritoriju. Tomér tas nenozimé,
ka katra gaisa telpa, kas ieklauta valsts ierobeZoto zonu sarakstd, ir automatiski
aizsargata, jo Tpasi pret launpratigdm darbibam. Programmatiru var viegli uzlauzt, apiet
vai neatjauninat apzinatidalibnieki, jo ta ir balstita uz GPS tikia un bezpilota lidaparata
Wi-Fi vai Bluetooth savienojuma kombinaciju. Tomér tas joprojam var bat vértigs, lai
novérstu incidentus, kas rodas bezpilota lidaparatu (UAS) neapdomigas un nolaidigas
izmantoSanas rezultata.

35. attéls:Bezpilota lidaparatu bridinajuma zimju pieméri

Stabilas planoSanas un apmacibas shémas izstrade ir |oti svariga droSibas un
tiesibaizsardzibas vienibam, lai stiprinatu to bezpilota lidaparatu (UAS) identificéSanas
un iejaukdanas potencialu. Sads plans var veidot nepiecie$amas spéjas, izmantojot
Tpasas apmacibas un vingrindjumuszino$anasproceddru, reagésanas planu, lomu un
atbildibas, tehnologiju izmantoSanas, koordinacijas un sadarbibas zina. Galvenais
mérkis ir izveidot aizsardzibas stratégiju, kura bls iesaistiti potencidalo mérku operatori,
iedzivotaji un iestades, lai kopigi palidzétu palielinat publisku telpu vai infrastruktiras
noturibu pret bezpilota lidaparatu (UAS) raditiem draudiem. Plagaku informaciju par $o
planoSanas procesu var atrast kritiskds infrastruktGras un publisku telpu aizsardzibas
rokasgramata (Hansen un Pinto Faria, 2023).






87 rokasgramata ir paredzéta, lai vairotu izpratni un informétu gan valsts, gan privatas
ieinteresétas personas par to, lai tas atjauninatu savu aizsardzibas stratégiju, reagéjot
uz draudiem un izaicinajumiem, ko rada dalibnieki ar noziedzigiem vai teroristiskiiem
nodomiem, kuri izmanto bezpilota lidaparatus (UAS), lai veiktu uzbrukumu. Saja
dokumentd ir apkopoti, pielagoti un prezentéti vairaki dazadi bezpilota lidaparatu
(UAS) raditi draudi €ku infrastruktdrai un sabiedriskam telpam, koncentréjoties uz
principiem, kas vadija atbilstoSu fizisko aizsardzibas pasdkumu izvéli un ievieSanu. Ka
uzsvérts, digitalo tehnologiju ievieSana rada lielusizaicinajumus, jo palau$anasuzvienu
tehnologiju, visticamak, neaizsargas pret visiem dazadajiem bezpilota lidaparatu (UAS)
veidiem un modeliem. Lidz ar to fiziska aizsardziba ir alternativa un pievilciga
aizsardzibas stratégija, kas var efektivi integrét dazadus pasdkumus, apvienojot
noteiktas priekSrocibas plasa daudzdraudu ietvara.

Lai iegdtu visaptvero$u izpratni par ar bezpilota lidaparatiem (UAS) saistito draudu
ietekméjoSajiem parametriem, irnepiecieSama ripiga, strukturéta riska novértéjuma
pieeja. Neskatoties uz reto dronu launpratigu izmantoSanu Eiropa, daudzie incident,
kas raduSies neapzinigu vai neuzmanigu lietotaju dél, apvienojuma ar bezpilota
lidaparatu (UAS) pieaugo$ajam spéjam prasa stabilu novértéjumu, kas varétu aplést
potencidlo seku nopietnibu, izsekot mérka ievainojamibas un novértét incidenta
ra8anas varbatibu.

lerosinata analize koncentréjas tikai uz bezpilota lidaparatu (UAS) vaditiem
uzbrukumiem, un tasrezultati kalpo ka ievaddati dazadu uzbrukuma taktiku relativas
varbltibas un to ietekmes salidzinaSanai, atvieglojot IEmumu pienem$anu par
iespéjamam darbibam. Ir skaidrs, ka risku nevar pilniba novérst, jo pilniga
aizsardziba ir himéra gan ekonomiskd, gan tehniska zina, tapéc Iémumu
pienéméjiem irnepiecieSama skaidra "pienemama" definicija.

Lai cinTtos pret sarezgitiem un strauji mainigiem bezpilota lidaparatu (UAS) raditiem
draudiem, ir svarigi sagatavoties agresijas taktikai, kas iepriekS netika nemta véra, un
reagét dinamiski, ieguldot dazados pieejamos risinajumos. lzvéloties digitalas
pretdarbibas tehnologijas, ir ripigi jaapsver, jo juridiskie ierobezojumi, kopigu
testéSanas protokolu trikums, operatora Katbitnes nepiecieSamiba un darga apkope
var izraisit darbibas ierobezojumusun neefektivitati. Reakcija uz o daudz8kautnaino
draudu, ko rada bezpilota lidaparatu (UAS) launpratiga izmantoSana, liela méra ir
atkariga no darbibas vides, infrastruktliras vai publiskds telpas atraSanas vietas un
misijas, ka arm no katras dalibvalsts normativa un juridiska regul&juma.

Piedavatie fiziskas aizsardzibas risinajumi var veidot pamatu, kas lauj izstradat uzticamu
aizsardzibas stratégiju. Lielaka dala $o pasakumu nav izstradati tikai bezpilota lidaparatu
vaditu uzbrukumu raditajiem draudiem, bet ir pielagoti, lai nodroSinatu efekiivu
aizsardzibu pret $adiem draudiem.

Taka tie pastavéjajau pirmsbezpilota lidaparatu (UAS) apdraudéjuma, to efektivitate

ir plasi parbaudtta droSibas incidentu laika, un ir izstradati vairaki standarti to
veikispéjas novértéSanai. Daudzos gadijumos to daudzfunkcionalais raksturs
nozimé, ka tie var apmierinat vairakas iemttnieku vajadzibas, tadéjadi nodroSinot
ilgtermina izmaksu efektivitati un harmonisku integraciju apkartéja arhitektara,
ievérojot droSibas principus péc projektéSanas. Apkopota un pieldgota informadja

var palidzét droSibas darbiniekiem un inZenieriem kartigi izstradat savu fiziskas
aizsardzibas stratégiju, parvarot SkérSlus, ko rada sadrumstalota informacija, kas
parasti raksturiga Saijomai.
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SAZINASANAS AR ES

KLATIENE

Visa Eiropas Savieniba irsimtiem Europe Direct centru. Tuvaka centra adresi varat
atrast tieSsaisté (european-union.europa.eu/contact-eu/ meet-us en).

PA TELEFONU VAI RAKSTISKI

Europe Direct ir dienests, kas atbild uz jasu jautajumiem par EiropasSavienibu. Jisvarat
sazinaties ar So dienestu:

* pabezmaksas talruni:00 8006 789 10 11 (dazi operatori par$iem zvaniem
var iekasét maksu),

¢ ar $adu standarta nhumuru: +32 22999696,

* izmantojot $8adu veidlapu: european-union.europa.eu/contact-eu/write-us |v .

INFORMACIJAS ATRASANA PAR ES

TIESSAISTE

Informacija par EiropasSavienibu visasoficialajasES valodasirpieejamaEuropa timekla
vietné (european-union.europa.eu).

ES PUBLIKACIJAS

ES publikacijas varat apskatit vai pasitit vietnéop.europa.eu/lv/publications Vairakus
bezmaksas publikaciju eksemplarus var iegit, sazinoties ar Europe Direct vai vietgjo
dokumentacijas centru (european-union.europa.eu/contact-eu/meet-us Iv ).

ES TIESIBAS UN SAISTITIE DOKUMENTI
Lai pieklGtu ES juridiskajai informacijai, tostarp visiem ES tiesibu aktiem kop$ 1951. gada
visas oficialajasvaloduversijas, apmekiéjiet EUR-Lex (eur-lex.europa.eu ).

ATVERTI DATI NO ES

Portalsdati.europa.eu nodro8ina piekluvi atvértam datu kopam no

ES iestades, struktGras un agentlras. Tos var lejupieladét un atkartoti izmantot bez
maksas gan komercialiem, gan nekomercialiem mérkiem. Portals nodroSina ari piekluvi
bagatigam datu kopumam no Eiropas valstim.


https://european-union.europa.eu/contact-eu/meet-us_en
https://european-union.europa.eu/contact-eu/meet-us_en
https://european-union.europa.eu/contact-eu/write-us_en
https://european-union.europa.eu/index_en
https://op.europa.eu/en/publications
https://european-union.europa.eu/contact-eu/meet-us_en
https://eur-lex.europa.eu/
https://data.europa.eu/en

Eiropas Komisijas zinatnes
un zinaSanu dienests

Kopigais pétniecibas centrs

JRC misija
iecibas centra, kas ir Eiropas
Komisijas zI es un zinaSanu dienests,
isijair atbalstit ES politiku ar
icradijumiem visa politikas

of the Europea



https://joint-research-centre.ec.europa.eu/
https://twitter.com/EU_ScienceHub
https://facebook.com/EU%20Science%20Hub-Joint%20Research%20Centre







