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Abstrakts

Efektivam bezpilota gaisa kudgu sisttmu (C-UAS) risingjumam ir jasadarbojas ar
daudzam ieinteresdtajam personam, lai vienotos par procesiem un proceddram. So
rokasgramatu izstradaja Eiropas Komisijas Kopigais pé&tniecibas centrs (JRC), un tas
pamata ir DRONE projekta gita pieredze!. Ieteikumi izstradati sadarbibas projekia
ietvaros. Saja rokasgramata sniegtos ieteikumus atbalsta mérktiecigas konsulticijas
un seminari ar galvenajam ieinteresétajam personam, pieméram, tiesibaizsardzibas
agentliram (LEA), iestadém, regulatoriem un tehnologiju uznémumiem.

Rokasgramata sniegti padomi, ka aizsargaties pret launpratigu UAS, un
sniegtas vadiinijas, atsauces, pieejas un apsvérumi. Tas aptver noteikSanu,
izsekosanu, identifikaciju un neitralizaciju, izmantojot riska analizes procesus,
risinajuma izstradi, ievieSanu un risingjuma darbibu. Tas izskaidro, cik svarigi ir
apvienot sistemas un procesus ar ieintereséto pusu iesaistiSanu, lai raditu
pilnigu  risinajumu.

Si rokasgramata ir Komisijas C-UAS paketes galvena sastavdala, par ko tika
pazinots par pamatpasakumu saskana ar Komisijas pazinojumu “Dronu
stratégija 2.0 gudrai un ilgtspéjigai bezpilota gaisa kugu ekosistémai Eiropa”2. Si
pakete ietver pasu C-UAS pazinojumu, kura izklastitas galvenas idejas ES
nakotnes politikai par to, ka noverst iesp&jamos UAS raditos draudus.

Censoties sniegt pastavigu praktisku atbalstu ES dalibvalstim un
ieinteresétajam personam, JRC ir sagatavojis divas rokasgramatas; pirma ir Si
piecu fazu pieeja C-UAS risinajuma izstradei, savukart otraja ir ietverta virkne
ieteikumu, lai novértétu riskus, kas izriet no UAS launpratigas izmantosanas, ka
ar ieteikkumi par nemilitaro infrastruktlru fizisku aizsardzibu pret Sadiem
draudiem.

1 ES zindtnes centrs,https://joint-researc h-centre.ec.europa.eu/scientific-activities-z/
dronescounter-drones-and-aut onomous-systems_en.

2 Komisijas pazinojums — Bezpilota lidaparatu stratégija 2.0 viedai un ilgtsp&jigai bezpilota gaisa kugu
ekosistémai Eiropa, COM(2022) 652 galiga redakcija,https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=CELEX:52022DC0652 .
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Eiropa un par&ja pasaulé UAS (ko parasti dévé par droniem) izmantoSana pieaug.
Kopégjie pakalpojumi® attieciba uz UAS ir definéti, lai palielinatu izmantosanu tadas
nozarés ka lauksaimnieciba, transports, apsekosana un uzraudzba, skatit 1. att€lu. ES
droSibas sistéma bezpilota gaisa kudu ekspluatacijai un tehnisko prasibu
noteikSanai saskano Eiropas UAS tirgu, un tai vajadzetu palielinat ar UAS saistitos
lietojumus, izstradi un pakalpojumus.

Lai gan UAS var piedavat vertigas iesp€jas komercialiem lietojumiem, pastav ari
launpratigas izmantoSanas iesp&ja. UAS var izmantot privatuma notekumu
parkapsanai, spiegosanai, izmantojot kameru tehnologijas, telekomunikaciju signalu
nolasisanai, un kopa ar biologiskiem vai kimiskiem agentiem, spragstvielam vai
citiem iero¢iem tie var kaitét personam, traucét pakalpojumu sniegSanai un
sabojat infrastrukttru.

Lai gan lielaka dala UAS, kas izmantotas prettiesiski , iesp&ams, ietilpst
neapzinata (neuzmaniga vai neapdomiga) kategorija, nevajadzétu izslégt, ka
noziedznieki un teroristi varétu arvien bieZak launpratigi izmantot UAS, lai mérkétu
uz publiskam telpam, personam un kritisko infrastruktiru (KI). Sitendence jau ir
novérota visa pasaulg, kur UAS tika izmantotas teroristu uzbrukumos. The modi
operandi (darbibas veids) un UAS incidentu mérki ir tik dazadi, ka pretpasakumo s
jaieklauj gan aktivi, gan pasivi elementi.

Lai gan ES noteikumi ir padarijusi UAS drosaku un vienlaikus apgratingjusi dazu
veidu UAS Jaunpratigu izmantoSanu, straujais inovaciju temps un viegla piekjuve
UAS nozZmé, ka incidentu skaits, visticamak, palielinasies vél vairak. Pieaugot So
incidentu biezumam un ietekmei *, nepiecieSamiba veikt preventivus pretpasakumus
un sagatavotiba iripasi svariga KI ipasniekiem un publisko telpu parvalditajiem

Tirgl ir piegjami daudzi UAS un komponenti, kurus var modificet konkrétam

Jaunpratigam mérkim. Tadél ir nepiecieSami pretpasakumi, lai kontrolétu prettiesisku
UAS izmantosanu vai launpratigu izmantoSanu.

3 https://www.sesarju.eu/U-space.

4 https://transport.ec.europa.eu/system/files/2022-11/SWD 2022 366 _drone strateqy 2.0.pdf
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Sis rokasgramatas darbibas joma un mérkis

Sis ir pirmais izdevums dokumentam, ko var uzskatit par dzivu dokumentu, kas aptver
strauji mainigu jomu. Komisija ciesi sekos lidzi attiecigajiem regul&juma, procediiru
un tehnologiju jaunindjumiem un turpmakajos gados vajadzbas gadijuma
atjaunina@s rokasgramatu.

1. attéls: Kritiskas infrastruktiiras veidu atlase, par ko Saja rokasgramata
sniegti ieteikumi

§ajé rokasgramata nav ietverts plass parskats par pieejamajam C-UAS metodém
un tehnologijam. Ta vieta ta sniedz metodologiju un padomus, lai novértétu C-
UAS risindjuma vajadzibas un to, ka to izstradat un ieviest. Taja sniegti
noradijumi, ka noteikt piemérotako risindjumu, un piedavata pieeja Sada
risinajuma ievieSanai un darbibai.

Lai gan starp risinajumiem ir daudz idzibu, ir ari skaidrs, ka “sudraba lodes” C-
UAS risinajums nepastav un, iesp&jams, neviens risinajums nebus identisks.
Ieteikumi ir pietiekami visparigi, lai veidotu stabilu pamatu turpmaku risinajumu
izstradei, kas paslaik nepastav.

Darba saksanas, projektéSanas un uzstadiSanas fazes tika parbauditas un parbauditas
projekta ka dala no JRC DRONE projekta koncepcijas pieradijuma, kas ietver dzivu
laboratoriju JRC Geel vietné. Ieteikumi par uzstadisanas un ekspluatacijas fazém ir
balstiti uz vienotiem projekta un risindjuma ievieSanas principiem. Rokasgramatas
ieteikumi ir C-UAS dzivas laboratorijas pamats, kas biis atvérta ieinteresétajam
personam, lai noteiktu regul€juma vajadzibas, organizétu procesus un procediras un
optimizétu C-UAS risinajumus.
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Piecu fazu pieeja
uz C-UAS risinajumu

Ir skaidrs, kaC-UAS ir sarezgits uzdevums un ka nav pieejama neviena "sudraba lodes"
ievieSana, kas nozZimg, ka, visticamak, nebiis standarta ievieSanas vai identisku
risingjumu. Katrs risinajums bis japielago konkrétas vietas un tas vides vajadzibam.
Tomér ir elementi, kas ir kopigi, un Saja dokumenta aprakstitie ieteikumi gis labumu
visam ievieSanam.

Ja parasti C-UAS aptver noteikSanu, izsekosanu, identifikaciju un zinamu
neitralizaciju, Seit aprakstita metodolodija iesaka iekJaut ari notikumu redistréSanu
un, kas ir Joti svarigi, visos limenos iesaistit procesus, kas to saista ar
ieinteresétajam personam. Notikumu registréSana bieZi tiek ignoréta, tacu ta ir
batiska kriminalistikai un notikuma analizei.

Pilnigam risingjumam jaaptver visa C-UAS vértbu kéde, skatit 2. attélu. Daudzam
jevieSanam ir nepiecieSama sistema vai sistemas, kas jaapvieno ar iesaistito puu
procesiem un proceddram. Si rokasgramata palidz lasitajiem izprast katru aspektu un
virza vinus cauri piecam fazém, lai panaktu risingjumu. Katra faze ir ieteikumi un
elementi, kas javeic pirms fazes, fazes laika un péc tas.

Saja sadala ir aprakstita atskiriba starp C-UAS risingjumu un C-UAS sistému un kap&
ir jaievies risingjums. 2. attéla paradita visa Saja rokasgramata izmantota vértibu kéde.

2. attéls: C-UAS risinajumu v értibu kéde

{ C-UAS risinajums I

[ ]

| AT T |

e

PALIDZITAIS LEMUMA PROCESS

Neitralizacija

Datu redistréSana (pieradjumu  vaksana)

TEINTERESETO PERSONU PROCESI
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Nakamaja sadala ir aprakstitas ieteicamas risinajuma ieviesanas fazes. Katra no fazém
sadkas ar to elementu sarakstu, kas ir nepiecieSami, lai pabeigtu konkrétas fazes
ieteikumus. Tie ir japapildina ar informaciju par vietni. Katras sadalas beigas ir
kopsavilkums par to, kas tika risinats un kas ir nepiecieSams, lai parietu uz nakamo
posmu. Sis fazes ieteicams veikt seciga seciba. Ieteicamais process risinajuma
ieglisanai ir paradits 3. attéla.

3. attéls: Piecas fazes ess

llllllllll* 1.SACIET EEEEEEEEEEEEEEEN

j

5. BKSPLUATACWA 2. RISKS UN

RISINAJUMS DRAUDU ANALIZE

4. ISTENOSANA 3. PROJEKTESANA
RISINAJUMS RISINAJUMS

iy

ERERERERE =

A

Lasitajs redzés, kadielementi ir japabeidz un kuraieintereséta puse biitu jaiesaista,
lai §is darbibas pabeigtu. Sis darbibas biis nepiecieSamas v&lak procesos vai
posmos.

Skaidrs, ka nevienu risingjumu nevar uzskatit par statisku, un tam ir jaattistas, mainoties
vajadzbam, vietném, draudiem un ieinteres€tajam personam. Ta ka izmainas var
but islaicigas vai pastavigas un notikt jebkura laika, risinajumi ir ripigi jauzrauga un
katra darbiba jaatkarto, kad nepiecieams. Sis metodologijas ievé&rosana padaris
izmainas strukturétakas.

Talak ir sniegts piecu posmu parskats.

1. Saciet ar C-UAS fazi. Saja fazé ir aprakstitas pirmas ieteicamas darbibas, izmekI&jot
vajadzibu péc C-UAS risinajuma, un tiek noteikti principi, mérki un prasbas

pargjai projekta dalai. Daudzos gadijumos ieksgjas kompetences ir japapildina ar
konsultacijam.

eUznémeéjdarbibas gadijums un nepiecieSamiba sakt darbu.

* Mandats, kas jaievero.

» Kur, kas un pret ko aizsargaties.

« Identificgjiet ieinteresétas puses un defingjiet lomas un pienakumus.
« Identificét juridisko pamatu, lai saktu istenosanu.

« Vietnei specifiskas informacijas vaksana. Nosakiet, kadas pilnvaras ir jaizpilda,
kas ir gaisa telpas parvalditdji, kartes, plani, apdrosinasana utt.
» BudZeta ietvara pieskirSana procesa uzsaksanai.
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2. Riska un draudu analizes fazé tiek pétiti, analizéti un dokumentéti vietnes UAS
riski un draudi, lai izveidotu draudu reagésanas planu. Sis plans kalpo ka
galvenais ieguldijums pretpasakumu atlases procesa.

+ Identificgjot, pret ko aizsargaties.
¢ Izpratne par riskiem un izpétit, ka tos var integrét pasreiz&jos riskaplanos.
+ UASriska definéSana scenarijos.

* Vietnes kritisko lidzekJu identificESana, kas ir neaizsargati pret UAS.

+Vietnes apsekojums.

¢ Regiondlie faktori. Vai teritorija notiek aktivitates KI tuvuma, tuvu
robezam, UAS pakalpojumu attistiba?

» No kadiem makro riskiem KI censas aizsargaties?

¢ Riskam un risingjuma mérkim atbilstosa mazinasanas [imena izvéle.

* Vietnes apdraudg&juma-reagéSanas plana izveide.

3.Risingjuma izstrades faze saskano draudu un reagéSanas planu ar tehnolodiju un
ieintereséto pusu procesu izmantoSanu, lai efektivi novérstu UAS risku. Vietnei
specifiska informacija un vajadzibas tiks ieklautas dizaina. Dizains tiks saskanots
ar parbaudes un verifikacijas procesiem. Tas ietvers risinajumu un tehnologiju
parbaudes planus.

» Apvienojiet vietnes specifiku ar vajadzibam, risku un draudiem.
¢ Skaidri defingjiet visu ieintereséto pusu lomas un pienakumus.

+ Defingjiet, ka parbaudtt risingjumu un apmacit ieinteresétas personas.

« Pamatpakalpojumu minimuma ievieSana.

* Tehnologiju komponentu atlase, kas laus veikt nepiecieSamos mazinasanas pasakumus.
¢ Detalizgjiet dizainu arhitektura.
4, Risingjuma ieviesanas faze sniedz noradijumus par to, ka ievieSamais risinajums
izskatis dazadus apsveérumus ievieSanas laika.
Saja posma ir aprakstits, ka izmantot dizainu, un sniegti noradijumi par to, kas
palidzés ieviest risingjumu sadarbiba ar ieinteresetajam personam.
+ Risingjuma uzstadisana.
* IespieSanas testi.
o Iekartu kalibréSana un testésana.
¢ PEc ievieSanas darbibas planu un risingjumu pienemsanas kritériju
izveide.
*Risingjuma pienemSanas kritériji un testésana.

+Ekspluatacijas rokasgramatas un pareja uz servisa reZimu.

5.Darbibas faze attiecas uz to, ka risinajums tiek uzturéts darboties sp€jigs, un tas
iigtermina ir saskanots ar vietnes apdraud&umiem. Risinajumam ir
nepieciesama apkope un atjauningjumi ta kalpoSanas laika, un tas var
attistities atkariba noizmainam, pieméram, jauniem riskiem, vietnes izmainam
vai ipasiem notikumiem (pieméram, loti svarigas personas (VIP)
apmekl&jums). Sis fazes detalas ir atkarigas no risingjuma pretpasakumu
konfiguracijas.

¢ Risingjuma darbiba.
 Sazina un ieintereséto personu informésana.
¢ Risingjuma atjauninasana.
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Pirma faze /
Darba saksana
ar C-UAS
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“Darba saksanas” faze ir pirmais solis, kas tiek sperts, lai nodrosinatu vietasaizsardzibu
pret UAS, kas nesadarbojas. Tas ietver C-UAS risingjuma nepiecieSamibas izp&ti un
nosaka vietnes principus, mérkus un pirmas prasibas C-UAS draudu un risku analizei,
risingjuma izvéles procesam un ta ievieSanai. Pirms C-UAS projekta uzsakSanas ir
svarigi saprast, kainformétiba, reglament&osas jomas un procediras var palielinat
un atbalstit pasivos pretpasakumus (atturéSanu) bez lieliem ieprieksgjie m
ieguldijumiem no paSas vietas.

Noluks aizsargat pret UAS ir pats pirmais C-UAS risingjuma izstrades posms, un tas
kalpo par C-UAS iesp&ju turpmaku izpéti. Sis noliiks var rasties no jebkura avota,
pieméram, no konstatéta UAS trafika palielinasanas ap vietu, dalibvalsts izlikdienestu
padoms, jaunu riska objektu uzstadiSana objekta vai normativa reguléjuma
izmainas. Sis noliiks ietilpst plasdka organizatoriska kontekstd, un to ietekmé
politiski, ekonomiski, sociali, tehnologiski, vides vai juridiski faktori. Skaidra
uznéméjdarbibas izraisitaja identificésana ir bdtiska, lai pamatotu visas ar C-UAS
saistitas iniciativas. Ierosinataju pieméri varétu butincidentsar bezpilota lidaparatu (UAS)
cita objekta vaijauni tiesibu akti, kasnosaka nepiecieSamibu péc C-UAS risinajuma.

1. PIRMA FAZE — SAKSANA

§aj5 posma nepiecieSama informacija:

eizpratne par draudiem (augsts menis);

o likumdosanas izpratne;

e augsta limena prasibas;

¢ informacija par vietni un vidi.

Sis fazes beigas jums ir jabut $adai informacijai:

* Projekts un skaidri mandatu apraksti.

¢ Izpratne par to, kas pret ko un kur ir jaaizsarga.
 Tehnologiju izmantosanas ierobeZojumi skaititaja risingjuma.
* Noskaidrotas vajadzibas péc C-UAS risingjuma ar noteiktam biznesa

vajadzibam un projekta parvaldibu. Tam jaietver skaidra darbibas joma,
mérki un rezultati.

«Vietas informacija un vides informacija, kas varétu ietekméet C-UAS
risinajumu.
eIeintereséto pusu analize (augsts limenis).

* Izpratne par pamata pakalpojumu minimumu, kas Jauj sagatavot
ieviesanu.

Saja pirmaja fazé ir ieteicams apvkopot augsta limena C-UAS prasibas turpmak ai
pilnveidosanai visa projekta laika. Sis prasibas ietver:

¢ vietai specifiskas vajadzibas un ierobeZojumi, kas janem véra projekta un

risingjuma;

¢ informacija par vidi;

+ tehnologiju izmantosana (pieméram, atlauja izmantot radaru tehnologiju, IKT
sistemas un datus, lai paliktu uz vietas specializétos serveros);

o izZlikdati (pieméram, iestazu informéSana C-UAS incidenta gadijuma);

¢ juridiskas un regulgjosas robezas;

+ jebkuras citas jomas, kas attiecas uz C-UAS risinajumu.



Saja fazé ir svarigi arf uzsakt augsta imena ieintereséto pusu apzinaéanu un uzsakt
sarunas ar tam.

]
DEFINICIJA

Pretdarbiba pret UAS ir likumigi un drosi atklat, izsekot, identificét un
mazinat bezpilota gaisa kudu sistému riskus.

C-UAS sistema ir risingjuma sastavdala, kas paredzéta C-UAS veiksanai.

C-UAS risinajums ir C-UAS sistému, ieintereséto pusu un to darbiba
iesaistito procesu kolekcija.

1.1  PROJEKTS UN SKAIDRS MANDATS

Lai projekts bltu veiksmigs, ir svarigi, lai bitu skaidra definicija un pilnvaras sakt C-
UAS risingjuma ievieSanu. Ir Joti ieteicams dokumentét So noliiku aizsargat vietuvai
infrastruktiru, un tas atvieglos IEmumu pienéméju un ieinteres€to personu dalibu.

Projekta planskalpos ka celvedis projekta vaditajam, ka ari ieinteresétajam
personam, un taja biis C-UAS mérka, darbibas jomas, paredzama laika grafika un
budzeta apraksts, lomas un pienakumi, k3 arl pieeja ieintereséto personu
komunikacijai.

Projekta planam ir jaietver:

» Skaidrs mandats un pamatojums aizsardzZibas projekta uzsakSanai. Tam
vajadzétu nakt no augstakas iesp&jamas hierarhijas un varas limena.

o C-UASrisinajuma meérki, apjomu un rezultatu.

+ Vietai nepiecieSamo seku mazinasanas limeni (pieméram, vaimeérkis
ir uzraudzit, veikt vieglu iejauksanos vai stingru iejauksanos).

« Risingjuma atbilstiba vietas drosibas vajadzibam.

« Stratégiskie istermina un ilgtermina mérki.

o Ieguldijumu pamatojumu un budZeta ietvaru.

¢ C-UASrisinajuma juridiskais pamats.

* Pirmas ieinteresétas puses, kuras jaiesaista, un definétas lomas un pienakumi.

Sads projekta plansvar bit saskanots ar padas vietasprojektu vadibas
metodologiju.

1.2 RISINAJUMS SISTEMAS VIETA

Ir svarigi, lai procesa sakuma bitu skaidrs prieksstats par to, kas ir nepiecieSams, lai
mazinatu visus identificétos riskus. IzskiroSa nozime ir izpratnei par atskiribu starp C-
UAS sistemu  un risinagjumu. C-UAS sistemas lielakoties sastav no vairakiem
tehnologiju komponentiem, kas ir apvienoti un saistiti. Parasti tie ietver noteikSanas,
izsekosanas un identifikacijas komponentus, noteikta veida operatoru, kas palidz
kategoriz&t UAS un draudus, dazus sistémas registréSanu un daZos gadijumos
neitralizaciju, skatiet 2. attelu.
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Lai gan daudzos gadijumos tas var palidzé&t mazinat risku, ieteicams izmantot C-UAS
k@ pilnigu risingjumu. Risinagjums var ietvert vairakas sisttmas un papildu
pakalpojumus un procesus. Lai gan tas sarezgis ieviesanu, tas noteikti veicinas labaku
aizsardzibu. Labi ieviests risinajums arl atvieglos attistbu [fidztekus izmainam
(islaicigam vai fiksétam) apdraudéjuma ainava.

Papildus C-UAS sistemas elementiem C-UASrisinajums, skatit 2. att€lu, nem véra ari
projekta un ieintereséto pusSu procesus, organizaciju un argjos faktorus, pieméram,
regionalos noteikumus. Risinajums varétu ietvert ari tadas informacijas neitralizaciju un
registréSanu, kas nepiecieSama notikumu krimindlistkas analizei un turpmakiem
uzlabojumiem.

Risingjums ir jaintegré pasreiz&jos ieintereséto personu procesos un jasp&j apmainities
ar informaciju starp ieinteresétajam personam.

2. attéla paradita C-UAS risinajuma vértibu kéde, un zemak esoSaja saraksta ir
aprakstiti daZi svarigi elementi, kas ir ieklauti visos risingjumos.

¢ Atklasanas tehnologijas, izsekosanas un identifikacijas sisttmas. Tie varétu
bt no dazadiem piegadatdjiem un apvienot izvadi, izmantojot
sensoru saplisanu.

¢ Atbalstitie lEmumu  pienemSanas procesi un automatizéti procesi ar
savstarp€ji saisttam sistemam. Tas palidzeés operatoriem optimali
izmantot risingjumu.

+ Datu registrésana, kasietver gan notikumus no sisttmam, gan no ieintereséto pusdu
procesiem. Visi notikumi ir jaapvieno un jaieklauj novérojumi, notikumi, par
kuriem zinots citos veidos (talruni vai manuali), U-Space °
un bezpilota gaisa kugu sisttmu satiksmes vadibas (UTM) notikumi, citas
geografiskas zonas un kaimini, sabiedriskie dienesti, tiesibaizsardzibas
adgentliras (LEA) utt.

o Ir jaieklauj daudzi ieintereséto pusSu procesi, un risinajuma dalai jabat
pastavigai novértesanai.

Procesos jaiekjauj sekojosais:
» Pazinojums iestadém incidenta gadijuma.

» Mijiedarbiba un figumi ar LEA. Tas ietvers to, ko un kam
negadijuma gadijuma sazinaties, kas ko dara un kad.

» Ligumi ar gaisa telpas pakalpojumu sniedz&jiem (UTM, U-

Space).
» Mijiedarbiba ar varas iestadém un kaiminiem.

» Datorizéta nostisana.

» Neitralizacijas atlaujas pieprasijums ieinteresetajai personai, kuraiir
pilnvaras to izlemt.

» Kriminalistikas datu apmaina.
» Sazina ar ieintereseétajam personam, kuras ietekmé vai ietekmé

risinajums.

5  https://www.sesarju.eu/U-space.
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1.3 SAVIETOJAMIBAS UN KONSTRUKCIJAS PRINCIPI

Jebkurs C-UAS risingjums ir sadarbspéjas vingringjums juridiska, organizatorisk3,
semantiska un tehniska limeni. Ieinteresétajam personam ieteicams izmantot Saja
sadala aprakstitos projektéSanas principus un katru rokasgramatas posmu

parbaudit, lai tie atbilstu Eiropas sadarbsp&jas sistémai °, skatiet 4. attélu.

4, attéls: Eiropas sadarbsp€jas sistéma

é:l]@ JURIDISKA SAVIETOJAMIBA

ORGANIZACIJAS SAVIETOJAMIBA

Ny J/
SEMANTISKA SAVIETOJAMIBA

o
TEHNISKA SAVIETOJAMIBA

/

Avots: Eiropas sadarbspéjas sistéma (pielagota).

Juridiska sadarbsp&ja lauj organizacijam, kas darbojas saskana ar dazadiem
valsts tiesiskajiem regulgjumiem, polittkam un stratégijam, sadarboties. Valstu
tiesbu akti un politka varétu blokét sadarbibu, tapéc ir japanak skaidras
vienosanas par to, ka risinat dazadu ieintereséto personu grupu tiesibu aktu
atskiribas.

Organizatoriska savietojamiba attiecas uz veidu, kada valsts parvaldes iestades
(ti. valdibas adentliras un organizacijas) saskano savus Projektus, pienakumus
un ceribas, lai sasniegtu kopigi saskanotus merkus. Praksé organizatorisk @
sadarbsp&ja nozZimé projekta un attiecigas informacijas dokumentésanu un
integréSanu vai saskanosanu.

Semantiskd savietojamiba nodroSina, ka tiek saglabats un saprasts precizs
apmainito datu un informacijas formats un nozime: “nosutitais ir saprotams”.
Tas ietver sintaktiskos aspektus, pieméram, terminologiju, ko izmanto, Ilai
aprakstitu jédzienus un aprakstot precizu informacijas formatu.

Tehniska  savietojamiba attiecas uz lietojumprogrammu un
infrastruktliru sisttmu un pakalpojumu saistiSanu. Aspekti ietver saskarnes
un pakalpojumu specifikacijas, ka ari datu un metadatu standartus un
formatus.

6  https://joinup.ec.europa .eu/collection/ nifo-nati onal-i ntero per ability-framework- observatory/

european-interoper ability-framewor k-det ail.
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TevieSot risinajumu, ieteicams ievérot Sos principus visos posmos.

Papildus sadarbspgjai visiem risingjumiem jabat:

¢ atbilstoss -risinajumam ir jaatbilst KI vai publiskas telpas vajadzbam, kura
tas tiek istenots, un tam bitu jamazina identificétais risks;

o efektivs -tad€jadi risinajums mazinas riskus un incidentus, kad tie notiks;

o efektiva -efektivi mazinat riskus un incidentus (Sim nolikam
risinajumam ir jabdt labi ieviestam un pareizi jadarbojas);

* saskanots -saskanoti risingjumi ir saskanoti ar pasakumiem, kas veikt
lidzigas KI vai publiskajas telpas, un ievieSanu apkartng;

¢ jetekmigs -risingjumu ietekme bltu jaméra, pamatojoties uz to, ka tie mazina
vai samazina incidentu sekas;

* ilgtspé&jigs -ilgtsp&jigi risinajumi attistisies lidz ar vides izmainam,
draudiem un KI.

Projektu vadibas metodologijas izmantoSana 7 laus projektu vaditajiem sniegt
risindjumus un priekSrocibas savam organizacijam, efektivi parvaldot visu savu projektu
dzives ciklu. Tas atvieglos vajadzibu standartizaciju, strukturéSanu un organizésanu un
risingjuma ievieSanu.

Izstradajot risingjumu, Joti ieteicams izmantot atvértos sakaru standartus un
protokolus. Piegadatajam var but patentéts protokols, kas tiek izmantots un
darbojas labi, tacu, pieslédzoties citam sisttmam un integr&jot sistému lielaka
risindjuma, tas biezi vien klust apgriitinosi un sarezgiti, jo nepiecieSami papildu
resursi un laiks.

1.4 KO AIZSARGAT PRET KURU UN KUR?

Bitisks solis risingjuma definésanas procesa sakuma ir definét un aprakstit pirmas C-
UAS risindjuma augstd lfimena vajadzbas. Saja posma, iesp&jams, nav skaidras
izpratnes, definicijas vai apraksta, no ka aizsargaties. Butiski, ka pirms risinajuma
projektéSanas un tehnologiju sisttmu izvEles Sis definicijas ir aprakstitas. Daudzos
gadijumos var but Joti gruti iegut skaidru atbildi, un, lai precizétu pieeju, ir
nepiecieSami riska novértgjumi. Uzsakot UAS aizsardzZbas izpéti, ir svarigi jau zinat,
ko aizsargat, juridisko izklastu, KI biznesa vajadzibas, integracijas limeni ar gaisa
telpas parvaldibu, valsts un regionalas robeZas, kas ko drikst darit un apsvérumus par
integraciju ar ieinteresétajam pusém.

Jo labak ir izstradats apraksts, jo vieglak bis izdarit izvéli vélaka procesa. Visi
parametri ir ciesi saistiti, un tie ir jaregistrg, ka rezultdta tiek izveidots augsta limena
apraksts, kas nepiecieSams nakamajam riska novért&juma un risingjuma izstrades
fazém.

7  Skatit PM2 projektu v adibas metodologiju.



No ka aizsargaties?

Efektivi pretpasakumi ir atkarigi no mérka veida (piemeram, cilveki, VIP personas,

dati, infrastruktiira), ta ievainojamibas un vainiga noluka. §ajé fazé ir loti svarigi ari
dokumentét UAS veidu, ko varétu izmantot uzbrukuma.

Bistams Kontrabanda Propaganda Traucéjuml Intellg Jammin Kib brukami
slodzes piegade pag iejauksanas uzraugs eruzbru
IzlikoSana

BlEIEHIEEAES R

Iesp€jamas draudu kategorijas, kas pedgjos gados ir identifictas civilaja
konteksta, ir Sadas.

* Bistamo kravu parvietosana. UAS kravnesba pédgjos gados ir palielinjusies,
pateicoties efektivakiem dzin€jiem un akumulatoriem, kas nozZim€, ka tos var
izmantot improvizétu spragstvielu, granatu vai kimisku, biologisku, radiologisku
un kodolvielu parvietosanai nodrosinata perimetra. Misdienu UAS sp&j parvadat
ieverojamas kravas lielos attalumos, ar lielaku precizitati, izmantojot kameras un
ierices. Kravu var novietot interesgjosa vieta, pieméram, uz €kas jumta, to var
atbrivot ar speciali izstradatu mehanismu vaiiedarbinat, atrodoties gaisa, vai pat
apzinati vadit pret atklatu objektu kamikadzes uzbrukuma. Potencialie merki
ietver konkrétas personas, KI, publiskas telpas un informacijas tehnologiju
sisttmas un pakalpojumus (pieméram, energijas razotne, finansu institdcija,
valsts parvalde, aizsardzibas infrastruktura).

* Kontrabanda / piegade. UAS izmantoSana aprikojuma piegadei noteik tas
vietds jau ir novérota vairakos gadijumos visa Eiropa, jo tas var viegli apiet
tradicionalos kontroles punktus un drosas zonas. Piegadato aprikojumu (piem.,
Saujamieroci) var izmantot agresors, kur$ jau ir iekluvis drosa zong, izmantojot
parasto kontroles procediiru. Pieméram, dazadas kravas (piem&am, mobilie
talruni, narkotikas, nelegalas preces, ieroci) jau ir piegadatas cietumos vai
kontrabandas cela pari starptautiskajam robezam.

* Propaganda. UAS var izmantot ari protestétaji un teroristu grupas, lai
fiksetu savas darbibas, izplatitu skrejlapas vai citus materialus publiskas
vietas, lai pastiprinatu propagandas centienus. Fimétos materialus var
parraidit tieSsaisté, lai piesaistitu ldzjut&jus un mudindtu vervét jaunus
teroristus vai protestétajus, jo tas rada prieksstatu par veiksmigu
organizaciju ar apnémigiem dalibniekiem.

* Traucéjumi un iejauksanas. Pat UAS klatblitne var bt pietickama, lai
traucétu aktiva normalai darbibai droSbas problému dél, kas rodas no Sadas
darbibas (pieméram, iejaukSanas civilaja aviacija, lidojums virs auditorijas
miuzikas priekSnesuma laika). Var tikt traucéti ari daZzada veida masu pasakumi
pilsetu teritorijas, izraisot apmeklétaju panikas reakcijas, kas var izraisit
ievainojumus/ upurus vai radit labveligus apstakjus sekundaram uzbrukumam
(pieméram, novirzit cilvekus noteiktas vietas).
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* Izlikosana, novérosana un izlikosana. UAS var izmantot arl informacijas
vaksanai un darbibu novérosanai, galvenokart izmantojot kameras, tostarp
kameras ar nakts redzamibas vai siltuma sensoriem. Tas Jauj vainigajiem no
drosa attaluma ievakt informaciju par potenciala mérka ievainojamibu un
izmantot tas uzbrukuma laika vai pat sniegt reallaika informaciju uzbrukuma
laika. Pede€ja laika ir izstradati ar1 jaudigi mikrofoni, kas lauj noklausities
privatas/ konfidencialas sarunas. Turklat privatus att€lus, ko uznémusi UAS, kas
parkapj personu privatumu, var izmantot noziedZigiem noltkiem, pieméram,
krapsanai vai Santazai.

* Iestrégsana. UAS, kas uzstadits ar atbilstosu elektronisko aprikojumu, var
izmantot kavietéjo traucétaju, lai traucétu perimetra drosibas sisttémas, GPS
sistémas vai mobila talrupa signalus. Si taktika var radit papildu
ievainojamibas, kuras var izmantot vainigais vai pat butiski ietekmét aktiva
(pieméram, lidostas) darbibu.

¢ Kiberuzbrukumi. UAS var radit kiberdrosibas draudus, mérk&jot uz vietgjiem
bezvadu tikliem un partraucot sakarus, piegadajot Jaunpratigu programmatiru,
nolaupot un/ vai manipulgjot ar sensitiviem datiem. To var izdarit ar ipasu
aprikojumu, kas ieglst piekluvi bezvadu sistémai. Turklat UAS var bat
kiberuzbrukuma (t.i. UAS uzlausanas) mérkis, jo vainigie var ieglt kontroli un
mainit ta marsrutu, piek]it tas datiem vai tos iznicinat (pieméram, pakalpojuma
atteikums).

Palielinoties UAS komercialajai, profesionalajai un izklaid€joSajai izmantosanai un ta
ka daudzas ar UAS izmantoSanu saistitas tehnologijas joprojam attistds, draudu
kategorijas, kas apkopotas 5. attéla, noteikti attistisies nakotné. Uzlaboti akumulatoriun
dzingji nodrosinas ilgaku lidojuma laiku ar palielinadtu kravnesbu, savukart atraki
mobilie tkli (5G) nodrosSinas talsatksmes sazinu, un maksliga intelekta
lietojumprogrammas var izmantot, lai uzlabotu sadarbibu starp UAS, lai tie varétu
veidot barus.

No ka aizsargaties?

Parasti incidentu dalbnieki tiek grupéti $adas kategorijas: saticigi/uzmanigi,
bezjedzigi, neuzmanigi un nozedznieki/teroristi. Negadijuma Ilaika var nebit
iespgjams noteikt, kur§ “C” tas ir, un klasifikacija, iesp&jams, biis iesp&jama tikai péc
incidenta analizes laika. Neatkarigi no iemesla, ja UAS tiek atklats vieta, kur tai
nevajadzétu atrasties, tai ir attiecigi javérsas. Pareizu klasifikaciju var izmantot, lai
atjauninatu draudu attélu turpmakiem atjauningjumiem un risinajuma attistbai.

Lai klasificetu pilota noltiku vai motivaciju, draudu novértg§juma var izmantot
atbilstoSo, neapdomigo, neuzmanigo un noziedzigo klasifikaciju, sk. 6. attélu.

* Atbilsto$s/ uzmanigs - pilots ievéro notekkumus un noteikumus, bet var
ciest no tehniskiem vai ekspluatacijas apstakliem, kuru d€| bezpilota gaisa
kugis var iek|at aizliegtaja zona un k|dt par neatjautu bezpilota gaisa kugi
(pieméram, kontroles zaud&Sanas, VEja vai tehniskas darbibas traucéjumu
del).

* Bezjédzigs - personas nezina vai nesaprot piemerojamos noteikumus un
ierobezojumus. Rezultata tie darbojas zona, kas ir ierobezota. Parasti viniem

nav nodoma nodarit Jaunumu.

* Neuzmanigs - personas zina piemérojamos noteikumus un ierobeZojumus,
bet parkapj tos vainas vai nolaidibas dél. Rezultata vini lido ar saviem
bezpilota lidaparatiem aizliegtajas zonas.

* Noziedzniek s/ terorists - personas, kuras neatkarigi no ta, vai zina
piemérojamos noteikumus un ierobeZojumus, aktivi censas Jaunpratigi
izmantot UAS, lai traucétu droSbu un drosibu KI zonas vai publiskajas
telpas.



Kooperativs Nesadarbojas
vai atlautas darbibas vai neatlautas darbibas

T, A R | A—

Ir skaidrs, ka nepiecieSamais risingjums ir pilnigi atskirigs atkariba no ta, pret ko
un pret ko jus aizsargajat. Var pienemt, ka noziedznieki veiks izsmalcinatus un
apzinatus uzbrukumus. Tie varétu izmantot modificétus UAS un, pieméram,
modificetus UAS sakaru signalus, lai tie varétu izvairiies no atklasanas,
izsekosanas vai identifikacijas.

Aizsargajoties pret noziedzniekiem, risindjumam bieZzi bis nepiecieSama “stingra”
mazinasana, un tapéc tie ir vissarezgitakie un izaicinosakie apdraud&umi, no kuriem
aizsargaties, skatiet 7. attélu.

~ . Risinajums
Mikstinasana »
sarezgitiba
NOZIEDZNIEKT
B B
UZMANIGI _
o Vidé&ja
BEZZINAMS
| | g
CORMIANT
Uzraudziba l Zems

BieZi vien ir janoskir sadarbigas un nesadarbigas UAS.

* UAS pilots kurs sadarbojas ievéros likumdosanas prasbas un vinam bis
nepiecieSamas atlaujas lidot gaisa telpa. Tas ir salidzinams ar iepriek§ miné&to
atbilstoSo personu. Tomér argju faktoru dél lidojums tomér var parvérsties
par apdraudgjumu, kas ir jamazina.
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* UAS pilots, kas nesadarbojas aptver bezjédzigos, neuzmanigos un
noziedzniekus. Sis lietotajs lidos tur, kur vinam patik, vinam var biit launpratigi
nodomivaitas var radit draudus nejausibas vai nepareizas darbibas dél.

Neatkarigi no izmantotas kategorizacijas, protams, ir svarigi atceréties, ka ista kategorija
var nebit zinama.

Kur aizsargaties?

Izlemjot, ko aizsargat, ieteicams sadalit vietnes elementus. Vai dazas dalas ir
svarigakas un tam nepiecieSama lielaka aizsardziba? Kur atrodas visvairak importétie
elementi? Vai tie atrodas talu vai tuvu vietas robezam vai robezam, kas varétu bt
svarigas? Vides faktori, pieméram, lauku vai pilsétu apkartne, ir jadokumente.

PADOMS

Ja bezpilota gaisa kugis atrodas gaisa telpa, kur tam nevajadzétu
atrasties, parkapjot noteikumus un noteikumus, tas var radit risku, un tas
blUtu jamazina ar pienemtajiem pasakumiem.

1.5 IEINTERESETO PUSU VADIBA

C-UAS risinajuma ievieSanas procesa sakumposma jaiesaista ieinteresétas personas.
Kad vienoSanas ar ieks&jam projketa vienbbam ir apstiprinatas un [Emums par
risingjuma izstrades uzsakSanu ir pienemts, ir laiks paskatities uz iek$&jam un ar&am
ieinteresétajam pusém. Ka redzams 2. attéla, ieintereséto pusu iesaistiSanas process
ir loti svarigs un aptver visas sistémas. Jebkura projektu vadibas metodologija bis
ieklauts kads ieintereséto pusu elements.

Ieintereseto pusu identificésana un analize var bt laikietilpiga un visaptverosa. Tas
regulari japarskata, lai nodrosinatu, ka tas ir atjauninats un pilnigs. Saciet ar zinamajam
ieintereseétajam pusém un balstieties uz tam.

Ieintereséto pusu iesaistisana C-UAS risingjuma izstradé ir bdtiska. Dazas no
prieksrocibam ir Sadas.

+ Projekta panakumu nodrosinasana. Ieinteresétas puse var sniegt vértigu
ieguldijumu visa projekta dzives cikla, sakot no sakotn&jiem planosanas
posmiem lidz TstenoSanai un novérteSanai. Vinu iesaistisanas nodrosina, ka
projekts atbilst vinu ceribam, vajadzibam un mérkiem, kas palielina veiksmes
iesp€jamibu.

¢ Risku identificsana. Ieinteresétas puses var identificét iesp&amos riskus, kas
var ietekmét projekta panakumus. Tas lauj projektu vaditajiem mazinat vai
izvairities no Siem riskiem, pirms tie klGst par bitiskam problémam.



o Atbalsta gUsana. Iesaistot projekta ieinteresétas puses, jls varat ieglt vinu
atbalstu un dalibu, kas var palidzet parvarét pretestibu parmainam vai jebkadus
iesp&jamos Skérslus, kas var rasties projekta laika.

« Parvaldot ceribas. Ieintereséto pusSu iesaistisana var palidzét parvaldit vinu
ceribbas un novérst parpratumus. Tas palidz nodrosinat, ka ikvienam
iesaistitajam ir skaidra izpratne par to, kas no viniem tiek gaidits un ko projekts
vélas sasniegt.

+ Komunikacijas uzlaboSana. Ieintereséto pusu iesaistiSana palidz izveidot
skaidru sazinas liniju starp projektu vaditajiem, ieinteresétajam pusém un
komandas locekliem. Tas veicina caurskatamibu, samazina konfliktus un lauj
labak izprast projekta gaitu un rezultatus.

Iesaistito ieintereseto pusu dazadibas dél ir ieteicams un svarigi pirmo ieintereséto
pusu karti izveidot péc iespéjas agrak.

Kartgjuma vismaz janorada dalibnieki, kurus ietekmegjis risinajums, un tie, kas ir iesaistiti
risindjuma darbiba vai informacijas apmaina ar to. Sakuma Sis argjas ieinteresétas
puses var aprobeZoties ar bridingjuma zonu un UAS Jeografiskas zonas perimetru.

Ta ka C-UAS risinajumi apkartné un apkartné bius nozimigs informacijas avots un, lai
izvairitos no tehnologiju trauc&umiem, bitu jaieklauj ari ieinteresétas puses no tiem.

LEA (vietéjas, regionalas un federalas) ir svarigas ieinteresétas puses notikumu
uzraudzba un neitralizésana. Pienakumi dazadiem LEA limeniem bs atSkirigi, un ir
svarigi noteikt pienakumus.

Talak ir sniegts to prioritaro ieintereséto pusu saraksts, ar kuram jaapsprieZas jebkura projekta:

¢ risinajuma  galalietotaji;

s[ldzigas KI vietnes;

¢ iestades un regulatori vietnei, kas jums jaaizsarga;

s iestades, kuram ir riska un draudu novértésanas kompetence;

e risingjuma infrastruktliras un atrasanas vietas regulgjosas institlicijas;

* aizsargajamas vietas apsaimniekosana;

e drosiba un drosums;

« institlicijas, kas regulé aizsargajamo vietu;

¢ LEA (vietgja, regionala un federala);

o risku mazinasana iesaistitas institlicijas (kuram ir atlauja to darit);

¢ izZlikoSanas un drosibas agentiras;

sgaisa telpas parvalditaji un UTM/U-Space ieinteresétas personas ap

aizsargajamo vietu;

» kaimini ap aizsargajamo objektu;

s regulgjosas institlicijas, kas lauj izmantot tehnologijas (pieméram,
radiolokacijas frekvences un iesp&jama traucésana);

¢ sistému integratori.
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Protams, ieinteresétas puses atskiras atkariba no konkrétas istenoSanas. Daudzas
ieinteresétas puses un dalibnieki ir saistiti ar izpratni par draudiem un atbilstosSiem
riskiem. Tapéc laba ieintereséto pusu parvaldiba ir svariga visos risingjuma izstrades
un ievieSanas procesa posmos.

8. attéla ir RASCI (atbildigs, atbildigs, atbalstoSs, konsultéts, informéts) tabulas
piemérs 8ko varétu izmantot, lai kartétu ieintereséto pudu iesaisti. Sada tabula bitu
japapildina ar ipasam ieinteresétajam pusém, kas identificEtas un saistitas ar
aizsargajamo vietu. Faze seko C-UAS projektésanas procesa celvedim, ka paradits 14.
attela.

PADOMS

Ir jablt skaidram, ka iesaistitas ieinteresétas pusess atskiras atkariba no
risingjuma. Jo augstaka ir aizsardziba, jo sarezgitaka ir ieintereséto pusu
parvaldiba.

Projektésanas fazé tiks skak izstradata ieintereséto personu iesaiste.

8. attéls: RASCI matricas piemérs ar C-UAS risindgjuma izstrades procesa
iesaistitajam ieinteresétajam pusém (japapildina ar jpasam vajadzibam)

Ieintereséta persona leinteresatas personas Pirma faze Otra faze Tresa faze Ceturta faze Piekta faze
kategorija
Darba saksana Identifikacija C-UAS risinajums Risingjums Risingjums

ar C-UAS UAS riskus dizains istenoSana istenosana
pievienot esosajam
riska novertéjums

Vietne CI uznémuma Tpasnieks
Vietéja apsardze R R R R R
SRPP o P es es es
Vieté&ja sabiedriba un kaiminiem Bs,C Es, C
Lidzigas CI vietnes € s c s
Organizacijas regulators s c ¢ & s
Testades Likuma izpilde c C es es S
Varas iestades at|ava c C c R R
izmantot mazinaSanas
lidzek]us
Tehnolodiju izmanto$anu c €s c €s €s
regul€josas iestades
valdiba Varas iestades ar risku ¢ c €s s c
entitijam un draudu novért&jums
kompetences
Regul&josas iestades c € S C es
Privats Telekomunikacijas c € S
entitijam operatoriem
C-UAS risinajumu piegadataiji s ¢ c C C
Gaisa telpa UTM pakalpojumi € c c R R
U-Space pakalpojumu sniedzé&js € Es C € c €s

‘ R = athildigs ‘ A = atbildigs ‘ S = athalsta ‘ C= konsultdts ‘ Es = informéts ‘

8 Skatit PM2 projektu v adibas metodologiju



1.6 MINIMALIE PAMATPASAKUMI

Pamatpasakumi ir batiski un kopigi visiem risingjumiem, un tie ir janem véra un
jaieklauj lielakaja dala risinajumu. So pasakumu isteno$ana laus risingjumam
attistities [idz ar riska limena izmainam, kad tiek atjauninatas vaimainitas tehnologijas,
mainoties procesiem un sagatavotos datu apmainai ar ieinteresétajam pusem.

Tie ir pakalpojumi, kas vienmér ir nepiecieSami un ir jaievieS agrina stadija. Plasaku
informaciju par So pakalpojumu izstradi skatiet 3.1. sadala.

9. attéls: Pamata minimalie pasakumi, kas atbalsta citus C-UAS risingjuma pilarus

Mikstinasana

Ieinteresétas personas,

procesi,
Tehnologija procediras un

sistémas integradja

Pamata minimalie pasakumi
(bitiski minimalie pakalpojumi)

@« UAS geografiskais o Fiziska aizsardziba © Ieintereséto puSu mijiedarbiba

zonas vadiba @ RF monitorings © KiberdroSiba
 Notikumu redistréSana

Pamata minimalie pasakumi ir $adi.

* UAS (geografiskas zonas parvaldiba attiecas uz kompetentas iestades
noteikto gaisa telpas parvaldibu, kas atvieglo, ierobezo vai izslédz UAS darbibu,
lai novérstu riskus, kas saistiti ar droSbu, privatumu, personas datu
aizsardzibu, dro$bu vai vidi, kas izriet no UAS darbibas °. Tas ietver atlaujas
darboties UAS, izmantot C-UAS tehnologijas un parbaudit UAS risingjumu.
IzmekléSana par gaisa telpas parvaldibas riku izmantoSanu, pieméram, UTM
izmantosanu un saikném ar U-Space pakalpojumiem, jasak péc iesp&jas atrak, jo
ir svarigi integrét rikus citos risingjumos, kas tiek ieviesti ap aizsargajamo
teritoriju. Tas ietver ari ieintereséto pusu parvaldibu zonas ap vietu.

9 Komisijas Istenosanas regula (ES) 2019/947 (2019. gada 24. maijs) par bezpilota gaisa kugu
ekspluatacijas noteikumiem un proceduram, https://eur-lex.europa.eu/legal-content/EN/ TXT/?
uri=CELEX:32019R0947 .



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0947
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0947
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* Notikumu registrésanas meérkis ir izprast, kas notiek jlsu gaisa telpa,

registréjot visas UAS lietoSanas darbibas un novérojumus aizsargajamaja vieta
un ap to. RegistréSanai jaaptver visi datu avoti un novérosanas pasakumi.
Registrésanai  jablt péc iesp&jas pilnigakai, lai to varétu izmantot turpmakai
risku analizei un iesp&jamai kriminalistikai.

Fiziska aizsardziba ir svarigs elements, ar ko jasak agrina stadija, nemot véra
riskus, kas tiek raditi €kam un fiziskajai infrastruktirai, un to, vai kadam
struktlram ir nepiecieSami uzlabojumi vai izmainas. Sis iniciativas ir atkarigas
no ta, kada veida UAS ir jacinas. Vélakajos posmos tas ir atkartoti jaizverte, kad
riski ir noskaidroti. Plasaku informaciju skatiet JRC rokasgramata par fizisko
aizsardzZbu pret UAS %,

* RF monitorings UAS ir minimala noteikSsana, ar kuru jasak visas aizsargatas

gaisa telpas. Mérkis ir atklat péc iesp&jas vairak UAS, taCu ir arf skaidrs, ka nav
iespéjams tos visus atklat. Si metode nosaka un nolasa UAS izstaroto
komunikaciju un sazinu starp UAS untas bazes staciju. Attalinata ID UAS emité
ietver svarigus parametrus, kurus var izmantot gaisa telpas parvaldibai.
Partverot sakarus starp zemes staciju/pilotu un UAS, tiek pievienota papildu
informacija. Sie avoti papildina viens otru un kopa ar atrasanas vietas
noteikSanu sniedz loti labu pamata gaisa telpas parskatu. JaatZimé, ka tas
neatklas tumsas UAS ™, kas ir ieprogramméti lidoSanai bez sazinas ar bazes vadibas
staciju. Tas ari neatklas UAS, kas ir modificétas, lai neizstarotu Sos signalus vai
izmantotu nestandarta frekvences. Lai nodrosinatu maksimalu parklajumu,
ieteicams uzraudzit frekvences un diapazonu, kas atbilst tiem, ko parasti
izmanto UAS, un izvairities no pardevéju sistemam, kas nosaka tikai vinu UAS.

* Ieintereseto pusSu mijiedarbiba ir viens no galvenajiem risindjuma

procesiem, tomér tas biezi tiek atstats novarta un novértéts par zemu. Visas
sistémas var uzstadit un darboties atbilstosi specifikacijam, tau bez ieintereséto
pusu iesaistiSanas un integracijas, kas vajadzigas, lai ierobezotu apdraud&umu
pieejama laikd, Sis sisttmas var bit beziedzigas. Ka redzams 2. attéld, procesi,
kuros iesaistitas ieinteresétas puses, attiecas uz visam sisttmam un vértibu
kédes elementiem.

* Kiberdrosiba ir svarigs jautajums jebkuram risingjumam, kura IKT sistémas ir
savienotas ar internetu vai kura notiek informacijas apmaina ar citam
sisttmam. C-UAS risinajumi jaizstrada, izmantojot pieejamos kiberaizsardzibas
pasakumus. Visiem dizaina elementiem jasp&j darboties bez interneta
savienojuma. Ja risks tiek identificéts ka augsts, ja iesp&jams, ir jabut liekam
sisttmam un sensoriem.

3. SAKSANAS POSMA KOPSAVILKUMS

Sis fazes beigas jums vajadzétu labak izprast:

* Biznesa gadijums un skaidri mandatu apraksti.

¢ Kas ir jaaizsarga pret ko un kur.

+Tehnologiju izmantosanas ierobezojumi skaititaja risinajuma.

» C-UAS risingjuma vajadzibas ar noteiktam biznesa vajadzZbam un projekta
parvaldibu. Tam jaietver skaidra darbibas joma, mérki un rezultati.

+ Vietnes informacija un vides informacija, kas varétu ietekmét C-UAS risingjumu.

oIeintereséto pusu analize (augsts limenis).

 Pamatpakalpojumu minimums, kas Jauj sagatavot ievieSanu

10 Aizsardziba pret bezpilota gaisa kudu sistémam — Rokasgrdmata par bezpilota gaisa sistému riska

11

novértéSanu un éku un vietu fiziskas sacietéSanas principiem

Tumsie UAS jeb neredzamie UAS ir bezpilota lidaparati automatiska lidojuma rezima,
neparraidot RF signalus gan no talvadibas pults, gan drona.
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Otra faze /
Risks un draudi

analize
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§ajé faze tiek analizéti aizsargajamas vietnes UAS draudi. Rokasgramata sniegta pieeja,
lai novertetu riskus, kas saistiti ar UAS izraisitiem uzbrukumiem, ir balstita uz
Starptautiskas standartizacijas organizacijas (ISO) 31000:2018 *? standarta vispariga
riska novértgjuma definicija: “Riska noveértgjums ir vispargjs riska identificésanas, riska
analizes un riska novértééanas process”. Sada apraksta mérkis ir riska procesa ieklaut
gan dabiskus, gan cilvéka izraisitus apdraud&jumus, pat ja pastav lielas problemas,
novértgjot retu notikumu iespgjamibu un kvantitativi nosakot sekas cilveka/socialaja
joma. Ieteicams novértét UAS riskus, izmantojot vietné jau izmantoto riska novértésanas
metodologiju, un atjauninat risku sarakstu ar identificétajiem UAS riskiem. Jau esoSas
metodologijas izmantoSana samazinds dubultosanos un novérsis divu dazadu riska
noveértéSanas metozu nesaderibu. Ja ir jaizveido jauns riska novértéSsanas process, KPC
riska novértgjums attieciba uz KI ¥ ir labs celvedis par to, ka piemérot KPC izstradato
drodbas pieeju . Tapéc riska novértg§jums otraja posma ir kopsavikums no JRC
rokasgramatas par fizisko aizsardzibu pret UAS.

Visos gadijumos riska noveértejumiem butu japalidz ieinteresétajam personam izprast
konkretajai vietai raksturigos UAS riskus, lai tas varétu izstradat C-UAS risingjumu,

kas mazina identificEétos riskus.

|
4. OTRA FAZE - RISKS UN DRAUDI

Talak ir noradtti priekSmeti, kas jasavac pirms & posma saksanas.

evietas risku registrs (no ieprieks&jiem un citiem saistitiem riska novért&jumiem);

o likumdoSanas izpratne gan viet§ja, gan ES™ ¢ noteikumi un noteikumi, kas
attiecas uz KI vai publisko telpu, kas jums jaaizsarga;

e augsta limena prasibas, ka noteikts pirmaja fazé “darba saksana”;
¢ informacija par vietni un vidi.

Sis fazes beigas jums vajadzetu bit:

o draudu identificésana

o vietas apsekosana

e riska un draudu analize

* draudu un reagésanas plans.

Analizéta UAS launpratiga izmantoSana ir viens no lidzekliem, ko var izmantot
vardarbibas veicgjs, kura mérkis ir individs, publiska telpa vaiinfrastrukttira. Var atskirt
dazadas uzbrukuma taktikas, kas izmanto UAS iesp&jas. Lai atvieglotu izvértésanas
procesu, tiek piedavata scenariju izstrade atkariba no parbauditas KI ievainojamibas.
10. att€la paradits riska novértésanas process.

12 Starptautiska standartizacijas organizacija, ISO 31000:2018, Riska parvaldiba — v adlinijas,
2018. gads.

JRC riska novért&jums kritiskajai infrastrukturai,https://joint-res earch-centre.ec.europa.eu/
science-activities-z/critical-infrastructure-protection_en.

https://home-affairs.ec.europa.eu/ news/sec urity-design- prot ection-public-spaces -
terroristattacks-2022-12-14 en.

15 Komisijas Delegéta regula (ES) 2019/945 (2019. gada 12. marts) par bezpilota gaisa kudu
sistemam un treSo valstu bezpilota gaisa kugu sisttmu operatoriem, https://eur-lex.eurpa.
eu/legal-content/EN/T XT/?uri=CELEX:32019R0945 ;

16 Komisijas Istenosanas regula (ES) 2019/947 (2019. gada 24. maijs) par bezpilota gaisa kugu
ekspluatacijas  noteikumiem  un  procediram,https://eur-lex.europa.eu/legal -content/EN/  TXT/?
uri=CELEX:32019R0947 .



https://joint-research-centre.ec.europa.eu/scientific-activities-z/critical-infrastructure-protection_en
https://joint-research-centre.ec.europa.eu/scientific-activities-z/critical-infrastructure-protection_en
https://home-affairs.ec.europa.eu/news/security-design-protection-public-spaces-terrorist-attacks-2022-12-14_en
https://home-affairs.ec.europa.eu/news/security-design-protection-public-spaces-terrorist-attacks-2022-12-14_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0945
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0945
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0947
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0947
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* Draudu identifikacijas process ir potencialo uzbrukuma fidzekjJu un metozu
apzindsana, tai skaita ievainojamibu identificésana parbauditaja aktiva pret
aplikoto UAS uzbrukuma taktiku, pasreizgjo (ja tadi ir) aizsardzibas pasakumu
izvértéSana un scenariju izstrade.

* Riska analize noveérté katra apdraud&juma iesp&jamibu un ietekmi, ka artidentificeé
visas ievainojamibas vai vajas vietas, kuras varétu izmantot. Riska analizi var
veikt, izmantojot daZadas metodes, tostarp prata vétru, scenariju analizi vai

matematiskos modelus. Riska analizes mérkis ir sniegt visaptverosu izpratni par
esoSajiem riskiem un identificEt nozimigakos riskus, kas jarisina.

* Riska novért§jums katram apdraud&umam pieskir riska punktu vai
veért§jumu, pamatojoties uz ta iesp&amibu un iesp&jamo ietekmi. Riska
novértésanas mérkis ir noteikt risku prioritati un noteikt, kuriem no tiem
nepiecieSama tlfit§ja uzmaniba. Riski, kuriem ir liela iesp&amiba un liela
ietekme, parasti tiek uzskatiti par viskritiskakajiem, savukart riskus ar zemu
iesp€jamibu un zemu ietekmi var uzskatit par mazak svarigiem.

* Riska mazinaSana identificé un ievie$ atbilstoSus riska kontroles pasakumus,
pieméram, droSbas protokolu ievieSanu, katastrofu seku novérSanas planu
uzlaboSanu vai apdrosinasanas iegadi. Riska mazinaSanas mérkis ir samazinat
iesp€jamo apdraud&jumu iesp&jamibu un ietekmi, ka ari idz minimumam
samazinat kop&jo risku organizacijai. Izvélétie ipaSie riska mazinasanas
pasakumi bus atkarigi no saistito risku veida, pieejamajiem resursiem un
organizacijas riska tolerances.

Riska noveértgjums Riska arstésana

® Identific&jiet ievainojamibas ® Novért&jiet iesp&jamibu ® Novértgjiet riska imeni ® Aprakstiet potencialu

® Novartgiet stravu e Novértéjiet sekas e Izlemiet, vai risks ir mazingSanas - iespgjas
pasakumiem Jjasamazina ® PienemSana

® Veidojiet scenarijus no atlikusa riska
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Riska novért&§juma rezultdts var batiski atSkirties atkarba no eksperta pieredzes, kas
veic noveértgjumu. Ja nav pietiekami daudz datu, lai novértétu scenarija iespgjamibu,
var bt lietderigi pienemt kvalitativas metodologijas un izmantot spriedumu, Ilai
noveértetu risku. Lai samazinatu neobjektivitati, vertétajiem ir jaatbilst noteiktam
prasibam, pieméram, iepriek$€jai pieredzei terorisma riska novértgjumu veiksang,
interesu konfliktu novérsanai un objektivitatei.

Riska noveértgjums bis jadokumenté ar noradijumiem to precizai interpretacijai
parbaudita aktiva Tpasniekiem/apsaimniekotajiem, kuri ir atbildigi par pielaujama
riska limena ierobeZojumu notelkS8anu un izZemSanu, vai riska novérsana ir
nepiecieSama.

Ripigas draudu un risku analizes veiksana ir C-UAS risindjuma izstrades procesa
stirakmens, jo ta nosaka pamatprasibas gan nakotnes sistémai, gan plasakam
risingjumam. Draudi un riska analizes laika definétie scenariji ir galvenais ievads
testéSanai ievieSanas posma un regularai testéSanai, darbojoties C-UAS risingjuma. Ir
jabut skaidram, ka visi risingjumi un draudu aina attistisies un ka tas ir jaatkarto
regulari. Analizeé skaidri jadefin€ iesp&jamais kait€jums, ko UAS, kas nesadarbojas , var
nodarit KI vai publiskajai telpai (draudi), un ta iespgamiba (risks).

Vairuma gadijumu pati UAS nerada atsevisku risku, bet ta ir dala no plasaka riska (ko
sauc par “makrorisku”). Tapéc ir ieteicams risinat UAS risku ka dalu no vietas plasakas
riska parvaldibas programmas, nevis ka atsevisku UAS riska noveértg&umu.

2.1 RISKA IDENTIFIKACIIA

Pirmais solis riska novértéSanas procesa ir UAS apdraud&umu identificésana, kas
attiecas uz novért§jamo vietu. Draudu identificESana koncentrgas uz taktiku
noteikSanu, ko var izmantot agresori, un uz iesp&amo scenariju formulésanu. Cilvéka
raditu apdraud&umu un to iesp&amibas noteikSana ir sarezdits uzdevums, jo pretéji
dabas apdraudg&umiem pieejamie dati ir ierobezoti, un tapéc parasti tiek iesaistita
liela subjektivitate, mEginot saistit konkrétus draudus ar potencialo mérki. No
iZllkoSanas dienestiem un LEA var pieprasit datus par pasreiz§jiem un jauniem
draudiem, uzbrukuma noliku un citu saisttu sensitivu informaciju. Plasaku
informaciju par pieejamajiem datu avotiem, kas var atvieglot draudu identificESanu,
var atrast sadala Drosba ar izstradatu: publisko telpu aizsardzZba pret teroristu
uzbrukumiem Y.

2.2 RISKA ANALIZE

Konkrétas KI apdraud&umi var ievérojami atSkirties. Vietnes raksturojums (vide,
lielums, blakus eso$as konstrukcijas, &kas utt.) ietekmé apdraud&uma ainu. Turklat
katrai vietnei bis atSkirigas bazas par UAS. Pieméram, cietuma ipasnieks varétu bt
vairak nobazijies par UAS, kas lido ar kontrabandu, savukart publiska pasakuma
organizatori vairak pievérsisies UAS draudiem, kas varétu apdraudét sabiedrisko
droSibu. Visbiezak sastopamas draudu kategorijas ir paraditas 5. attéla.

Ir svarigi identificet vietnes elementus, kurus varétu ietekmet nesadarbiga UAS
uzbrukums. Pieméri ir (bet ne tikai) personas, &kas, aktivi, droSibai btiski
pakalpojumi, KI pamatdarbibas un kontroléti materiali.

7" Coaffee, J. et al.,Dizaina_drosiba: _publisko_telpu_aizsardziba_pret_teroristu__uzbrukumiem ,Kopigais
pétniecibas centrs, Eiropas Savienibas Publikaciju birojs, Luksemburga, 2022. gads.



https://op.europa.eu/en/publication-detail/-/publication/8f193965-7cf5-11ed-9887-01aa75ed71a1/language-en/format-PDF/source-289350147
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Lai nodrosinatu pilnigumu, ieteicams veikt vietnes aptauju, kas ietver:

* vietas specifika, tostarp kritisko fidzek|u atrasanas vietas un vietas piekluves punkti;

¢ vide ,tostarp trisdimensiju vietas novietojums, topografija, zemes izmantoSana
(pilséta/lauki/mezs) un cilvéka reljefs (pilsétas teritorijas, blves, transporta celi);

* virtuals reljefs, tostarp gaisa telpas ierobezojumi, elektromagnétiska
vai RF spektra izmantoSana, iesp&amas aklas zonas parklagjuma
noteikSana, izsekosana un identificESana (pieméram, koki, kas
traucé radara signalus);

* potencialas UAS palaisanas vietas un pieejas marsruti atsaucoties uz atsevisk a
objekta vidi, tostarp tas Jeografiju, procediiram un iesp&am, kas noteiks
situacijas izpratnes aprakstiSanai izmantoto metodologju;

¢ fiziskas ievainojamibas, pieméram, buvkonstrukcijas un logi.

Kad vietas apsekojums ir veikts, tas jaizmanto, lai izprastu draudus un iesp&amas
ievainojamibas, kas, visticamak, tiks vérstas, lai definétu scenarijus. leteicams definét
katru scenariju (defin€jot iesp€jas, noliku, vietnes apsekojuma ievainojamibas) un péc
tam detalizetak aprakstit katru atseviski (parasti atbildot: kas, ko, kur, kad, kapéc, k3,
sekas utt.).

Lai noteiktu So relativo iespgamibu, ir janovérté apdraud€juma limenis apgabala, kas
ieskauj parbaudito potencidlo mérki. Tas ir sarezgits uzdevums, jo parasti attiecigie
dati ir ierobezoti un bieZi vien nav pieejami to sensitiva rakstura dél.

DaZi izmantojamie indikatori ir $adi.

* Draudi vésture. Sniedz informaciju par iepriek$s zinotiem, neveiksmigiem vai
noveérstiem uzbrukumiem/draudiem ar katru konkréto taktiku, kas izmantota, lai
mérkétu uz eku vai tas lietotdjiem, vai lidZigas telpas. Apdraud&umu vésturé
tiek nemti véra teroristu grupgjumu publiskie izteikumi pret civiiem mérkiem
un to motivacija, 1pasi, ja prieksroka tiek dota aplikotajam scenarijam.

* Uzbrukuma sarezgitiba/spéja. Novérté praktisko/tehnisko pieredz, kas
agresoram bitu nepiecieSama, lai veiktu UAS vaditu uzbrukumu (pieméram,
improvizétas spradzienbistamas ierices vai kimisku, biologisku, radiologisku
un kodolvielu izveidosana), ka arl gritibas ieglit UAS (pieméram, atkariba no ta
izméra), ieroci vai ta izveides komponentiem. Taja tiek parbauditi finansu
resursi, kas nepiecieSami materialu un citu bltisku elementu iegadei, kas
varétu bt nepiecieSami (pieméram, atbalsta infrastruktlra, sakaru tikls un
piegades kéede).

¢ Pievilciba/motivacija. Atkarigs no mérka pievilcibas (pieméram, kulttras/
religiska/simboliska nozime, cilvéku apmeklgjums), kas saistits ar iesp&amo
uzbrukuma taktiku. Ta péta, vai kads noteikts darbibas veids uzbrucg&jam skiet
pievilcigaks, jo tam varétu bt lielaka ietekme Tpasuma funkciju d&| (pieméram,
savstarp€ja atkariba ar citam iekartam, papildu sekas valstij un sabiedribai,
publisku un/vai sensitivu datu klatbutne).



Ja UAS draudi ir integréti scenarijos, tos var kartét ar makroriskiem.Makrorisku piemeéri,
kas ietver UAS, biitu (bet ne tikai) $adi.

* Traumas/dzivibas zaud&ums. Tostarp UAS ka ieroCu izmantosana fiziska uzbrukuma.
* Kontrolgjamo materialu zudums. UAS izmantoSana noziedzgu darbibu
atbalstam (pieméram, intelektualais Tpasums, uznéméjdarbibai svariga informacija
vai kontrolgjamo vielu zadzbas).
¢ Kritiski trauc&umi/partrauksana CI darbiba. UAS izmantoSana
sabotaZai vai nu tiesi pret KI objektu, vai netieSi pret atkarigu

objektu, izmantojot ieroCu un/vai atbalsta funkciju (pieméram,
izlikdatu vaksana/kiberuzbrukums).

* Datu zudums. Tostarp UAS ka izllikoSanas platformas izmantosana, lai
atbalstitu naidigas planosanas darbibas, spiegosanu un nelikumigu
informacijas vaksanu.

Katrai KI vietai atSkirsies tas, ka Sie makro riski tiek saistiti ar identificétajiem UAS
draudu veidiem. Uznémumu Tpasniekiem ir jaizvérté, ka makro riski ir saistiti ar vipu
vietnes UAS draudu veidiem. Ir skaidrs, ka visi makroriski visas implementacijas tiks
saistiti  atskirigi.

Pieméram, UAS draudu veids “fizisks uzbrukums” var veicinat “dzivibas zaud&Sanas”
risku. Riska vaditaji var izmantot UAS riska registru, lai parbauditu scenarijus. Ir svarigi
atzimét, ka riska matrica ir japielago konkrétajam KI vietas kontekstam. To ilustré
piemérs 11. attéla

Draudu veidi

daizes piegade iejauksanas

zlale

izlikoSana

Traumas/dzivibas zaud&jums

Kritiski trauc&umi / E—
Kontrol&jamo materialu zudums = v atu zudums
! CI darbibu partrauksana
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UAS incidentu iespéjamibas un seku novértéjums

Launpratigas UAS riska limena noveértg§jums apvieno katra identificeta scenarija
jestasanas iesp&jamibas noveértg§jumu un iesp&jamas sekas, ja Sis scenarijs istenosies.
Sada procesd tiek izmantoti draudu un ievainojamibas novért&juma rezultdti. To var
ilustret riska matrica, ka paradits 12. attéla.

12. attéls: Riska matricas piemérs

Ietekme

Kritiski
Smags
Butiski
Mérens
Zems
V arbitiba 0 1 2 3 4 5
Nav iesp&jams Maz ticams Tesp&jams Tesp&jams Visticamak Loti iesp&jams
Loti augsts Augsts Mérens Zems

Ja UAS riski ir identificéti UAS risku registra, UAS riska analizes ietvaros var noteikt
pamata riska raditaju. Riska analizes laika janem véra sadi faktori.

* Draudu aktieri. Iesp&jamie apdraud&uma dalibnieki butu janosaka, veicot
draudu analizi. Sis solis ir svarigs, lai izveidotu iesp&amos scenarijus, pret
kuriem butu javeic riska kontroles pasakumi.

* Varbutiba. Kvalitativs, relativs punktu skaits, kas balstits uz apdraud&uma
dalibnieku motivaciju un sp&am. Vert&jums parasti svarstas no 0 lidz 5 (5 ir
viskritiskakais drauds) vai no maz ticama, vidgji ticama, loti ticama, ticama lidz
gandriz drosam.

o Ietekme. Rezultats, kas balstits uz apdraud&juma ietekmi uz attiecigajiem
riskiem KI makrorisku registra. Ieteicams veikt kvalitativu novértgjumu,
izmantojot piemérotu metodiku un vértéSanas sistému, par ko vienojusies
atseviski KI uznémumu ipasnieki .

18 Viens piemérs varétu bit vértibas, kas saistitas ar darbibas nepartrauktibas planu (pieméram, atjaunosanas
punkia mérkis, atvese|osanas laika mérki vai darba atjaunosanas laiks).



+ Riska raditajs. Riska raditaju aprekina, reizinot iesp&jamibu un ietekmi ar

iespéjamo svara koeficientu, pamatojoties uz CI vietnes riska pienemSanas
imeniem.
Riska raditaju var nelineari svért, ja notikuma ietekme var biit nesamériga ar
iesp€jamibu (mazas iesp€jamibas notikumi var bit pietiekami katastrofali, lai
prasitu atbilstosu riska mazinaSanu). Lai gan $aja rokasgramata ir viena riska
aprékinasanas iesp€ja, lasitajs var brivi izv€léties metodiku un/vai sekot tam,
kas vinu vietné jau ir ieviests.

Uzbrukuma sekas ir saistitas ar ipaSuma veidu un apstakliem incidenta laika.
Ieprieksgjie incidenti ir paradijusi, ka uzbrukuma tiesas, tlltgjas sekas ir dazadas, sakot
no ietekmes uzcilvéku dzivibu (pieméram, ievainojumiem vainaves gadijumiem) lidz
lieiem  ekonomiskiem  zaud&umiem (pieméram, remonta  izmaksam un
pakalpojumu trauc&jumiem) un vides katastrofam (pieméram, tdens
piesarnojums). NetieSas, ilgtermina sekas ir gritak novértét, jo tas ietver tadus
politiskus/socialus aspektus ka ietekme uz iedzivotdju psihologiju un netiesas
ekonomiskas izmaksas (pieméram, ietekme uz tlirisma nozari). Lai atvieglotu So
novértéSanu, vértétagjam ir jaatbild uz vairakiem jautdjumiem, tostarp uz Sadiem
jautajumiem.
o Cik cilvéku var tikt nogalinati vai ievainoti pé&c uzbrukuma ar UAS
vaditu taktiku?
o Kadi pakalpojumi var tikt traucéti uzbrukuma gadijuma? Cik
ilgi turpinasies traucgjumi? Vai ir kadi dubl&umi pakalpojumiem
un cik maksas remonts?
o Vai starp savienojumiem ar citiem aktiviem vai pakalpojumiem ir kadi
kaskades efekti?

o Kadas ir paredzamas bojajumu novérsanas izmaksas? Vai ir

o Vai Kl ir ietvertas svarigas utilitas vai sensitiva informacija, kas var
tikt apdraudéta? Kadas ir vinu zaud&anas vai pakalpojumu
partraukSanas sekas?

o Vai ir iesp&amas kadas  politiskas  sekas,  kaitgjums
organizacijas/ipasnieka reputacijai un/vai droSibas parkapumi
(pieméram, personas datu parkapumi)?

o Kadas ir netieSas ekonomiskas izmaksas (pieméram, tlrisma
nozarei) un kadas ir iedZivotaju psihologijas sekas?

2.3 RISKA NOVERTEIUMS

UAS riska novértéSana notiek péc UAS riska analizes. Kad pamata riski ir aprékinati,
parskatiti un saskanoti, tie ir janoveérté attieciba pret riska pienemamibas limeni, lai
noteiktu, vai ir nepiecieSama papildu mazinaSana. Katrs risks ir jaapsver, lai noteikiu
pienemamibas [imeni attiecba pret KI uznémuma Tpasnieka saskanoto pielaides
limeni. Riska raditaji, kas parsniedz So slieksni, tiek uzskatiti par nepienemamiem,
un ir jarikojas.

Ka paradits 13. attéla, ir janoveérté riska arstéSanas risku “pieci T” un katram riskam
jaizvélas iesp&jama riciba. Riski ir janoverte, lai izvélétos kadu no talak noraditajam
darbibam.
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Pienemams risks

Nepienems ¢fSKS

Parsatisame

Riska kontroles
pasakumu piemérosSana
samazinat riska raditaju
I1dz pienemamam

Riska raditaja
samazinasana, nododot
dalu vai visu risku.
Piemeéri var ietvert
biznesa atbalsta funkciju
arpakalpojumi  vai
apdrosinasanas polises.

“atlikusa riska” [imenim.

Riska pilniga izskauSana,
izmantojot citus Iidzeklus,
nevis "arste&Sanu"
izmantojot riska kontroles
pasakumus. Piemérs varétu
blt birgja parvietoSama no
plidu zonas.

Ja iesp&ja samazinat risku
ir ierobezota vai ieguvumi
atsver risku,
organizacija var
izvEléties uznemties risku,
Jaujot tam pastavét bez
pulém mazinat.

13. attéls

2.4 RISKA APSTRADE

Atsauciga leEmumu pienemSana C-UAS ir balstita uz sakotnéjas izpratnes, taktiska
imena tehniskas analizes (UAS uzvedibas un/vai UAS konfiguracijas, gan fiziskas,
gan elektromagnétiskas) un piemérojamo noteikumu kombinacija.

Runajot par UAS iesaistisanu, C-UAS risingjuma ir vairaki elementi, kas jaapvieno, lai
pienemtu lEmumu par iesaistisanos. To vidd ir draudu novértgjums, normativie un
juridiskie parametri un darba pilnvaras.

St &kiroana atspogulo lémumu pieneméanas procesu, ko KI un publisko telpu fpasnieki
var izmantot, lai noteiktu pareizo ricibu, ja tiek novérots apdraud&ums. Lémuma
pienemSanas process liela méra ir saistits ar gaidamajiem draudiem un
iespEjamiem  atbilstoSiem  pretpasakumiem, kurus var izmantot. IzkirSana
atspogulo CI reakciju uz UAS iebrukumu un tapéc ir galvenais ieguldijums C-UAS
risindjuma izstrade.

Detalizétais riska novertgjums ir jadokumente, lai to varétu izmantot

turpmakajos posmos.

5. RISKA UN DRAUDU ANALIZES POSMA
KOPSAVILKUMS

Sis fazes beigas jums vajadzétu labak izprast:

* izpratne par draudiem;

* izpratne par draudu scenarijiem;

¢ identificeti konkréti UAS draudus, kas ir piemérojami vietnei;
« identificétas vietnes ievainojamibas;

* vietas apsekojums ar informaciju par to, kur atrodas kritiskie lidzekli;
¢ identificéto risku mazinasanas plans;

e riska matrica;

evienosanas par riska pienemsanas limeniem;

edraudu un reagésanas plans.
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“C-UAS risinajuma izstrades” faze ietver atbilstoSu mazinasanas pasakumu un
tehnologiju atlases procesu, kas atbilst identificEtajiem riskiem un vietnes un
ieintereséto personu vajadzibam.

Visiem risinajumiem kopigi ir pamata pakalpojumi (skatiet ievada sadalu), kas atvieglo
seku mazinasanas [imenu mainiSanu uz augsu un uz leju, kad mainas vajadzbas
(pieméram, VIP apmekI&jumi, pagaidu pasakumi, pieméram, Ziemassv€étku tirdzni,
lieli sporta pasakumi un koncerti). Pamatpakalpojumu mazinasana ir atkariga no
daudziem faktoriem, kas tiks apskatiti Saja sadala. Mérkis ir ieviest pilnigu risingjumu.

6. TRESA FAZE—-PROJEKTA FAZE

Saja posma nepiecielama informacija:

o skaidrs izstradata risinajuma prasibu apraksts (vietnes vajadzibas, mérki un
apjoms);

eobjektu riska registrs;

eskaidrs draudu un reagésanas plans;

o likumdosanas izpratne;

e augsta limena prasibas;

¢ informacija par vietni un vidi.

Sis fazes beigas jums ir jabat:

* vietnes vajadzbam atbilstoss dizains;

eaugsta limena risingjumu arhitektira;

eatjauninata objekta aptauja;

« risingjuma ievieSanas specifikacijas;

eatjauninata ieintereséto pusu analize ar skaidram lomam un pienakumiem.

Risingjuma izstrade ir sareZdits posms, un tas bls pamats ievieSanas un darbibas
fazém. Ja C-UAS risinajumiem var bit kopigi daudzi faktori, katrs elements un
iestatijums ir japielago riska pienemamibas limeniem, vietas specifikai, pieejamajam
budZetam utt. Bls vajadzigs skaidrs augstaka hierarhijas limena, iestazu un KI
regulatoru pilnvarojums. Labs dizains un metodika palidz&s atvieglot izmainas, kad
tas bils nepiecieSams. Labs dizains ari palidz&s iesaistit un parvaldit procesus un
proceduras no daudzam iesaistitajam pusém visos limenos.

PADOMS

C-UAS risinajuma mérkis ir mazinat UAS risku objektam, veicot atbilstosus
pasakumus juridiskajas, tehniskajas robezas un iesaistot pareizas ieinteresétas
personas.




Vienkarsota procesa cela kartes risingjuma izstradi var apkopot Cetros galvenajos
posmos, skatiet 14. attélu.

1.Riska novértg§juma veiksana un vides ierobeZojumu un
uznémgjdarbibas vajadzbu apkoposana.

2. Izvéloties problému mazinasanas limeni, kas atbilst problémai un

neparsniedz juridiskos ierobezojumus.

3. Izvéletajam seku mazinasanai atbilstosu tehnolodiju un risinajumu izvéle.

4. Procesu un procediiru noteik$ana ar iesaistitajam pusém un to ievieSana.
Tas ietvers ieinteresétas personas visos limenos.

14. attéls: C-UAS projektéSanas procesa celvedis

Risks Mikstinaanas limenis Risingjluma sarezgitiba leinteres@ta  persona

autoritates Tmeni

Loti augsts
Atbilde
Augsts
VIDE _ — o
v CIVEIDS % Tatad VidEJa H Redjonalais
erens PILSETA/LAUKI
Zems
Uzraudziba / Zens Vietgjais
profilakse
Pamata minimalie pasakumi
(batiski minimalie pakalpojumi)
« UAS geografiskais » Fiziska aizsardziba ® Ieintereséto pusu 6
© fjiedarbiba
zonas vadiba © RF monitorings ’ .
« Notikumu  Kiberdrosiba

ProjektéSanas fazes beigas vietnei ir risingjuma prasbu specifikacija, kas ir
paredzéta risingjuma apraksts ar to saistitajam procediiram un procesiem. Tas var
but par pamatu risindjumu iepirkuma procesam.
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Dazi svarigi elementi, kas janem véra un jaiZemj projektéSanas fazg, ir Sadi.

¢ Investiciju pieeja .5aja posma bitu japienem lémums par to, k& finansét
projektéSanas pirmo posmu. Lielakajai dalai risindjumu, iesp&ams, bis
nepiecieSamas C-UAS zinasanas. Daudzos gadijumos batu lietderigi  noskirt
konsultantus no tehnologdiju nodrosinatajiem, lai samazinatu aizspriedumus pret
risingjumiem, ko tehnologiju uznémums jau ir ieviesis. Labam projektam jabit
pietiekami detalizetam, lai to varétu izmantot ka iepirkuma proceduras tehnisko
dokumentu. Jadoma, vai risinajums bus sagadats, Iréts vai ari tas tiks iegiits ka
pakalpojums. Turklat izmaksu tame ir ieteicama ar parskatu par dazadiem
izmaksu faktoriem (tostarp izmaksu aplésem ieksgjam un ar&jam pusém), kaari
to, ka risingjums tiks izmantots un finanséts ta darbibas laika.

* Juridiskie apsverumi. Tas ietver atlaujas izmantot tehnologijas atklasanai un
mazinasanai. Tapat batu jaizpéta, kadas ir iesp&jas iejaukties vietas perimetra
un ap to. Tam bis jaiesaista daudzas ieinteresétas puses, pieméram, LEA,
iestades, kaimini, citu risinajumu operatori, gaisa telpas parvaldiba, UTM, gaisa
satiksmes parvaldiba un U-Space operatori. Galu gala projektam ir janodrosina,
lai visi risingjuma juridiskie aspekti tiktu izskatiti un dokumentéti, tostarp viss
nepiecieSamais atlaujas un licences par risinajumu.

* Risinajuma apjoms un meérkis. Jebkura projekta ir svarigi definét darbibas
jomu un mérkus, lai izvairitos no neskaidribam, parpratumiem un darbibas
joma. Tas tiek darits, lai izvairitos no izdevumu pieauguma un iesp&jamas
neefektivas ieviesanas, kas neatbilst attiecigajam vajadzibam, vai lai izvairitos no
risinajuma, ko nevar mainit vai integrét, kad nepiecieSamas izmainas.

¢ KI, sabiedriskas telpas un apkartne. Izstradajot, janem véra vietnes un
tas apkartnes attistibas plani. Tas ietvers instalacijas citas vietnés, kas varétu
ietekmét noteikSanas sistémas.

* Informacijas apmaina. leinteresétajam pusém bitu jaapspriez un javienojas
par informacijas apmainu. Tas ir svarigi izméginajuma lidojumiem, kurusvarétu
noteikt apkartgjas implementacijas, parklgjosas UAS geografiskas zonas un
bridindjuma zonas, uztverSanas sistemu trauc&umi (pieméram, radaru
frekvences), UAS darbibas attistba un iniciativas gaisa telpas parvaldibai (U-
Space pakalpojumi un UTM sistému ieviesana) utt.

* Blakusparadibu novértejums. Tas ir Joti svarigs punkts, kuru nevajadzétu
novertet par zemu. Japarbauda, kadu ietekmi izvElétas noteikSanas un
neitralizacijas tehnologijas atstds uz objektu, tas vidi, citam iekartam,
apkartgjam iekartam utt. Parbaudés ipaSi jaaptver ietekmes mazinaSanas
pasakumu izmanto$ana. Frekvences, ko izmanto sazinai starp zemes stacijam
un bezpilota lidaparatiem, vairuma gadijumu ir tas pasas frekvences, ko bezvadu
sakariem izmanto parastas rupniecibas un sadzives tehnikas. Turklat globalas
navigacijas satelitu sisttmas signalu traucéSana vai viltoSana var radit
nevelamas blakusparadibas.

* Vietnes aptauja. ProjektéSanai ir nepiecieSams skaidrs un pilnigs vietass
un apkartnes parskats. NepiecieSama visaptveroSa izpéte, kas satur &ku
augstumu, kokus, ainavu utt. To var izmantot, lai modelétu, atlasitu un
planotu izvietojuma noteikSanas sensorus un neitralizacijas sistémas. Otrajafazé
(risku un draudu analize) izmantotd vietas apsekoSana ir saistita ar risku
sarakstu ceturtaja posma (zonu izméru noteikSanas risindjuma Tistenosana).
Sai aptaujai jabit pietiekami skaidrai un detalizétai, lai tre$as puses to varétu
izmantot risingjuma ievieSanai.



3.1 MINIMALIE PAMATPASAKUMI

Visu risindjumu pamata ir jabut minimalajiem pamata pasakumiem. Ka aprakstits
ievaddala, tie bls visu par€jo pakalpojumu pamata un atvieglos izmainas, kad tas bis
vajadzigas. Dazus no tiem jau varétu ieviest kadalu no parastajiem drosibas procesiem,
kas péc tam bis vienkarsi jaatjaunina ar C- UAS elementiem. Nakamajas sadalas ir
aprakstiti Sie pakalpojumi un sniegti padomi, ka tos ieviest.

UAS geografiskas zonas parvaldiba

Ap aizsargajamo vietu ir lietderigi noteikt daZadas zonas, kuras tiek veiktas dazadas
darbibas. Aizsargajamas teritorijas vide, atrasanas vieta un veids ir svarigi faktori So
zonu projektésana un noteik$ana. Lielumam un platibai, kas jauzrauga, jabit balstitai
uz apdraud€jumu, pret kuru ir jaaizsarga. Rezultati bis svarigi faktori, lai noteiktu
zonu lielumu, kur novietot sensorus un kadas darbibas javeic un kur. Jo lielakas ir zonas,
jo gratak un dargak tas ir aizsargat. Konfiguracija un zonu skaits var atskirties
atkariba no ieviesanas.

Galu gala tiem jablt veidotiem ta, lai sniegtu laiku, kas nepiecieSams reakcijai un
neitralizacijai, radot vismazako papildu bojajumu. Tas japlano t3, lai visas vai jutigak as
vietnes dalas biitu aizsargatas. Nosakot Sis zonas, ir janem véra, kadas iestades ir
nepiecieSamas draudu neitralizacijai un kam ir Sis tiesibas. Daudzos gadijumos atkariba
no zonas ir dazadi dalibnieki. Tapéc procesu un procediiru izstradé bitu jaieklauj visi
dalibnieki. STiemesla d@l ir nepiecieams ripigi analizét vajadzibas un skaidri definét
procesus un procediiras ap un iekSpusé C-UAS drosibas zonas.

Ieteicams izveidot daudzslanu zonas, ka redzams 15. attéla. Definicijas un izméri ir
jasaskano ar pasakumiem, kas nepiecieSami riska mazinasanai, kadiem
mazinasanas pasakumiem ir atlauts, ka arl ar risindjuma iesaistitajam
ieinteresétajam personam. Sensoru izvietojums ir ciesSi saistits ar definicijas lielumu
un darbibu definicijam zonas (skatiet 3.2. sadalu apsvérumus par sensoru
izvietojumu un to, kas janem veéra, lai ieglitu pareizu parklajumu visas zonas).

O

Zonu lielums un ar tiem saistitds darbibas butu janosaka ta, lai visiem
iesaistitajiem  dalbniekiem bitu laiks saskanota veida mazinat UAS
incidentu. Seku mazinasanas vietai jablt péc iesp&jas drosakai un drosai,
ar minimalu  papildu bojajumu un ievérojot noteikumus un noteikumus.

UAS Jeografiska zona ir gaisa telpa, ko valsts civilas aviacijas iestade var pieskirt
objekta ipasniekam, lai varétu noteikt noteikumus UAS darbibai **. Tas var bt UAS
minimalo specifikaciju, pazinojumu, laika ierobezojumu, darbibas vietas utt. veida.
Ta ir arl zona, kura zonas parvaldniekam bus noteiktas pilnvaras iejaukties atklatu
lidojumu gadijuma. Atkariba no valsts un vietgjiem noteikumiem tas var ietvert seku
mazinaSanas pasakumu izmantoSanu. Tapéc ir Joti svarigi ieklaut regul&osas
jestades to darbibu izstradé un definésana, kuras vélas istenot.

19 Komisijas IstenoSanas requla (ES) 2019/947 (2019. gada 24. maiis) par bezpilota gaisa
kudu ekspluatacijas noteikumiem un proceddram .



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0947&qid=1689165048018
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0947&qid=1689165048018
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Slanaina C-UAS zonu modelr:

+ iekS&jais slanis ir neitralizacijas zona. Ta ir UAS geografiskas zonas
trisdimensiju  zona, kura KI vai publiskas telpas ipasnieks vélas neitralizét
jebkuru neatlautu UAS, izmantojot pasakumus, kas noteiktiidentificeto risku
mazinasanai. Ir svarigi, lai Sis zonas lielums tiktu definéts pareizi, lai
neitralizacijas dalibniekiem batu atbilstosas juridiskas pilnvaras un laiks
readét, kad tas ir nepieciedams. Si zona ir pilniba janosedz ar noteik$anas
sist€mam.

¢ Pazinojumu zona ir vieta, kurdrauditiek rupigi uzraudzti, un, kad tie rodas, visi
dalibnieki ir gatavi to mazinasanai, ievérojot noteiktos procesus un procediras.

Tas lielums ir atkarigs no laika, kas nepiecieSams, lai mobilizétu resursus un
sagatavotos ielausanas zonas, kur nepiecieSama neitralizacija.

¢ Novérojumu zona ir zona ap pazinojumu zonu. ST zona tiek izmantota, lai
noveérotu darbibas, kuras var izmantot, lai optimiz€tu risingjumu un
izpratni. So zonu var dalgji segt ar noteikSanas sistémam.

15. attéls: Slanaind C-UAS zonu modeja piemérs

=P Novérosanas zona
= P Pazinojumu zona

P Neitralizacijas zona

DaZi svarigi apsvérumi saistba ar $im zonam ir Sadi.

[e]

()

Integracija un UTM sistemas izmantosana ir svarigs instruments gaisa telpas
parvaldibai un integracijai ar U-telpu un apkartni. Izmantojot parasto UTM
pakalpojumu (pieméram, no makona), jebkuram risingjumam tiek pievienota
vértiga informacija, bet UTM nav C-UAS risinajums.

Ja objekta vai aizsargajamas zonas ir paredzéta UAS izmantoSana, ir jaizpéta un
japlano, ka to parvaldit un integret C-UAS risinajuma.

Pieprasit UAS geografiskas zonas un gaisa telpas parvaldibu atbildigajai valsts
civilas aviacijas iestadei risinajuma izstrades agrina stadija.

Informét ieinteresétas puses un apkartni par Sis UAS geografiskas zonas

ieviesanu.



o Parliecinieties, ka visas vietnes apdrosinasanas ir atjauninatas, ieklaujot visu
veidu UAS izmantosanu aizsargdjamaja vieta un tas tuvuma. Tas ir nepiecieSams
vietas apsekosanai, sensoru parbaudei, iespiesanas testiem, apmacibai utt.

o Vairuma gadijumu bis loti noderigi registréties ka UAS operatoram
(ka noteikts ES tiesbu aktos 2 % ),
o lai atlautu izmantot lidojumus parbaudém, apmacibam, apsekojumiem utt.
o C-UAS sistemas veiktspé&jas verifikacijas un validacijas testi ir jaizstrada ta, lai tie

atbilstu draudu scenarijiem un atbilstu tam, pret ko ir jaaizsarga. Pieméram, nav jégas veikt augsta
imena teroristu uzbrukumu testu risinajumam, kas paredzéts aizsardzibai pret privatuma problémam,
uzraudziba nav neitralizacijas metode.

o Izkartnu izikSana ap objektu saskana ar vienoSanos ar iestadém un apkartni
To varétu saistit ar informacijas kampanu, lai informétu apkartgjas ieinteresétas personas, ka
§i teritorija ir teritorija, kura UAS nav lidots.

o lIeviest parvaldibas procesus un procediiras iek$§i un kopa ar argam
ieinteresetajam personam (pieméram, UTM, vietéjam ieinteres€tajam personam, LEA,iestadem).

Notikumu registrésana

Notikumu registréSana ir svariga, lai risingjums bitu efektivs un iedarbigs.
Dizainam jabit pietiekami elastigam, lai registrétu manualus novérojumus, sensoru
noteikS8anu un informaciju, kas sanemta no argjiem avotiem, pieméram, UTM vai no
kaiminiem. Zurnalu saglaba$anas laiks ir jadefiné t5, lai to varéu izmantot modelu
noteik$anai. Zurndlu analize javeic ar regulariem intervdliem un jaizmanto
risindjuma atjauninasanai/ jauninasanai.

IekJautajai informacijai jabdt pietiekamai, lai noteiktu tendences un identificétu
iesp&jamos jaunus draudus (pieméram, ja kads mégina noskaidrot, vai ir UAS
aizsardziba). Tas varétu ietvert konstaté&umus, kas nav parbauditi ka UAS vai
klasificéti ka viltus poztivi. MeZizstradei jabit centralizétai no visiem avotiem ar péc
iesp&jas pilnigaku informaciju, pieméri ir Sadi.

o TieSais un tkla attalais ID, ka noteikts Komisijas Delegétaja regula (ES)
2019/945 (UAS operatora registracijas numurs un verifikacijas kods, bezpilota
gaisa kuda unikalais sérijas numurs, laika zimogs, UAS geografiska atrasanas
vieta, atrums, marsruts, pilota pozcija, pacelSsanas pozcija un avarijas
stavoklis).

+UAS informacija un visa pieejama informacija (mediju piekluves
kontrolesadrese, bezpilota lidaparata tips, s€rijas numurs utt.).

» Konstatéts, péc kadiem detektoriem, personam, metodei utt.

*Tiesu ekspertizé izmantojamie atteli, video un signalu informacija.
Ieejas avots (pieméram, ar€ja novérosana, UTM, cits C-UAS risingjums,
sensors un detektors). Informacija par laiku un atrasanas vietu.

« Lidojuma informacija un ipasSibas.

¢ Apstiprinatie un neapstiprinatie lidojumi.

20 Komisijas Delegéta requla (ES) 2019/945 (2019. gada 12. marts) par bezpilota gaisa kugu
sistémam un treSo valstu bezpilota gaisa kudu sistému operatoriem .

2L Komisijas Isteno$anas requla (ES) 2019/947 (2019. gada 24. maiis) par bezpilota gaisa
kudu ekspluatacijas noteikumiem un proceddram.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0945&qid=1689165198579
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0945&qid=1689165198579
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0947
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0947
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» Mazinasanas darbibas: ja sistéma veic kadas darbibas, lai mazinatu atklatos
draudus, pieméram, UAS traucé vai novirza, Sis darbibas ir jaregistre,
ieskaitot veiktas darbibas laiku un veidu.

¢ Viltus trauksmes: visas sistémas iedarbinatas viltus trauksmes ir jaregistré kopaar
viltus trauksmes iemeslu un jebkadam korektivajam darbibam, kas veiktas, lai
noveérstu viltus trauksmes nakotné.

¢ Sistémas  veiktspgja: sistemas veiktsp&jas raditaji, pieméram, noteikSanas
biezums un reakcijas laiks, ir jaregistré, lai uzraudzitu sistémas efektivitati laika
gaita.

¢ Lietotgja darbibas: visas darbibas, ko veic C-UAS risinajuma autorizetie
lietotdji, ir jaregistré, ieskaitot darbibas laiku un veidu, ka ari lietotdja
identitati.

¢ Sistémas k|ldas: visas sistémas klidas vai darbibas trauc&umi ir jaregistré kopa
ar visu diagnostikas informaciju, ko var izmantot, lai novérstu un atrisinatu
problému.

*Operatora darbibas.

Visai redistrétai informacijai jablt eksport&jamai, lai attiecigas iestades to
varétu izmantot kriminalistik a.

Fiziska aizsardziba

Fiziska aizsardzba ?ir svarigs mazinasanas pasakums pret daudziem UAS draudiem,
tomér tas biezi tiek ignoréts un tas ir rlpigi jaizverts. Fiziskas aizsardzibas pasak umi
daZzos gadijumos var bt vieglak, létaki un atrak Tistenojami neka dargas C-UAS
sistémas.
Dazi pieméri:

+ folijas uz logiem, lai novérstu draudus no maziem UAS tarané&Sanas logiem;

+ folijas uz atraitném, lai izvairitos no filméSanas no arpuses;

o tiklus virs cilvékiem, lai izvairitos no traumam;

sargjas zallzjas, lai izvairitos no taranésanas;

+ spradzienizturigs stikls un fiziska aizsardziba pret mazam spragstvielam;

+ cilvéku parvietosana prom no logiem un monitoru novietosana t3, lai tos
nevarétu redzet no arpuses.

RF monitorings

UAS savai darbibai izmanto dazadas sakaru frekvences. UAS izmantota frekvencu
josla ir atkariga no konkréta lietojuma, UAS veida un darbibas regiona. Parasti UAS
izmanto gan licencétas, gan nelicencétas frekvencu joslas sazinai ar zemes vadibas
stacijam, citiem bezpilota lidaparatiem un satelitu sakariem.

2 Aizsardziba pret bezpilota gaisa kudu sistemam — Rokasgramata par bezpilota gaisa
sistému riska nov értésanu un éku un vietu fiziskas sacietésanas principiem



Tiesa attalinata identifikacija ID * ir atvérta protokola signals, kas tiek parraidits
redllaikd visa lidojuma laika. So tieSo periodisko apraidi no bezpilota gaisa kuda,
izmantojot atklatu un dokumentétu parraides protokolu, var uztvert tiesi, izmantojot
eso$as mobilas ierices apraides diapazona. Taja ir vismaz Sadi dati.

+ UAS operatora registracijas numurs un verifikacijas kods, ko
registracijas procesa laika noradijusi redistracijas dalibvalsts.

* Unikals bezpilota gaisa kuga sérijas numurs.

+ Laika Zimogs, bezpilota gaisa kuda Jeografiskais novietojums un augstums
virs virsmas vai pacelSanas punkta.

o. Peilgjums, merits pulkstenraditaja virziena no patiesajiem
ziemeliem, un bezpilota lidaparata atrums uz zemes

+ Pilota geografiska atrasanas vieta vai, ja tas nav pieejams, pacelSsanas punkts.

To pasu informaciju var iegit, izmantojot tikla attalo ID. Kamér tiesa attalinata ID tiek
parsiitits tieSi no bezpilota lidaparata uz uztvérgju, tkla attala ID informacija tiek
parsutita no bezpilota lidaparata uz mobilajiem tikliem (Global System for Mobile
Bands), no kurienes ta tiek izplatita. Tas ir paradits 17. att€la. Integr€jot risingjumu
ar ar€jiem pakalpojumiem, kuriem ir pieejama tikla attala ID informacija, ir vélams
So informaciju integrét, taCu tas netiek uzskatits par bitisku pakalpojumu
minimumu.

Tielais attdlais ID Tkla attalais ID
= @ 5 &
X » 1 -od
— Tiii L

Lai gan ir svarigi sapnemt ID no UAS, japienem, ka daudzi UAS un jo ipasi UAS, kas nav
korporativi, tos neparsiitis. Tapéc ir svarigi uzraudzt ari UAS sazinai visbiezak
izmantotas frekvencu joslas, ka noradits 18. attéla.

Komercidlo UAS daudzgjada zina var salidzingt ar Wi-Fi marsrutétaju, kas pilotam
nosita video kadrus un lidojuma datus. Lielaka dala komercialo UAS izmanto 2,4
GHz un 5,8 GHz, kas ari ir standarta Wi-Fi savienojuma frekvences. UAS talvadibas
signalu informacijas notelkSana un interpretacija var sniegt vértigu papildu
informaciju, pieméram, UAS modeli un razotdju, GNSS poZciju, pacelsanas pozciju
(parasti saistita ar pilota pozciju), akumulatora procentualo daudzumu, multivides
piekluves kontroles adresi, UAS vadibas komandu veidu un lidojuma reZimus.

2 https://www.easa.europa.eu/en/doc ument-li brary/easy-acc ess-rul es/online- publications/
easyaccess-rules-unmanned-aircr aft-systems?page=19 .



https://www.easa.europa.eu/en/document-library/easy-access-rules/online-publications/easy-access-rules-unmanned-aircraft-systems?page=19
https://www.easa.europa.eu/en/document-library/easy-access-rules/online-publications/easy-access-rules-unmanned-aircraft-systems?page=19
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UAS var darboties ari licencétas frekvencés, pieméram, L josla (1-2 GHz) un S josla (24
GHz), ko parasti izmanto satefitu sakariem. Sis frekvences nodrodina uzticamu un
droSu sazinu lielos attalumos, padarot tas piemérotas darbibam arpus redzes linijas.
Papildus Sim joslam UAS izmanto ari citas frekvencCu joslas, piemé&am, C joslu (4-8
GHz) un Ku joslu (12-18 GHz) satelitu sakariem un ipasi augstas frekvences joslu (300-
400 MHz) aizsardzibas lietojumiem.

Noteiktu frekvencu joslu izmantoSanai var bit nepiecieSams normativais
apstipringjums, un dazadas valstis var blt atSkirigi notelkumi attiecba uz UAS
sakaru frekvencém. Tapéc ir bitiski izprast darbibas regiona normativo regul&jumu,
lai nodrodinatu atbilstbu vietgjiem likumiem un noteikumiem.

Neskatoties uz to, ka tehnologija tiek uzskatita par “viegli uzstadamu” (pasiva RF
antena), veiktsp&ja ir tieSi saistita ar uzstadiSanas vidi, pieméram, attalumu no ékam
un kokiem. Turklat RF tehnologijas noteikSanas diapazons ir atkarigs no uztvéréja
jutibas un UAS raiditaja RF signala jaudas.

17. attéls:UAS izmantotas frekvences

600 MHz : GNSSI 5 Gz
450 MHz , , 5G
27 MHz 4G
49 MHz 433 MHz | 915 Mz | | 5,8 GHz
ADSB | 1575 MHz 24,5 27,5
| 1227MHz GHz GHz
1090 MHz

Telemetrija, video

Telemetrija un _
Radio vadiba radio vadiba Telemetrija, video, radio vadiba un talvadibas ID
Ties o
FHSS attalais ID Wi-Fi

un radio vadiba

Wi-Fi

Bluetooth

leintereséto pusu mijiedarbiba

Ieintereséto pusu mijiedarbiba ir viens no btiskakajiem obligatajiem pakalpojumiem,
kas bitu javeic ikviena risinajuma izstrad€, jo, iesaistot ieinteresétas puses procesos
un procediiras, tas veicina efektivu un produktivu ievieSanu. Visas C-UAS risinajuma
fazés tiks iesaistitas dazadas ieinteresétas puses. C-UAS risingjuma jaiesaista precizas
ieintereseétas  personas katrai vietnei un tas pienemtajam eskalacijas limenim.
Ieinteresétajam personam bitu japanak kopiga vienosanas par to, kas ko, kur un kad
dara.

Kiberdrosiba

Jebkurai ievieSanai, kura tiek izmantota IKT, IKT drosibas nostiprinasana ir obligata. Ta
ka C-UAS sistemas ir droSibas informacijas sistemas un tas ir potenciali integrétas citas
droSibas sistémas, visus tikla savienojumus var izmantot, lai ievaditu un mainitu
konfiguracijas vai samazinatu sisttmas. Ja C-UAS risinajums ir savienots ar
internetu, Sie savienojumi ir rlipigi jaanaliz€, lai noteiktu drosibas riskus. Pilnigajam
risindjJumam jabat iekJautam vietnes darbibas nepartrauktibas plana, kiberdrosibas
politika, droSibas procediiras un procesos, ka ari pienemtaja riska limeni.



3.2 MAZINASANAS LIMENA IZVELE UN
ATKLASANAS TEHNOLOGIJU ATBILSTISANA

C-UASrrisingjuma izstradé ietilpst atbilstoSas reakcijas uz draudiem atlase CI vietnei
vai publiskajai telpai un péc tam to saskanosana ar atbilstoSiem pasakumiem. Nemot
Véra So pasakumu ietekmi uz to mérkiem, vidi, kura tie tiek darbinati, un nodomu
izmantot $is ierices civila vidg, $adu pasakumu likumiba bltu janosaka pirms lEmuma
pienemSanas par to pienemsanu. Tiesibu akti par tehnolodiju izmantoSanu dazadas
dalibvalstis ir atskirigi. Tapéc katrai KI vietnei vai publiskai telpai ir ieteicams
noskaidrot piemérojamos noteikumus savas valsts un vietgjas iestadés.

Sakotnéjais vietas noveértgjums un apsekojums palidzés noteikt labako tehnologiju, kas
atbilst noteiktajam vajadzbam. Vietnes apsekojuma laika ir jaizmanto sakotngja
modeléSana, un ta japapildina ar testiem.

14. attéla paradita saikne starp mazinaSanas limeniem un tehnologijam. Seku
mazinasanas limena noteiksanas, tehnologiju izvéles un ieintereséto pusu
jesaistiSanas process risinagjuma izstradé ir jaatkarto vairakas reizes. Neatkarigi no
reagésanas uz draudiem bis vairaki pamata pasakumi, kas KI vietnei vai publisk ai
telpai bitu jaisteno.

ST metodologija nem véra uzraudzZbu, mikstos un stingros mazind$anas
pasakumus, tatu bez skaidras nodaliSanas, skatit 19. attélu. Tie ir papildinosi un
papildina ieguvumus, ko sniedz pamata pasakumi.

Uzraudzba/profilakse zemakais mazinaSanas limenis. Sis apdraudé&juma-reakciies
limenis attiecas uz UAS satiksmes noteikSanu un uzraudzbu noteiktajas zonas un
tuvojas UAS pilotiem. Tas ietver neuzbazigu darbibu veiksanu, ja tiek parkaptas
noteiktds robeZas vai noteikumi. Si zemaka aizsardzbas limena mérkis ir radit
situacijas izpratni par UAS izmantoSanu, atklajot UAS trafiku aizsarggjamas vietnes
apgabala.

Miksta mazinaSana koncentréjas uz pasreiz€jo notikumu apturéSanu ar salidzinosi
nekaitigiem pasakumiem, kas varétu ietvert tuvosanos pilotam(-iem) un nekin&tiku

pasakumu izmantosanu.

Cieta mazina$ana ir augstakais mazinaganas limenis no trim. Saja limeni tiks izmantoti
visi pieejamie pasakumi, lai apturétu UAS draudus zonas, kas noteiktas ar minimalu
papildu bojajumu. To varétu panakt, kombingjot pasakumus, pieméram, tuvojoties
pilotam(-iem), izmantojot kinétiskos un nekinétiskos pasakumus. Visas procediras
bls pareizi jaisteno ar iestazu apstiprinajlumu. Seku mazinaSanas dalibnieki varétu
bit iek$gjas un argjas drosibas kombinacija, pieméram, LEA vai aizsardzZbas nozare.

Visi pasakumi un darbibas bis jaregistr€, lai uzlabotu reagésanas spéju.
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19, attéls

.ﬁf Savini
Gruti @ Virzitas enerdijas ieroci

Aktivs ieskaits

@ MaldinaSana
o

Datorurkésana

Tatad- /\/
M IestrégSana

Fiziska aizsardziba

O
% Fiziskas pieejas pilots
e pieejasp

Uzraudziba/ RF noteikSana
Profilakse <
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Ir svarigi, lai Saja joma bitu labi definéts mazinasanas process un procediras. To
izmantos giitajam atzinam un salidzindSanai ar citiem risingjumiem. Var bt ar
izdevigi izmantot metodologiju, ko atpazist un izmanto ieinteresétas personas, kas
veic lidzigas tuvuma eso$as implementacijas, un ta palidzés izvairities no
parpratumiem un neskaidribam informacijas apmainas laika. Jauzsver, ka nav tieSas
saiknes starp riska mazinasanas [imeni un izmantojamo tehnologiju. Slieksni, kas
attiecina riska raditajus ar eskalacijas lmeniem, ir janosaka katram risinajumam
atseviski.

Tie ir japapildina ar papildu dizaina apsvérumiem, kas saistiti ar mazinasanu, kas
nepiecieSama, lai novérstu UAS risku. Parsvara seku mazinasanas pasakumus uzskata
par kinétiskiem vai nekinétiskiem. Kinétiskie pasakumi ietver fiziska spéka
izmantoSanu, lai atsp&jotu vai iznicinatu UAS, savukart nekinétiskie pasakumi ietver
elektronisku vai citu idzekJu izmantoSanu, lai traucétu vai atsp&otu UAS. Pasakumu
izvéle bis atkariga no konkretajiem UAS raditajiem draudiem un darbibas vides, kura
C-UAS sistema tiek izvietota. So seku mazina$anas pasdkumu izmantodana un
personas, kuras var veikt, ir jaisteno saskana ar valsts un regionalajiem noteikumiem
un noteikumiem.

Talak ir aprakstiti visizplatitakie * un pieejamie pasakumi.

2 https://www.dhs.gov/sites/ default /files/publicati ons/c- uas-tech-guide_final_28feb2020. pdf.
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Kin&tiskie pasakumi ietver fiziska speka izmanto$anu, lai atsp&jotu vai iznicinatu UAS. Sie
pasakumi ietver $adus pasakumus.

* Virzitas enerdijas iero¢i (DEW) izmanto augstas enerdijas starus, pieméram, lazerus
vaimikrovilnus, lai atsp&jotu vaiiznicinatu UAS. Parasti tiek uzskatits, ka DEW nav
navéjoss, taCu tas joprojam var sabojat UAS sastav dalas.

* Ladini vai raketes: pret-UAS raketes izmanto spragstvielas vai citus lidzek|us,
lai fiziski iznicinatu UAS. Sis raketes var bt vadamas vai nevadamas, un tas
var palaist no dazadam platformam, tostarp no zemes palaiSanas iericém vai
gaisa platformam.

* Kajnieku ierocCi, pieméram, Sautenes vai bises, var izmantot, lai notriektu UAS.
Tomér §i pieeja var bit sarezgita un bistama, jo tai nepiecieSama preciza
mérkauditorijas atlase un ta var izraisit citu objektu netiSus bojajumus vai
iznicinasanu.

* TKIs ietver specializéta aprikojuma izmantoSanu, lai uztvertu un
imobilizEtu UAS gaisa, nelaujot tai lidot talak.

Nekinetiski (elektroniski) méri, no otras puses, ietver elektronisku vai citu

idzeklu izmantoSanu, lai atsp&jotu vai traucétu UAS darbibu. Sie pasakumi
ietver S$adus pasakumus.

* RF traucéSana var izmantot, lai traucétu sazinu starp UAS un ta
pilotu, izraisot UAS kontroles zaud&Sanu un, iesp&jams, avarijuzs.

+ Maldinasana ietver viltus signalu radisanu, lai UAS liktu domat, ka ta
sanem likumigas komandas no pilota. Tas var izraist UAS mainit kursu
vai atgriezties sava sakuma punkta.

+ Datorurké&sanaietver nesankcionétas piekjuves ieglisanu UAS vadibas
sistémai, lai parnemtu kontroli vai traucétu tas darbibu.

Izstradajot C-UAS risinajumu, kura nemts véra seku mazinaSanas [imenis, ir janem
véra vairaki faktori, lai nodrosinatu, ka tiek izvéléti atbilstosi pasakumi, lai efektivi
cinitos pret specifiskajiem UAS raditajiem draudiem, sk. 14. att€lu. Tie janem véra

papildus pamata minimuma pakalpojumiem, kas vienmér bitu jaievies.
Dazi svarigi faktori, kas janem vér3, ir $adi.
o draudu novertgjums. Ir svarigi pastavigi noveértét konkrétos UAS raditos

draudus. Tas ietver izpratni par UAS iesp&am, lidojuma ipasibam,
kravnesibu, ka ari potencialajiem mérkiem un paredzéto uzbrukuma efektu.

* Janem véra arl darbibas vide, kura C-UAS pasakumi tiks izvietoti. Daz faktori
(pieméram, laika apstakli, reljefs, lauku vai pilsetas teritorija, troksnis, kur
uzstaditi sensori, Skérsli, pieméram, augstas &kas) ietekmés C-UAS sistEmas

veiktsp&ju.

Pieméram, tuksneSa instalacijai izmantotais risindjums atskirsies no ta, ko
izmanto aizsardzbai pilsetas teritorija, Ziemassvétku tirdzina, tdens
attiriSanas iekarta vai cietuma.

* Zonam un to lielums, pieméram, ir jebkura no zonu dalam, kas ir kopigaar
citam aizsargajamam zonam.

% Ta ka pieejamas ierices tiek traucétas UAS sazinai apstiprinatajas frekvencés, tas bis
neefektivas UAS ar modificétam frekvencém (skatiet 3.1. sadalu).
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+ Fiziska aizsardziba istenotajiem pasakumiem vai planiem to darit.

+ UAS satiksmes informacija no atklasanas sistémas un dati, kas piegjami no
citem avotiem ,pieméram, gaisa telpas parvaldibas iniciativas (UTM un U-
Space).

» Pieejamiba dalibniekiem un ieinteresétajam pusém kuriem ir tiesibas veikt
riska mazinaSanas pasakumus. Vai tie ir pieejami nekavé&joties vai ar viniem ir
jasazinas? Pieméram, LEA vai aizsardzbas nozare.

+ Laiks, kas vajadzgs, lai beigas rikoties, iesp&jams, ir vissvarigakais faktors.

o Izmaksas C-UAS pasakumiem. Tas ietver paSu pasakumu izmaksas, ka ari
personala apmacibas un aprikojuma uzturésanas izmaksas.

o Traucgjumi un kJudaini poztivi rezultati var samazinat, pievienojot papildu
sensorus vai stradajot ar vairaku veidu sensoriem un apvienojot datus, lai
iegutu labaku situacijas izpratni. Tomeér par to bls jamaksa.

 Juridiskie un é&tiskie apsvérumi C-UAS pasakumu izmantoSana var radit
juridiskus un étiskus apsvérumus. Ir svarigi nodrosinat, lai visi izvélétie
pasakumi atbilstu attiecigajiem likumiem un noteikumiem un neraditu risku
neiesaistitajam pusem.

Riipigi apsverot Sos faktorus, var noteikt atbilstosu seku mazinasanas [imeni. Ir svarigi
regulari parskatit visus Sos faktorus, lai nodrosinatu, ka risingjums tiek atjauninats
atbilstosi  pasreiz&jiem draudiem un atjauninatam tehnologiju specifikacijam, skatiet
14. attélu.

C-UAS sistémas tiek izmantotas daudzas noteikSanas un izsekosanas tehnologijas,
un to attistiba ir loti atra. Talak ir aprakstiti visbieZak lietotie.

« Radars ir elektroniska ierice, kas objektu noteikSanai un atrasanas vietas
noteikSanai izmanto radiovilnus. Tas izstaro radiovilnus, kas atstaro objektus to
cela, un radara sisttma péc tam nosaka atstarotos vilnus, lai noteiktu objekta
atrasanas vietu, atrumu un citas ipasSbas. Radari var blt noderigi, lai atklatu
bezpilota lidaparatus liela augstuma un lielos attalumos. Tomér radara vilni var
neizk|it cauri Skersliem, pieméram, é€kam vai kokiem, un tie var nebit tik
efektivi, lai atklatu mazakus bezpilota lidaparatus zemakos augstumos vai
pilsetas vidg, kur ir daudz jucekli.

* RF analize noteikt RF signalus, ko izstaro bezpilota gaisa kuda vadibas sistéma.
Ta kaUAS izmanto radio signalus, lai sazinatos ar talvadibas pultim, RF sensori
var noteikt bezpilota lidaparata un ta kontroliera izstarotos signalus. RF sensori
ir noderigi mazaku UAS noteikSanai zemaka augstuma. Tomér tie var nebit tik
efektivi, lai noteiktu UAS, kas izmanto frekvences I€cienu vai citas metodes,
kas apgritina noteiksanu.

+ Akustiskie sensori noteikt bezpilota gaisa kuga rotoru radito skanu. Lidojot UAS,
tie izstaro atSkirigu skanas signalu, ko var uztvert akustiskie sensori. Akustiskie
sensori ir noderigi, lai noteiktu zema augstuma UAS, un tos var izmantot
pilsétvidg, kur citas tehnologijas var nebiit tik efektivas. Tomér akustiskajie m
sensoriem var bt ierobezojumi bezpilota lidaparatu noteikSana ar klusakiem
rotoriem vai trokspaina vidé.

+ Elektrooptiskie / infrasarkanie (EO/IR) sensori izmantojiet vizualo un termisk o
attélveidosanu, lai noteiktu un izsekotu UAS. Sie sensori var noteikt bezpilota
gaisa kugda dzingju radito siltumu vai pasa bezpilota lidaparata vizualo parakstu.
EO/IR sensori var noteikt bezpilota lidaparatus vaja apgaismojuma apstaklos un
var bt noderigi UAS veida identificEsanai. Tomér tiem var bit ierobezojumi
bezpilota gaisa kugu noteiksana lielos attdlumos vai apstaklos, kad bezpilota
gaisa kuga karstuma Zmi maské citi vides faktori.



Sensoru saplisanas programmatlira izmanto, lai apvienotu signalus no dazadiem
sensoriem. To var izmantot, lai papildinatu sensoru signalus un apvienotu tos kopégja
attéla. Tas nodrosinas labaku atklasanas parklajumu un nodrosinds, ka tiek
izmantotas visu pieejamo noteikSanas tehnologiju labakas dalas. Pieméram, sensoru
saplisanas programmatiira var izmantot datorredzes un masinmacisanas algoritmus,
lai noteiktu UAS, analiz§jot video plismas no kameram un apvienojot tas ar radara
informaciju. Tas Jautu atklat un izsekot UAS reallaika un uzlabot lielu platibu uzraudzibu.

Lai gan ieprieck§ minétds tehnologijas ir efektivas UAS noteikSanad un izseko$ana, i
janem véra, izvéloties tehnologiju vai tehnologiju kombinaciju UAS noteik3anai. Sos
mainigos ietekmé tas, pret kadu UAS vietne cenSas aizsargaties. Tas attiecas uz
iepriekSgjas fazes riska un draudu analizes draudu novért§umu. Turklat ir
japarbauda, vai tehnologijas ir piemérotas vietai un vai ir nepiecieSami pasivie RF
sensori vai aktiva radara tehnologija, p&déja, ja tas ir likumigi atlauts. Aktivos pasakumus
bieZi ir sarezgitak Tstenot, jo uz to izmantoSanu attiecas vairak regulgjumu
(pieméram, spektra licences un jaudas ierobezojumi radaru lietoSanai).

Talak ir minéti svarigi elementi, kas janem vérg, izstradajot risinajuma tehnisko dalu.

+ Diapazons. Dazam tehnologijam ir lielaks diapazons, un tas var noteik t
UAS lielakos attalumos, savukart citam tehnologijam var blt mazaks
diapazons, un tas var nebdt tik efektivas UAS noteiksana lielos attalumos.

+ Vide. Vide, kura tiek izvietota UAS noteikSanas sistéma, var butiski ietekmét
tehnologijas efektivitati. Pieméram, radars var nebdttik efektivs UAS noteik &ana
pilsetvide, kurir daudz jucekli vai apgabalos ar augstam €kam vai kokiem,
kas var traucét radara signalu.

« Izmaksas. Svarigs apsvérums ir arl tehnologijas izmaksas. Dazu tehnologiju,
pieméram, radara, uzstadisana un uzturéSana var bat darga, savukart citas,
pieméram, RF sensori vai akustiskie sensori, var but rentablakas.

¢ Viltus poztivi. UAS noteikSanas sisttmam var bt ari kltdaini poztivi rezultati,
kas var samazinat sistemas efektivitati Pieméram, RF sensori var uztvert
signalus no citam iericém vai avotiem, un akustiskie sensori var uztvert
skanas no citiem avotiem, pieméam, putniem vai lidmasinam.

+ Pretpasakumi. Dazas UAS noteik$anas tehnologijas pasas par sevi var bt
paklautas pretpasakumiem, pieméram, signala traucésanai vai viltosanai. Tas
var padarit noteikSanas sisttmu mazak efektivu vai pat pilnigi neefektivu.

DaZi svarigi UAS faktori, kas janem vér3a, ir $adi.

o UAS lielums. UAS lielums var ietekmét arl noteikSsanas tehnologijas
efektivitati. Dazas tehnolodijas var bt labak piemérotas lielaku UAS
noteikSanai, savukart citas var bit labakas mazaku UAS noteikSanai.

+ Atrums .Bezpilota lidaparata atrums nosaka laiku, kurajareagé uz draudiem.
Nemot véra, ka UAS, kas lido ar atrumu 60 km/h, var nobraukt2 km 120
sekundés, ka paradits 21. attéla, Saja 2 mintsu laika C-UAS risingjumam ir
jaatklaj, jaseko, jaidentificé un jamazina draudi.

+ Lidojuma veids. Ja vainigais izmanto automatizétu lidojumu, RF signals
netiks uztverts.



+ Pilota amats. Ja pilota atrasanas vietas noteikSana ir svarigs faktors, tad
japatur prata sekojosais.

» Daudzas noteikSanas sistémas nolasa pilota atrasanas vietu no signaliem starp
UAS un talvadibas pulti. Tos var mainit vai izslegt.

» Talvadibas pults RF noteikSana ir atkariga no signala sanemsanas parsitija
talvadibas pulti. Vide to var padarit loti sarezgitu vai neiesp&amu.
» Automatizéta lidojuma gadijuma nav cilvéka pilota, kas kontrolétu

lidojums.

Blakusparadibas

Seku mazinasanas tehnologiju blakusparadibas ir svarigas, un tas ripigi jaanaliz€, ipasi
attieciba uz turpmak minétajiem neitralizacijas pasakumiem.

« Vadibas signalu traucéSana var ietekmét ari citas iekartas, kas izmanto to
pasu RF joslu.

» Maldindsana un uzlausana var ietekmét UAS lidojumu, izraisot iesp&amu avariju
vai ielidoSanu citas zonas, kur tas rada bojajumus.

» Saviné vai raketes parvietojas talak par mérki un var sabojat
infrastruktdru un cilvékus.

* DEW sabojas UAS, bet var ietekmét ari citas ierices.

20.attéls: UAS laiks, kas nepiecieSams, lai sasniegtu mérki

o -

Pie 60 km/h (maks. 0. kategorija) 2 km = 120 sek

Jo vairak laika vajadzés reagéSanai un incidentu mazinasanai, jo lielakai bus jabit
pazinojumu zonai. Atraka UAS ir jaatrod talak, lai nodrosinatu, ka ir laiks uzsakt seku
mazinasanas pasakumus.

PADOMS

Kad potencialais apdraud&ums ir atklats un identificéts, risingjumam atri
jareadég, lai mazinatu draudus. Tasietver tadus pretpasakumus ka tuvosanas
pilotam, traucéSana vai cita veida partversana.




Sensoru izvietojums

ST dala apstrada to sensoru izvietodanu, kuri ir izv@léti UAS noteik$anai. Lai
nodrosinatu vislabako noteikSanas parklajumu, jaanalizé darbibas vide un potencialie
draudi saistba ar sensoriem. To var paveikt, izmantojot modeléSanas un simulacijas
rikus, ka ari veicot testéSanu un novértéSanu uz vietas. Visi modeli un simulacijas ir
japarbauda praksg, lai nodrosinatu pareizu noteikSanu un izvairitos no aklo zonu.

Jaapsver slanveida drosibas izveide, izmantojot vairakas noteikSanas sistémas, pieméram,
radaru, kameras un akustiskos sensorus, lai nodrosinatu parklajumu un dublésanu
(pieméram, Sveices siera modelis % ).

21.attéls: Zonas aizsardzibas piemérs ar vairakiem dazadiem sensoriem
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IevieSot atklasanas sistémas, ir loti svarigi nemt véra darbibas vidi. Reljefs, laika
apstakli un iesp&jamie Skérsli liela méra ietekmés to, cik labi risingjumi darbosies.
Nakamreiz, lemjot par risingjlumam nepiecieSamo noteikSanas sistemu izvietosanu,
svarigi ir vairaki faktori, un tie janem véra, lai nodrosinatu optimalu aizsardzibas
parklajumu.

Sie faktori ietver &dus faktorus.

o Izpratne par konkréto bezpilota gaisa kuda radito apdraud&jumu, ka aprakstits
draudu scenarija, apgabala, kura tiks izvietots C-UAS risinajums. Tas ietver
iespéjamo bezpilota gaisa kuda veidu, gaisa kuga ekspluatacijas augstumu un
atrumu, ka ari parvadajamo kravu.

% Syeices siera negadijumu célonsakaribas modelis pardda, ka, lai gan daudzi aizsardzibas slani

atrodas starp apdraud&jumiem un negadijumiem, katra slani ir trikumi, kas, ja tie ir saskanoti, var
Jaut notikt negadijumam.



s Lemjot par izvietojumu, janem véra noteikSanas diapazons un sistémas
iesp&jas. Iesp&ja noteikt dazada veida bezpilota lidaparatus, ka arl ta
darbibas radiusu, precizitati un reakcijas laiku. Sistemas ar lielaku
diapazonu un augstakam noteikSanas iesp&jam sp&j noteikt UAS no talakas
attaluma un ar lielaku precizitati, kas var nodrosinat vairak laika reakcijai.

o Apvidus reljefs un Skérsli var ietekmét atklasanas sistému efektivitati.
Pieméram, ka paradits 23. un 24. attéla, €kas, koki vai citas konstrukcijas var
blokét vai atstarot signalus, savukart pakalni vai kalni var ierobezot redzes
linijas noteikSanas diapazonu.

_____

¢ Izvietojums, kas novér§ vajinasanos vai atstaroSanu no avotiem,
pieméram, €kam, lapotném un udens.

¢« Janem véra ari atklaSanas sistémas izvietoSanas logistika. Tas ietver
stravas un tikla savienojamibas pieejamibu, ka ari apgabala piegjamibu,
kura sistema tiks instaléta.

¢+ Pienemot IEmumu par atklaSanas sistemu izvietojumu, janem véra darbibas
vide, tostarp reljefs, laika apstakli un iesp&jamie Skérsli. Tas ietver iesp&amo
ievainojamibas apgabalu noteikSanu un noteikSanas sistému izvietoSanu
stratégisk as vietas, lai nodrosinatu vislabako parklajumu. Pienemot [Emumu
par sensora uzstadiSanu, videi un atrasanas vietai bis bitiska ietekme.

o Lai palielinatu noteikSanas diapazonu, varétu apsvért sensoru uzstadisanu
infrastruktiira, mastos vai tornos. Turklat var apsvért sadalitu sensoru
sistemu, skatiet 24. att€lu.

o Integracija ar citiem C-UAS pasakumiem. Atklasanas sistemu izvietoSana
jaapsver ari saistiba ar citem C-UAS pasakumiem, pieméram, Kkinétiskiem vai
nekinétiskiem pasakumiem. Atklasanas sistému izvietoSana stratégiskas vietas var
uzlabot citu C-UAS pasakumu efektivitati.

Lemjot par sensoru izvietojumu, japarbauda ari elektromagneétiskie trauc&umi. To
sauc ari par RF trauc€jumiem RF spektra. Elektromagnétiskie trauc&umi ir argja avota
raditi trauc&jumi, kas ietekmeé elektrisko kédi, izraisot elektromagnétisko indukciju,
elektrostatisko savienojumu vai vaditsp&ju. Pieméram, radara izmantoSana mobilitaté
(pieméram, atruma kameras, automasinu radaru sistémas) var radit trauc&umu
avotus ar C-UAS radaru sistemam vai otradi, ietekmé&jot sensoru datu kvalitati un,
iespéjams, radot viltus poztivus rezultatus. Citi iesp€jamie avoti varétu but mobilie
talruni, kosmiskais troksnis, zibens vai elektribas kabeli.

Sensoriem var blt nepiecieSama redzamibas linija, un noteikSanu var tiesi ietek mét
(augstu &éku, v&ja turbinu, tdenstornu un rlpniecisko iekartu tuvuma), mezus (blivu
lapotni un potencialu koku augsanu) un Gdeni (pienaciga kopsana jarpé&jas par upém,
jaru, ezeriem utt.). Turklat augstakas frekvencu joslas bieZi ietekmé meteorologiskas
paradibas, pieméram, migla, lietusgazes unsniega uzkrasanas sensoros.

Tapéc, lemjot par atklaSanas sistmu izvietoSanu, ripigi jaapsver darbibas vide,
tostarp reljefs, laikapstakli un iesp&amie Skérsli. NoteikSanas diapazons, fiziskie
Skérsli un elektromagnétiskie trauc&umi ir rlpigi jaizvertg, lai nodrosinatu precizu
noteikSanu un samazinatu viltus poztivus rezultatus.



22. attéls: Sensoru aklo zonu piemérs (oranza zona)

Sensom noteikSanas zona

23. attéls: Zila zona parada noteikSanas parklajumu — mainot sensora novietojumu,
tika panakts atskirigs parklajums




3.3RISINAJUMS ARHITEKTURAS

PROJEKTESANA — TO VISU SAVIENOSANA

Risingjuma dizains nosaka ta turpmako sp&ju palikt aktualam un atjauninatam
paredzéta kalposanas laika. Risindjuma arhitektiira ir galvenais elements, kas parasti

ietver

procesu, proceddru, aparatiras, programmatiras un tkla komponentu

kombinaciju.

Dazi galvenie komponenti, kas varétu bt ieklauti tipiska C-UAS
risingjuma arhitektdra, ir $adi.

Sensori. Tie var ietvert daZada veida sensorus, pieméram, radaru, EO/IR un
akustiskos sensorus, ko izmanto, lai noteiktu un izsekotu potencidlos UAS
draudus.

Sakaru sisttmas un tiklu infrastruktlra. Tos izmanto, lai nosititu sensoru datus
uz centralo vadibas un kontroles (C2) centru, kur datus var analizét unizmantot,
lai pienemtu lémumus par to, ka reagét uz draudiem. C-UAS risingjums var
ietvert virknitikla komponentu, tostarp serverus, marsrutétajus un slédzus, kas
tiek izmantoti datu parsiitiSanai starp dazadiem sisttmas komponentiem.

C2 centrs un grafiska lietotsja saskarne. Sis ir C-UAS risingjluma nervu
centrs, kura tiek sanemti, analizéti un izmantoti visi sensoru dati, lai
pienemtu [Emumus par to, ka reagét uz iesp&amiem UAS draudiem. C2
centrd varétu bt ieklauti dazadi programmatiiras riki datu analizei,
vizualizacijai un IEmumu pienemsanai.

Efektori. Sie ir riki, ko izmanto, lai mazinatu UAS draudus. Tie var ietvert
traucéSanas sistemas, kas traucé UAS sakarus vai navigacijas sistémas, vai
citus rikus, pieméram, lazerus, koizmanto, lai atsp&jotu vaiiznicinatu UAS.

Lietotsja saskarnes ar citam ieinteresétajam pusém. Sis ir saskarnes, kas
ieinteresétajam personam jaizmanto, lai mijiedarbotos ar C-UAS sistému. Tie
var ietvert grafiskas lietotdja saskarnes datu vizualizacijai un lemumu
pienemsanai vai specializétakas saskarnes informacijas vai datu pazinosanai un
efektoru kontrolei, ko izmanto UAS draudu mazinasanai.

Kopuma C-UAS risindjuma arhitektura ir izstradata, lai noteiktu iesp&amos draudus,
analizétu datus, lai noteiktu atbilstosu reakciju, un péc tam izvietotu efektorus, lai
neitralizétu draudus. Risingjuma arhitektliras Tpasie komponenti atskirsies atkariba no
sistmas ipasajam prasibam undraudu veidiem, kuriem t3 ir paredzéta.



24. attéls: Risinajuma arhitektlras piemérs

C-UASrrisinajums

o Datu apmaina
TALVADIBAS PILOTS Atvértie dati Jienoanas
C&Ccentrs |, ™ - Uzraudzba Neitralizacija
Arpus vizuala U Lot
redzes linija
_ Datu apmaina
TIKLS vienoganas
TALASID
Datu apmaina
vienof%anas
Ne- CUAS tehnologija g DD G
pilnvarots slstéma leksé@jals aréja
UAS
Neitralizacija
-— NEITRALIZACDIA Datu apmaina AIZSARDZIEA
GEO TELPAS VADITAJS vienosanas
NAV UAS noteiksana,
KOoperativs izsekoSana
UAS identifikacija ATKIAT, 1z55KOT
UN IDENTIFIKACIIA POLICDA
artie dati LOKALA DROSIBA
KO operatTvs mim .‘:h.le.m.e.(:afl . i UZRAUDZIBA
Tiesais attalais ID

Saja rokasgramata ir ieteikts izstradat C-UAS risingjumu ar atvértu arhitektdru, kas
lauj integrét aparatiru, programmatiru un komponentus, izmantojot vienotus
standartus. Tas atvieglo citu uznémumu izstradato komponentu pievienosanu,
mainisanu un nomainu.

Tehnologijai neizbégami progresgjot un attistoties, C-UAS tirgl k|Tst pieejamas papildu
iesp€jas, un vietnes situacijas izmaipas un no tiem izrietoSie riski radis
nepiecieSamibu pielagot ta risingjuma konfiguraciju. Lidz ar to, ja risingjums bitu
izveidots, izmantojot atvértas arhitektlras pieeju, risinajuma izmainu gadijuma

Voo

samazinasies sarezgitiba un izmaksas.

Atvértas arhitektliras sisttmas dazkart savos projektos iesaka Sadus kvalitates atribltus.

* PielagoSanas sp&ja. Piemérojamiba dazadu platformu prasibam.

* Modularitate. Sastavdalam jabut neatkarigi no sistémas atdalamam.

* Parnesamiba. Risingjumam jabut parnesamam no vienas sistémas uz citu.

* Mérogojamiba. Risindjumam ir jabut lieldkam vai mazakam atkariba no vajadzbas.

* Sadarbspéja. Efektiva datu koplietoSana ar citam sistemam.
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Papildus Siem parametriem sistémas izmaksas bis papildu virzZitajspek s
projektéSanas IEmumu pienemsSanai. Tas galu gala bis C-UAS pieejamad budzeta
funkcija. Saja rokasgramata ir ieteikts mekI&t nozares un arhitektiiras standartus
un visparigus protokolus, kas plasi pienemti C-UAS nozarg, lai nodroSinatu to
risingjumus, lai nodrosinatu savietojamibu.

8. PROJEKTA POSMA KOPSAVILKUMS

Projektésanas fazes beigas bija jasavac informacija un jaizstrada plani. Tie
ietvers vajadzbas saistba ar vietu, atrasanas vietu, vidi, ieinteresétajam
personam, notelkumiem, iestadém (valsts un regionalajam) utt.

So dokumentu un planu formats un informacija var atskirties, un tie ir
jaatjaunina, ja nepiecieSams. DaZzi dokumentu pieméri ir:

eobjektu riska registrs;

¢ draudu izpratne;

o likumdosanas izpratne;

eatjauninata objekta aptauja;

* objekta vajadzZbam atbilstoss risingjuma dizains;

e risinajumu arhitektira un specifikacijas;

¢ informacija par vietu un vidi;

e procesi, procediras un darbibas plani;

eatjauninata ieintereséto pusu analize ar skaidram lomam un pienakumiem;

¢ riska un draudu izpratne un draudu scenariji, kas jamazina un pret kuriem
ir jaaizsarga;

e skaidra visu ieintereséto pusu lomu un atbildibas noteiksana;

eaugsta limena risingjumu arhitektira;

* risingjuma prasibu specifikacijas.
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Kad visas prasibas ir skaidri definétas, izstradats risinajums, izvéléts(-i) integrators(-i)
un definétas sisttmas specifikacijas, ir jaizstrada risinajuma ieviesanas plans. Tas bis
jaizstrada sadarbiba ar visam ieinteresétajam pusém. Atkariba no prasibam var bat
nepiecieSams izmantot vairakus integratorus ar papildu iesp&am. Pieméram, uz
UTM vai UAS orientéts programmatiiras nodrosinatajs, kas apstrada un vizualizé C-
UAS aparatliras nodrosinataja generétos datus. Ja tas attiecas uz vietni, ieteicams
apsvert iespgju stradat ar integratoriem, kuriem jau ir regulars partneru kopums.
Tas uzlabos iesp&jas, ka risinajums tiks pilniba integréts un parbaudits un pieradits.
Darbs ar vairakiem piegadatajiem un vinu darba koordin&Sana, lai nonaktu pie
kopiga risindjuma, var bit sarezgits uzdevums. Btisks ir labs projektu vaditajs ar
pieredzi attiecigaja joma. Turklat figumiem ar piegadatajiem jabut detalizEtiem un
konkrétiem, lai skaidri noteiktu visu ieintereséto pusu pienakumus un jo Tpasi
procesu saskarnes. Daudzos gadijumos var bit izdevigi izmantot pakalpojumu
modelus ar TpasSiem un detalizétiem pakalpojumu fimena figumiem (SLA). Lai saktu
istenoSanu uz vietas, visam ieinteresétajam personam, iekartam un infrastrukttrai
jablt gatavai. Ir svarigi, lai C-UAS risingjumu nodrosinatajs(-i) péc iesp&jas atrak
saprastu Sos ievieSanas priekSnosacijumus, lai samazinatu problémas un izvairitos no
ilgstosas kavésands. Istenoanas posms ietvers uzstidisanas, test8%anas un
kalibréSanas prasbu laika planosanu, operatoru apmacibu pirms pienemsanas un
nodoSanas operativajam personalam. Ja priekSnoteikumi netiek noteikti, tas var
atspogulot ievérojamu  kavéSanos, pédga briza darba slodz un budZeta
palielingjumu.

Sadu priekénosacijumu pieméri ir:
stehnologiju izmantoSanas atlaujas (pieméram, frekvencu izmantosanas licencésana);

* normativie apstiprinajumi;

¢ ipaSas &kas vaiinfrastruktlras izmainas;

e izmainas Vvidg, pieméram, vedetacijas likvidéSana, topologijas un vietas
apkartnes izmainas;

¢ vietas infrastrukttira, kur var uzstadit sensorus;

s kabelu un tikla infrastruktira, tostarp tikla savienojamiba un
telekomunikaciju vajadzibas;

+ elektribas pieejamiba, kur tiks uzstaditi sensori.

Saja sadala sniegtie padomijaizmanto ka celvedis, lai integrétu C-UAS risindjumu
parasta vietnes drosiba un darbiba.
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9. CETURTA FAZE-
RISINAJUMA ISTENOSANA

Talak ir noraditi punkti, kas jaapkopo pirms ieviesanas posma saksanas.
erisinagjumu projektésana;

eobjekta apsekosana;

* skaidrs ievieSama risingjuma prasibu apraksts;

e draudu scenariji;

e risinajums un sistémas specifikacijas;

earhitektliras projektésana;

* ievieSanas prasibas;

* ieintereséto pusu procesi un plani (kas, ko dara, kur un kad?).

Sis fazes beigas jums ir jabat:

* ieviests risingjums, kas atbilst organizacijas un risku mazinasanas vajadzibam;
¢ atjauninatas darbibas rokasgramatas ar procesiem un procediram;

etestu un kalibréSanas atskaites;

erisingjuma parejas plans;

eatjauninati ieintereséto personu saraksti;

¢ pabeigtas apmacibas un atjauninati apmacibu plani;
¢ integrét C-UAS risinajumu normala darbiba;
¢ pilns fails, kas nodrosina pareju no instaléSanas uz darbibu.

4.1 KALIBRESANA, SISTEMAS UN C-UAS SISTEMAS
DARBIBAS VERIFIKACIA UN VALIDACDIA

Tehniskie un kalibrésanas testi ir svarigs posms ievieSanas posma. Sie testi ir jaizstrada
un javeic ta, lai paraditu visa risindjuma pareizu darbibu. Sos testus varétu sadalit
mazakos testos, tacu galu gala vajadz&ja parbaudit visus elementus. Javeic galiga
risingjuma parbaude, kas aptver visas proceduras un procesus, kaari visas sist€mas.

Parbaudes procediiras un protokoli ir skaidri jadokument€, lai testus varétu atkartot
ar regulariem intervaliem. Rezultati, visi sensoru dati un mijiedarbiba jadokumenté
parskatos. Biezi vien to veic risinajuma piegadatajs, taCu ir jaapsver neatkarigas puses
iesaistiSana gan So testu izstradg, gan izpildé.

Argjie eksperti varétu biit noderigi, jo padi iespieSanas testos. Iespiedanas testiem jabiit
reprezentativiem attieclba uz identificétajiem riskiem, draudiem un scenarijiem
konkrétajam risingjumam. Ar&jais “sarkanas komandas” tests varétu nodrodinat, ka tie
ir visaptverosaki.

Visos $ajos testos ir japiedalas visam ieinteresétajam personam, kuram nakotné bis
nozime risindjuma izmantosana. Vinu ievade un apstiprinasana ir bitiska. Testi ir arT laba
iesp€ja apmacit ieinteresétas puses un demonstrét risindjumu biznesam.



Aizsardziba pret bezpilota gaisa kugu sistéma

4.2 INTEGRESANA AR ESOSAJIEM PROCESIEM

Ieviesta risingjuma un sisttmas integracija ar esoSajiem procesiem (pieméram,
droSibas un drosbas telpam), potencidli rada nepiecieSamibu péc jauniem
procesiem. Atkaribbd no draudu readéSanas limena un atbilstosas tehnologijas
izvéles Sis vajadzZbas bis atskirigas. Ietekmes un integracijas analize javeic
savlaicigi, lai nodrosinatu vienmérigu pareju uz darbibu, ipasi, ja Sim procesa
izmainam ir nepiecieSami iek$gji vai argji apstiprinajumi. Sis analizes galvenie
rezultati butu jaatspogulo parejas, apmacibas, darbibas un apkopes planos.

4.3 1ZGLIT UN APMACIT OPERATORUS UN
IEINTERESETAS PERSONAS

Jauni vai ajauninati procesi, papildu sisttmas un procesi, darba veidi un darbibas
izmainas radis nepiecieSamibu apmacit jaunus vai parkvalificét darbiniekus un
ieinteresétas personas. Jaunu cilvéka un masinas saskarnu, uzraudzibas riku vai
aparatiiras lietosanas un apkopes lietotdji ir attiecigi jaapmaca.

Ieteicama ripiga analize un apmacibas plani. Tajos butu janem veéra tadi galvenie
faktori ka persondla pieejamiba un apmacibas atkartosanas. Misijai  kritisk a
personala apmacibai parasti ir nepiecieSama ilgaka iepriekSgja resursu planosana,
un tas rada problémas kapacitates planosana. Apmacibu plani, visticamak, tiks sakti
izstrades posma.

Ieintereséto puSu apmacibai par C-UAS risinajumu jabut prioritatei, lai
nodrosinatu optimalu risingjuma darbibu. Apmaciba jaieklauj noteikumu (ES un
vietéjo) interpretacija un piemérosana.

Ta kadarbibas vietas var mainities no objekta robezas uz darbibu zonas ap objektu, tas
janem véra apmaciba. Noteikumi un procediiras $ajas zonas bis atskirigi, un apmaciba
palidzeés komandam optimali izmantot risinajumu. Kur iesp&jams, varétu bt lietderigi
apmacibas iesaistit vietéjas varas iestades, LEA, kaiminvalstis, lidostas, lidlaukus un UAS
klubus. Tas varétu parbaudit vairak C- UAS vértibu kédes elementu.

4.4 PIENEMSANA UN NODOSANA EKSPLUATACIJAI

Projekta pienemSana un nodoSana servisa reZimam attiecas uz pabeigta projekta
parsitisanu no projekta komandas uz operativo komandu, kas bis atbildiga par
risingjuma aizsardzZbas uzturéSanu, darbibu un piegadi vietnei. NodoSanas
process ir bitisks solis, lai nodrosinatu, ka projekta mérki ir sasniegti un galiga
aizsardzZba tiek nodrosinata atbilstosi riska, dizaina un biznesa vajadzbam. Kad
uzstadiSana, testéSana un apmaciba ir pabeigta, risindjums ir janodod operativajai
komandai. Sis svarigais solis bieZ tiek ignoréts un novértéts par zemu, karezultata
nodosana ir slikta, un ievieSanas posms pakapeniski beidzas ar razoSanu. Tas var
novest pie neskaidram lomam un pienakumiem, ka ari pasliktinat visparéjo
risingjumu  efektivitati.

3



Tapéc projekta pienemsanai un nodosanai razosanai jaietver $adas darbibas.

* Projekta komandai ir javeic projekta galiga parbaude, lai parliecinatos, ka tas
atbilst noteiktajam risinajuma prasibam, tam nav defektu un atbilst kvalitates
standartiem.

¢ Projekta komandai jadokumenté risinajums, iekJaujot visus attiecigos
dokumentus, pieméram, projektéSanas dokumentus, testu rezultatus un
planus. ST dokumentacija kalpos ka atsauce operativajai grupai.

* Nodosanas sanaksmes javeic starp risindjuma ievieSanas komandu, operafvo
komandu un uznémuma Tpasnieku, lai apspriestu procesus un prasibas

nodosanas procesam.

« Skaidri defingjiet katra nodosSanas procesa iesaistita komandas locekla lomas
un pienakumus. Tas nodrosinds, ka ikviens apzinas savus pienakumus
un var tos efektivi pildit.

¢+ IevieSanas komandai ir janodod visas zinasanas un znasanas
operativajai komandai, lai ta varétu efektivi uzturét un izmantot
risingjumu.

* Testa rezultati jadokumenté.

« Visa pieeja sistemam (IKT, paroles, piekluves tiesibas utt.) ir japarskata un
jamaina saskana ar vietéjam drosSibas politikam un proceddram.

¢ Janoslédz skaidra nodosanas dokumentacija un vienosanas starp istenotaju
unuznémuma Tpasnieku.

10. ISTENOSANAS POSMA KOPSAVILKUMS

Sis fazes beigas jums ir japabeidz risingjuma ieviesana saskana ar
projektdSanas dokumentiem un japabeidz:

. qrggllizécijai un risku mazinasanas vajadzibam atbilstosa risinajuma
ievieSana;

¢ darbibas rokasgramatu atjauninasana ar procesiem un proceddram;

¢ testéSana un kalibrésana ar atskaitém;

*apmacibas un atjauninati apmacibu plani;

* jeintereseto personu sarakstu atjauninajumus;

* C-UAS risingjuma integrésana normala darbiba;

erisindjuma parejas fails, kas nodrosina pareju no instalacijas uz
darbibu;

e uzstadisana un nodoSana uznémuma Ipasniekam.
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P& veiksmigas riska analizes, izstrades un ievieSanas risingjums pariet darba
reZma. Risingjums tagad ir jaintegré projketsun japarvalda komandai, kas ir
atbildiga par vietnes drosbu. Procediiras ir ieklauta visa informacija, kas
nepieciesama, lai mazinatu riskus, pret kuriem risingjums ir izstradats, lai
aizsargatu. Visi risinajumi, iesp&jams, bis unikali, jo risingjuma sarezditiba un
integracija bis atskiriga.

Saja rokasgramatas pédéja sadala ir papildu faktori, kas janem véra, darbojoties a
ieviesto C-UAS risinagjumu. C-UAS risindgjums tagad ir jaintegré parastajos drosSbas
procesos un japarvalda saskana ar tas vietnes noteikumiem un noteikumiem, kura

tas tiek ieviests.

11. PIEKTA FAZE —RISINAJUMA DARBIBA

§ajé posma nepiecieSama informacija:

eekspluatacijas rokasgramatas un proceduras;

e apmactti un informéti operatori, kuri ir informéti par noteikumiem un procediram;

o testéSana un parbaude, vai risinajums darbojas atbilstosi prasibam;
galveno darbibas raditaju (KPI) un SLA uzraudziba un iesp&jama pielagoSana,
kas jaievero.

Risinajuma darbibas laika ir jaregistré talak noradttais, lai to varétuizmantot

nepartrauktai risingjuma atjauninasanai.

sincidentu registréSana (manuala un automatiska sistémas registrésana),

e giitas atzinas un problému saraksts,

ezinojumi par incidentiem,

eatgriezeniska saite no tiesibaizsardzibas iestadem wun ar€jam ieinteresetajam
personam.

5.1 IESAISTITI UN INFORMETS IEINTERESETAS PERSONAS

Ieintereséto pusu iesaistisana un informésSana ir Joti svariga jebkura projekta vai darbibas
panakumiem. DroSbas apsvérumu dél tas, protams, dazkart var bt sarezgiti, un
koplietotajai  informacijai ir jasastav tikai no nepieciesamas informacijas,
neapdraudot vispargjo droSibu. Talak ir sniegti dazi apsvérumi par to, ka iesaistit un
informét ieinteresétas personas.

¢ Skaidri identificgjiet ieinteresetas puses, to intereses un to, kas viniem jazina.
Tas palidzés jums pielagot komunikacijas un iesaistisanas aktivitates vinu
vajadzbam. Tas ietver gan ieksgjas ieinteresétas puses (darbiniekus, vadibu),
gan ar€jas ieinteresetas puses (LEA, klientus, pardeve&jus, partnerus).

» Izstradajiet komunikacijas planu, kura izklastits, ka jus sazinasities ar ieinteresétajam
pusém, ar kadu informaciju varat un ar kadu informaciju dalisities un cik biezi.
Rupigi analizgjiet, kurus kanalus izmantot (e-pasti, socialie mediji, informativie
izdevumi un sanaksmes ir labakais veids, ka sasniegt ieinteresétas personas).

* Sniedziet regularus atjauningjumus par projekta gaitu un visam izmainam, kas
var ietekmét ieinteresetas puses. Noteikti izceliet projekta poztivo ietekmi uz
organizaciju un tas ieinteresétajam personam.

¢ LUdZiet atsauksmes no ieinteresétajam pusém, lai izprastu vinu baZas un
ieteikumus. Ieklaujiet vinu atsauksmes sava projekta planosana un
izpildé.



¢ Ja iespgjams, iesaistiet ieinteresétas puses, aicinot tas piedalities
sanaksmés, seminaros vai citas aktivitates.

¢ Esiet péc iesp€jas parredzamaks par projekta mérkiem, izaicingjumiem un
riskiem. Tas palidzés veidot uzticEsanos ieinteresétajam personam un
palielinat vinu uzticbu risinajuma aizsardzibai.

Tapéc ir loti svarigi skaidri noteikt ieintereséto pusu lomu, pienakumus un
iesaistisanos, un ta ir labi japarvalda. 26. attéla ir RASCI tabulas piemérs, ko var izmantot
ieintereséto personu kart&anai. Sada tabula var bt tik plada, cik nepieciefams,
un tai jabut pielagotai risingjuma vajadzibam.

25. attéls: Ieintereséto personu RASCI tabulas piemérs, kuru péc vajadzibas var paplasinat

leintereséta persona
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Mikstinasanas aktieri
Likuma izpilde
piegadatajs(-i)

U-space pakalpojums
UTM pakalpojums
Iestades
operatoriem
valdiba

entitijam

Risinajuma operators
piegadataj

C-UAS risinajums
Telecom

Uzn

Uzdevums

Incidentu vadiba
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Komunikacija ar ieinteresétajam — pusém

Informét iestades

Kriminalistikas kolekcija

Atjauninat risku registru
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Sniedziet informaciju par 4G-5G lidojumiem R I R I I R I A I R I R I I I S I I S I S I
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Integrét lidojumu planus

Atjauniniet lidojumu Zurnalus A A A S C A es A A

Atjauniniet un apkalpojiet UAS

Risinajuma darbiba

C2vadiba A A A R C A €es S R

Servisa limena veiktsp&jas parbaudes

O peratoru grafiki

Negadfumu registrésana A A A S C A es es es
Pievienojiet Zurnalam incidentus, par kuriem zinots no cita avota C C C A C A C C A
Novérot un sniegt lidojuma datus S S S S S S S es S

Operatoru apmaciba

Komunikacija ar ieinteresétajam  pusém

Komunikacija ar uznémuma ipasnieku
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piegadatajs(-i)
UTM pakalpojums
piegadatajs
Iestades
operatoriem
valdiba
entitijam

Telecom

Uzdevurs

Iespiesanas testi

Planojet testus

Izpildi testus

Balku  parbaude

Sazinieties un zinojiet par rezultatiem

Risinajuma v eiktspéja

Planojet testus

Parbaudiet rezultatus

Atjauniniet parbaudes planu

Kalibrésana

Serviss un remonts

Tehniskas apkopes grafiki

Pakalpojumu ligumi

‘ R = atbildigs ‘ A = atbildigs S = atbalsta ‘ C= knsultds ‘ Es = informats ‘ - = Nav piemérojams ‘

5.2 C-UAS RISINAJUMA ATJAUNOSANA

Paredzams, ka jebkur$ C-UAS risingjums visa ta darbibas laika tiks pakjauts vairakam
izmainam: tas var saskarties ar tadam problémam ka tehnologiskie sasniegumi,
izmainas tiesiskaja regulgjuma, ieksgjas politikas vai procesa izmainas, vai ari tas var
tikt pakjauts izmainam vietnes riska limena pienemsana. Visos gadijumos ir ieteicams
rupigi uzraudzit faktorus, kas varétu ietekmét konkrétu KI vietu vai publisko telpu.
Izstradajot risinajumu celvedi, kas tiek uzraudzts un atjauninats, tiek nodrosinats, ka
CI vietnes vai publiskas telpas C-UAS risinajums atbilst vajadzbam un attiecigi
aizsarga vietni.

PADOMS

Risinajums ir paredzéts aizsardzibai pret konkrétu apdraud&umu un to
mazinasanai. Ja mainas kads elements, pieméram, drauds, vide, biznesa
vajadzibas vai drosibas limenis, visi posmi ir japarskata. Batiski minimalie
pasakumi ir jebkura risindjuma pamatd, un to izmantoSana ar
projektésanas principiem un atvértu arhitektliru atvieglos atjauningjumus un
izmainas.




KPI var but efektiva metode, lai noteiktu risingjuma veiktspgju laika gaita un
uzraudzitu, vai ta mérki tiek sasniegti. To defin&Sana vai atlase var izradities
sarezgdita, un KPI nevajadzétu beigties ar tehnisko detaju identificésanu, bet gan mérit
aizsardZbas [imeni, kura sasniegSanai risingjums bija paredzéts. Precizi definéti KPI
atspogulos piegadataju un integratoru izmantoto sistemu veiktsp&ju, un tos var
izmantot, lai salidzinatu risindjumu ar citu salidzZinamu ievieSanu.

Saskaroties ar tehnologiskam izmainam, var bit izaicingjums, jo ne tkai
noteikSanas iekartas un programmatiira ir paklauta attistbai, bet ari UAS, no
kuram ir jaaizsarga. Piemeram, propelleru konstrukcijas izmainas un lidaparatu
izgatavosanai izmantotais materials var padarit UAS arvien gritak pamanamu.
Regularu sisttmas testu un iespiesanas testu veikSsana palidzés nodrosinat, ka
risingjums joprojam ir labi pielagots un atbilst pasreiz€jam vajadzibam.

Izvairisanas no pardevéja blokéSanas ir vél viena visparpienemta paraugprakse.
Parliecinoties, ka sisttmu pamatinfrastruktira ir péc iesp€jas agnostiska pardevé&jam,
laus dazadiem piegadatajiem vajadzibas gadijuma veikt pakalpojumus, apkopi un
atjauninajumus.

Stradajot gan ar aparatliras, gan programmatiiras integratoriem, ir veérts izpétit
“pakalpojuma” pieeju risingjumam, nevis ieglt to sava ipasuma. Galvena
“pakalpojuma” modela prieksrociba ir ta, ka KI vietne vai publiska telpa mazina
tehnologiskds novecoSanas risku. Protams, &$adiem ievieSanas modeliem ir
nepiecieSama vietai specifiska analize, nemot véra citus faktorus, pieméram, tiesisk o
regulgjumu, datu atrasanas vietu, datu ipasumtiesibas, darbibas izmaksas, sist€mas
uzraudzibu un SLA, iek$gjas jaudas, zinatibu un apmacibas prasibas.

Ir svarigi rlpigi apsvért un savstarpgji vienoties par SLA ar pardevéju vai
integratoriem. Tie ir janoformé detalizétd pakalpojumu figuma, kura ir aprakstiti
savstarpéjie pienakumi, ka ar C-UAS risindjumu mazinasanas stratégijas. Ari Seit stabila
sistémas specifikacija un dizains, kas izriet no visaptveroSas prasibu analizes, palidz
izvairities no kJimém un turpmakam diskusijam, pieméram, saistba ar viltus
pozitivu vai viltus negativu atklasanu.

Piedavata piekta posma metodika Seit neapstdjas. Ka noradits rokasgramatas
sakuma, Sis ir aplveida process, kuraistenoSanas un darbibas fazés gitas atzinas, ka
arl strauji mainigais draudu attéls un iesaistitas tehnologijas novedis pie nepartrauk tas
izmantota risingjuma parskatisanas.

|
12. DARBIBAS POSMA KOPSAVILKUMS

Sis ir nepartraukts risindjuma darbibas process. Saja posma jums vajadzgtu:

* uzraudzit, vai risinajums atbilst specifikacijai un aizsarga pret
identificeto risku;

einformét ieinteresétas personas;

* nepartraukti atjauninat procesus un procediiras;

eekspluatét risingjumu atbilstoSi biznesa vajadzibam, noteikumiem un noteikumiem;

e parraudzit izmainas biznesa vajadzbam, tehnologijam, ieinteresétajam
personam, Vidg, draudu attSliem utt. un, kad nepiecieSlamas izmainas,
restartéjiet visas Sis rokasgramatas fazes — visa informacija un izmainas ir
jaregistré un jaatjaunina.



Secinajums

Pédgjos gados UAS izmantoSana, ko parasti dévé par droniem, ir ieguvusi
apgriezienus. Eiropa un parg§ja pasaulé ir vérojams milZgs UAS izmantoSanas
pieaugums dazadiem mérkiem. UAS pielietojums ir no civilam vajadzbam lidz
komercidlai lietosanai ar jauniem uznémégjdarbibas modeliem un izmanto$an ai
aizsardziba.

S7 rokasgramata piedava piecu posmu metodika KI ipaéniekiem un tiem, kas ir
atbildigi par publisko telpu aizsardzibu, par to, ka izstradat risinajumu UAS draudu
mazina$anai. Si metodologija sniedz pladu skatijumu uz problémam, ko UAS rada KI
un publiskajam telpam. Tas parada, cik svarigi ir izstradat risingjumus, kas ietver visu
vértbu kédi - ieintereséto pusu procesu integraciju ar tehnologiskajam C-UAS
sisttmam. Ja C-UAS sisttmas koncentréjas uz UAS noteikSanas, izsekosanas un
identificésanas tehnisko sarezgitibu, C-UAS risingjums ietver visus aspektus un
attiecigas ieinteresetas puses, lai mazinatu no UAS raditos draudus. Metodika ir
aprakstitas darbibas, kas janem veéra, veidojot C-UAS risinajumu.

Pirma faze Metodikas dala ir padoms par to, ka sakt, iegustot skaidru biznesa
mandatu un skaidri defingjot mérkus, ko un kur aizsargat un pret ko. Taja ir aprakstiti
skaidri izstrades principi un tas, kuras ieinteresétas personas jaiesaista procediru un
procesu izstradé. Saja fazé iraprakstii batiskie minimalie pasakumi, uz kuriem bdtu
jabalstas visiem C-UAS risingjumiem.

Otra faze aptver UAS riskus, kas japievieno pasreiz€jam risku registram, un to, ka
definét attiecigos ipasos UAS draudu scenarijus atkariba no ta, kuraKI vai publiska
telpa ir jaaizsarga.

Pamatojoties uz So analizi, treSa faze apraksta, ka izstradat risingjumu, kas atbilst
biznesa vajadzbam un identificEtajiem riskiem. Taja ir aprakstiti svarigi apsvérumi,
ievieSot pamata minimalos pasakumus un k3 tos izmantot, izvéloties pareizo
mazinasanas fimeni un saskanojot nepiecieSamas tehnolodijas. Projektésanas fazes
nosleguma tiks izstradata arhitektira, ko var izmantot diskusijas ar piegadatajiem
(kuri ieviesis risingjumu) un ieintereseétajam pusém (kas mazinas riskus).

Ceturta faze TistenoSana. Tas izce] nepiecieSamibu péc sistémas testéSanas un
iespiesanas testiem, pirms ieinteresétas personas var tikt apmacitas un risindjums var
pariet servisa reZima. Pareizo ieintereséto personu identificéSana un to iesaistiSana ir
bitiska, lai nodrosinatu, ka risingjums ir efektivs un noteiktaja termina var veikt seku
mazinasanu. Ta ka C-UAS, iesp&jams, biis vajadzigas papildu ieinteresétas puses,
salidzinot ar parasto droSbu, ir svarigi sazinaties un iesaistit ar tam agrina stadija un
kopigi izstradat risinajumu, procediras un procesus.



Piekta faze ietver risingjuma darbibu, vajadzibu informét ieinteresetas personas un
risindjuma atjaunindSanu. Nepartraukta uzraudziba, precizi definéti KPI, uzturéSana
un atjauningjumi nodrosina, ka tiek pievienotas pasreiz&jas un jaunas vajadzbas, ka
ari papildu ieinteresétas personas.

Ir labi jasaprot C-UAS biznesa vajadzibas. Plasa un sarezdita C-UAS pasakumu
tehnologiska ainava dazkart var novirzit uzmanibu no sakotn&jas biznesa problémas,
kas izraisja nepiecieSamibu péc C-UAS. Tas var novest pie neefektivas resursu
izmantoSanas un sliktas tehnolodiju izvéles, kas nespés nodrosinat vajadzigo
risinajumu.

Visos risinajumos ir jaievieS pamata minimuma pasakumi. Tie veido pamatu, kas
lauj risinajumam attistities, mainoties riskiem un biznesa vajadzibam.

Turklat var savienot specifiskas tehnologijas, kas nepiecieSamas risku mazinasanai,
un, ja nepieciesams, risinajumu var modificét, lai aptvertu videsun risku izmainas.

Nav viena risingjuma, kas atbilstu visam ievieSanam. Izmantojot stabilus dizaina
principus, bls vieglak integrét C-UAS risingjumu vietnes drosibasdarbibas, padarot
to efektivaku. Katrs metodologijas posms ir japielago konkrétajai videi un
riskiem. Visas vietnes darbojas atskiriga vid€, ar dazadam attiecigajam
ieinteresétajam personam, dazadiem tirgiem, dazadam kopienam un ta talak.

Javelta pietiekami daudz laika, lai izpé&titu vidino UAS viedok]a. Izpratnes veidosSana,
runajot ar blakus esosajam KI vietam, viet§jam iestadém un pilsoniskajam
kopienam, atvieglos C-UAS risingjumu.

Visbeidzot, C-UASrisinajuma izveides process nebeidzas ar $is metodologijas pédé&jo
posmu. Attistoties videi, mainas arl draudu ainava un tehnologiska ainava. Tapéc
piecu fazu metodika ir jaatkarto iterativi, lai C-UAS risinajums attiecigi attistitos.



Saisinajumu saraksts

un de

Saisingjums vai

termins

Aktivie pasak umi

finicijas

Apraksts

Pasakumi, kas paredzeti, lai fiziski apturétu atklato UAS.

'uzmanigs' UAS operatori, kuriapzinas un ievéro noteikumus, dronu
UAS operators kontroles pasakumus un droSu dronu darbibu.
klasifik acija
'neuzmanigs' UAS operatori, kuri, iespgjams, zina, bet var neievérot
UAS operators noteikumus, dronu kontroles pasakumus un kuru nodomi
klasifik acija tiek uzskatiti par neapdomigiem.
Kritiska infrastrukttra
KI
Aktivsvaisistema, kas ir bitiska vitali svarigu sabiedribas
funkciju uzturésanai.
'nezinoss' UAS operatori, kuri nezina un neievéro noteikumus, UAS
UAS operators kontroles pasakumus, droSu UAS darbibu, bet kuru noltki
klasifik acija nav uzskatdmi par launpratigiem.

'noziedznieks'

UAS operatori, kurivar zinat, bet neievéro noteikumus, UAS
kontroles pasakumus un kuru nodomi tiek uzskatiti par

UAS operators idiai

klasifikacija naidigiem.

C-UAS Pretdarbiba pret UAS ir likumigi un drosi atklat, izsekot,
identificét un mazinat bezpilota gaisa kudu sistému riskus.

C-UAS sistéma C-UAS sistema ir risindjuma sastavdala, kas paredzéta C-

UAS veik$anai

C-UAS risinajums

C-UAS risinajums ir C-UAS sistému, ieintereséto pusu un
procesu kopums, kas iesaistits to darbiba

RASA

Virzitie enerdijas ieroCi

TieSais attalais 1D

“TieSa attdlinata identifikacija” ir sistéma, kas nodrosina lokalu
informacijas apraidi par ekspluatacija esosu bezpilota gaisa
kugi, tostarp bezpilota gaisa kuga mark&anu, lai So
informaciju varetu iegut bez fiziskas piekJuves bezpilota gaisa
kugim.

EO/IR

Elektrooptiskais / infrasarkanais




Saisinajums  vai

termin$

Eskalacijas limenis

Apraksts

Pastaviga un pieaugosa risku limena apraksti. Eskalacijas imenu
pieskirsanu katram riska raditajam nosaka vietne, pamatojoties
uz riska un draudu analizes uztverto bistamibu.

GNSS Globalas satelitu navigacijas sistemas
DatorurkéSana  parnem UAS operétajsistémas  saknes
privilggijas un izdod atbilstodas darbibas. Sis metodes trikums
ir tads, kata attiecas tikai uz konkrétam operétajsistemam un
tikla protokoliem, un, tapat ka RF traucéSanas gadijuma, ta
traucé citam rupnieciskajam, zinatniskajam un medicinas joslas

Datorurké&sana iericém.

IKT Informacijas un komunikaciju tehnologija

ISO Starptautiska standartizacijas organizacija

JRC

Kopigais pétniecibas centrs

Kinétiskie pasakumi

Kinétiskas mazinaSanas metodes biezi ietver kadu tiesu fizisku
darbibu, lai noveérstu vai samazinatu UAS radito risku.

KPI

Galvenais veiktsp€jas indikators

LEA

TiesibaizsardzZbas adentiira

Tikla talvadibas pults
1D

Tikla attala ID izmanto sazinu, izmantojot internetu no tikla
attalas ID pakalpojumu sniedz&ja, kastieSi vai netiesSi saskaras
ar UAS vai citiem avotiem, ja tikla dalibnieki nav aprikoti.

Atbildigs, atbildigs, atbalstoSs, konsultéts, informéts

RASCI ir matrica (ti, diagramma, modelis vai ietvars), ko

RASCI
izmanto, lai palidzetu identificeét visas projekta iesaistitas
puses visas lomas un pienakumus. Tas skaidri nosaka,
kurs strada pie konkréta projekta apaksuzdevuma.

RF

Radio frekvence

RF traucésana

RF traucéSana iziauc RF savienojumu starp dronu un ta
operatoru, radot lielu RF traucgjumu apjomu. Kad RF saite (kas
var ietvert Wi-Fi saites) ir partraukta, drons parasti vai nu
nolaizas uz zemes, vai saks manevru “atgriezties majas”.
Tomér Sis panémiens neietekmé dronus, kas darbojas bez
aktivas RF saites. Daudziem signalu traucétajiem ir ari
ierobezots efektivais darbibas diapazons — daz simti metru,
kas noZimg, kasistemai ir jaatrodas Joti tuvu iebriikosajai UAS,
lai veiksmigi mazinatu tas draudus, un tie nav efektivi bez
tieSas redzamibas linijas uz UAS. Jammeriem, kas spgj
darboties lielos attalumos un arpus redzamibas linijas, jabut
ievérojami jaudigakiem, tau jaudigaki traucétajierices ari rada
lielaku trauc&umu risku likumigai sazinai.




Saisinajums vai

termins

Riska vadiba

Apraksts

UAS draudu procesa elements, kas izmanto draudu
integracijas un draudu analizes konstat€jumus, lai padzlinati
novértétu KI vietnes specifiskos riskus un atbilstoSos
mazinasanas pasakumus.

Riska raditajs

Aprékinats, iesp&jamibu reizinot ar ietekmi.

SLA Pakalpojuma limena figums
Lauj parnemt kontroli par vai nepareizi novirzt mérka UAS,
ievadot tai viltus sazinas vai navigacijas saiti.
Tomér viltoSanas sistémas ir tehniski Joti griti izveidot un
jeviest, un tas var neblt universalas pret visam UAS.
Pieméram, bezpilota lidaparati, kas ir buvéti ar aizsargatam
Maldinasana sakaru saitém, varétu bit izturigi pret viltoSanas
uzbrukumiem.

Draudu analize

UAS draudu procesa elements, kura mérkis ir
izprast UAS ekosistému.

Draudu gaita
darbibas analize

Draudi integracijas elements, kas sastav no visas izpratnes
par draudiem sapludindsanas ar vietnes un iesp&jamo
ievainojamibu apsekojuma analizi, lai noteiktu visticamakos
draudus un visietekmigako draudu scenariju.

Draudu integracija

UAS draudu procesa elements, kas izmanto draudu analizes
rezultatus, lai izceltu visticamakos un bistamakos UAS

draudus.

Draudu skirosana

Faze tulit péc UAS draudu procesa. Taja aprakstits taktiska
imena lémumu pienemsSanas process, kas veidos sistémas
reakciju uz UAS iebrukumu. ST faze atspogulo pamata saikni
starp riska novértgjumu un C-UAS pasakumu Tstenosanu.

Bezpilota lidaparatu sistemas

UAS
Bezpilota lidaparats un aprikojumsta attalinatai vadibai.
Kompetentas iestades izveidota gaisa telpas dala, kas
., B ) atvieglo, ierobezo vai izslédz UAS darbibu, lai novérstu
UoAr%geograﬁskals riskus, kas saistiti ar drosibu, privatumu un personasdatu,
z drosibas vaivides aizsardzibu, ko rada UAS darbiba.
Jebkura fiziska vai organizacija, kurai pieder vai noma UAS.
UAS operators

UAS risku registrs

Identificeto risku saraksts, sadalot problému, kas noteikta

péc draudu veida.




Saisingjums vai

termins

UAS draudi
process

Apraksts

Sniedz vadlinijas CI operatoriem, lai palidzétu izprast un
efektivi parvaldit UAS riskus.

UTM

Bezpilota gaisa kudgu sisttmas Gaisa satiksmes
parvaldiba

Visplasakaja nozZimé Starptautiska civilds aviacijas iestade
UTM definé ka "lpasu gaisa satiksmes parvaldibasaspektu, kas
drosi, ekonomiskiun efektivi parvalda UAS darbibu, nodrosinot
aprikojumu un nevainojamu pakalpojumu kopumu sadarbiba
ar visam pusém un ietverot gaisa un zemes funkcijas." Lidz ar
to UTM sistema “nodroSina UTM, sadarbojoties cilvéku,
informacijas, tehnologiju, iekartu un pakalpojumu integracija,
ko atbalsta gaisa, zemes vai kosmosa sakari, navigacija un
noveérosana”.

VIP

Loti svariga persona

Persona ar ievérojamu nozimi vai ietekmi, kurai nepiecieSama
ijpasa attieksme.
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SAZINASANA AR ES

PERSONIGI

Visa Eiropas Savieniba ir simtiem Europe Direct centru. Jus varat atrast sev tuvaka centra adresi
tieSsaisté  (european-union.europa.eu/contact-eu/meet-us en ).

PA TELEFONI VAI RAKSTI

Europe Direct ir pakalpojums, kas atbild uz jusu jautajumiem par Eiropas Savienibu. Jus varat
sazinaties ar So pakalpojumu:

* pabezmaksas talruni:00 800 6 7 8 9 10 11 (noteikti operatori var iekasét maksu par Siem zvaniem),
* ar Sadu standarta numuru: +32 22999696,

¢ izmantojot Sadu veidlapu:european-union.europa.eu/contact-eu/write-us en.

INFORMACIJAS MEKLESANA PAR ES

ONLINE

Informacija par Eiropas Savienibu visas oficialajas ES valodas ir pieejama timekla vietné Europa
(european-union.europa.eu ).

ES PUBLIKACIJAS

ES publikacijas varat apskatit vai pasutit vietnéop.europa.eu/en/publications . Vairakas bezmaksas
publikaciju kopijas var iegit, sazinoties ar Europe Direct vai vietéjo dokumentacijas centru (
european-union.europa.eu/contact-eu/meet-us en ).

ES TIESIBU AKTI UN SAISTITIE DOKUMENTI

Lai piek]utu juridiskai informacijai no ES, tostarp visiem ES tiesbu aktiem kops$ 1951. gada
visas oficialajas valodu versijas, apmeklgjiet vietni EUR-Lex (eur-lex.europa.eu ).

ATKLATI DATI NO ES

Portals data.europa.eu nodrosSina piekluvi ES iestazu, struktliru un adgentiiru atvértajam datu kopam.
Tos var lejupieladet un atkartoti izmantot bez maksas gan komercialiem, gan nekomercialiem
nolGkiem. Portals nodrosina ari piekjuvi daudzam datu kopam no Eiropas valstim.
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